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Ve skole na internet bezpecné!
Moderni vyuka a IT bezpecnost.

Vyuka s tablety vytvorila ve skole

zcela nové IT prostredi, které
nam zacalo prerQstat pies hlavu. Zaci
prostirednictvim Skolni Wi-Fi sité ziskali
volny pfistup na internet a starosti byly
na svété.”

Mgr. Josef Kyncl,

Feditel ZS Krouna

PSS

Chcete aktivné predchazet internetovym
Kernun rizikim? Dokazete nezletilé zaky ochranit

Clear Web EDU pred gkodlivym a nevhodnym obsahem?

Premyslite, jak stanovit jasna pravidla

Webovy filtr pro bezpeény pro pouzivani internetu?
pristup na internet z celé Dosazeni vysoké urovne bezpecnosti
gkolni site. neni viibec jednoduché, nicméné praxe

na ZS Krouna nam ukazuje, Ze to jde.
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Ve Skole na internet bezpecneé!

Moderni vyuka si vyzadala vyssi bezpecnost.

Vyuzivani internetu v pocitacovych u¢ebnach muize mit jista pravidla, ale je viibec v lidskych
silach vyucujiciho udrzet si plnou kontrolu. Kdo hlida internet o prestavkach, v druzing,
ve Skolnim krouzku nebo v knihovné?

Pane rediteli, jak vnimate internetovou
bezpecnost na skolach?

Jde o velmi zavazné téma, které dle
mého nazoru nemalo $kol podcenuje.
Skola samozi‘ejmé nemaiZe zajistit 100%
bezpecnost ditéte 24 hodin denné
a nemuze ani hlidat napriklad mobilni
internet zaka, ale méla by garantovat, Ze
Skolni infrastruktura nebude cesta, kudy
se zak k zavadnému obsahu dostane.

Skolsky zakon § 29
Bezpecnost a ochrana zdravi
ve Skolach a skolskych zarizenich.

(1) Skoly a $kolska zafizeni jsou pfi
vzd€lavani a s nim primo souvisejicich
¢innostech a pri poskytovani skolskych
sluzeb povinny prihlizet k zakladnim
fyziologickym potrebam déti, zakd
a studentl a vytvaret podminky pro
jejich zdravy vyvoj a pro predchazeni
vzniku socialné patologickych jevu.

Jak vypada 3kolni sit ZS Krouna?

Na skole mame témér 100 pocitacl
véetné dvou digitalnich trid, kde pro-
biha vyuka s tablety ve forméatu 1:1.
Pracujeme také s digitalni jazykovou
u¢ebnou Robotel. Cast po&itali je
samozrejmé v pocitacové ucebng,
vétSina je ale umisténa v jednotlivych
tridach a kabinetech. Témér vSechny
ucebny vcetné materské Skolky jsou
vybaveny interaktivni tabuli, v ZS navic
pouzivame vizualizéry, odpovédni
systémy a dalsi IT zafizeni.

pFipojeni

Druzina Knihovna Ucebny

Webovy filtr
Kernun Clear Web EDU

Ugitelé Reditel Ekonom IT spravce

Kernun Clear Web EDU nabizi bezpecny pristup na internet z celé skolni sité.

Poskytujete verejnou Wi-Fi?

Ano, Zaci i zaméstnanci se mohou
k internetu pripojit kdykoliv i ze svych
vlastnich zarizeni. Kazdy Zak i ucitel
ma svlj osobni Gcet, pod kterym se
prihlasuje jak do domény, tak k auten-
tizaci opravnéni pfi vstupu na internet.

Méli jste internet v minulosti néjak
zabezpeceny?

Vyzkouseli jsme nékolik moznosti - od
filtrovani klicovych slov, az po analyzu
logli, mapuijicich, kam kdo na internetu
pristupoval. VSechny varianty se nam
ale ukdzaly jako zna¢né& nedcinné: pfi
blokovani urcitych slov (napf. sex)
jsme neméli pristup k cizojazy¢nému
vzdélavacimu obsahu, ru¢né spravovat
databazi rizikovych domén bylo ¢asové
velmi narocné a seznamy zahrani¢nich
web filtrd v podstaté nepokryvaly ceské
domény. Chybél nam systémovy nastroj

umoznujici Fidit webovy provoz s moz-
nosti pruzné reagovat. Vse se naplno
odhalilo pfi zprovoznéni skolni Wi-Fi
a se zavedenim vyuky na tabletech

Moderni vyuka si tedy vyzadala vyssi
bezpecnost?

Ve skole vzniklo zcela nové IT prostiedi.
Zaci prostiednictvim Wi-Fi sité ziskali
pristup na internet a starosti byly na
svété. Pouhé ,zaheslovani” se uka-
zalo jako nedostatecné. Hlavni potize
nastaly zejména se socialnimi sitémi
a stahovanim soubortl. Z4ci napiiklad
o prestavce nastavili stahovani filmu
a schovali tablet do aktovky. Zafizeni
tak ve vyuce sice nepouzivali, ale
Wi-Fi a datova linka byly brzy zahlcené.
Navic rostlo riziko mozné kybersikany
¢i pristupu na nevhodné stranky pres
Skolni infrastrukturu.
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Kernun Clear Web EDU

KdyZ mate skolni internet pod kontrolou.

Ucit dé€ti spravnému chovani na internetu je jisté prvoradé, ale do détské hlavy nevidime.
Co délat, chceme-li mit jistotu, Ze se na skolni siti nedéji véci, které by se dit nemély?

Co bylo impulsem pro nasazeni
webového filtru?

Nase potize s nedostatec¢nym za-
bezpecenim bylo tfeba akutné Fesit.
Uvédomoval jsem si, Ze jsem zodpo-
védny za internetovou bezpecnost
74kl béhem skoly a zacal jsem hledat
moznosti. Webovy filtr Kernun Clear
Web EDU mé€ zaujal, protoze se jedna
o Cesky produkt orientovany pfimo do
skolniho prostredi.

Jak probéhlo nasazeni do praxe?

Poté, co jsme si otestovali zapljcené
zafizeni, jsme si poridili vlastni Kernun.
Veskery webovy provoz jde pFes n¢j
a bézi bezvadné. Ani nastaveni bezpec-
nostnich pravidel nebylo nijak ¢asové
naro¢né. Rozhrani je v ¢estin€ a snadné
i pro laika. Pomoci profilti jednoduse
nastavite pravidla pro jednotlivce ci
skupiny a okamZit€ je uvedete do praxe.
Je jasné, Ze jiné weby budou vhodné
pro zaky, ucitele, vedeni Skoly nebo IT
spravce, vsichni pfitom mohou vyuzivat
jeden internet ve stejné skole.

Co ziskala ZS Krouna

Diky statistikam
navstévnosti, mam
detailni prehled o tom, co
se ve Skole na internetu
d€je a tyto zdroje mohu
v odpovéeédné mire vyuzit
v oblasti bezpecnosti,
prevence i pedagogické
¢innosti.”

o Bezpedny pristup na internet z celé skolni sité

e Flexibilni nastaveni pravidel pro jednotlivce i skupiny

e Presné a uéinné filtrovani skodlivého obsahu

e Centralni Fizeni a monitoring webového provozu

¢ Prehled a detailni statistiku navstévnosti

o Jistotu za poskytované IT zdroje v ramci Skoly

« Uéinny nastroj proti nelegalnimu chovani na internetu

e Vyznamné snizeni rizik spojenych se zavirovanim sité

« Usporu kapacity datové linky a uvolnéni lidskych zdroj

e Podporu a servis od ceského vyrobce

Co povazujete za hlavni pfinos?

Skolni webovy filtr v praxi, povazuji
za ucinny pili¥ prevence, jak aktivné
predchazet internetovym rizikGm.
Hlavnim prinosem je zejména jistota
pIné kontroly nad webovym provozem
a uspésné filtrovani nevhodnych ¢i
jinak zadvadnych stranek. Navic filtr je
diky své aktudlni databazi, se kterou
pracuje, mnohem presnéjsi nez nase
puvodni vytvareni whitelistd-blacklistd.
Ve nam tak Setfi Cas i energii.

Kernun tedy splnil o¢ekavani?

Mame pfriblizn€ 200 uzivatel(, z toho
180 zakd, 15 pedagogt a dale provozni
personal. Se zavedenim filtrace se nas
webovy provoz vyznamné stabilizoval.
Z puvodnich 80 GB pramérné staze-
nych dat poklesl na sou¢asnych zhruba
40 GB za mésic. Podafrilo se nam tak,
diky omezeni pfistupu na kategorie
stahovani hudby, filmd a videa, vyresit
problém s pretizenim datové linky.
Také jsme vyresili otdzku pristupu na
socialni sité. Zaci maji pristup povolen
pred vyucovanim, o velké prestavce
a v dobé& obéda, naopak ucitelé maji
pristup neomezené. Samoziejmosti
je pak svobodny pristup k veskerym
vzdélavacim tématdm. Dnes je jiz
nastaveni bezpecnostnich pravidel
ustalené a funguje ke spokojenosti
vSech stran. Mam v podstaté 100%
jistotu, Ze se Zaci ani zaméstnanci
pres Skolnfi infrastrukturu nedostanou
k rizikovému obsahu.

Reference: ZS Krouna
Mgr. Josef Kyncl

Tel. +420 469 341 115
josef.kyncl@zskrouna.cz
www.zskrouna.cz
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Reditel, spravce sité,
personalista Ci Skolni
psycholog, ti vSichni
mohou Kernun Clear
Web EDU vyuzit

ke své manazerské

a pedagogické cinnosti.

v PohodIny pfistup a intuitivni
ovladani.
v Centrélni panel zobrazuje

zéakladni prehled o veskerém
webovém provozu.

v Automaticky generované
statistiky poskytuji detailni
reporting pro analyzu chovani
uzivateld na internetu.

v Efektivni nastroj prevence
internetové kriminality
a socialné-patologickych jeva.

v Nastaveni politiky umoziuje
definovat bezpecnostni
pravidla a jejich okamzité
uplatnéni v praxi.

v Sprava profil(i a vyjimek pro
jednotlivé skupiny uzivatel
napriklad reditel, ucitel,
student, zaméstnanec.

P Uvazujete o nasazeni
webového filtru?
Radi vam pripravime
reSeni pro vasi skolu:
edu@kernun.cz

[ns

Trusted Network Solutions, a.s.
Zizkova 600

664 01 Bilovice nad Svitavou
Ceska republika

T +420 545 423 160

TRUSTED
NETWORK
SOLUTIONS

Kancelar Praha
Krizikova 209/51

180 00 Praha 8 - Karlin
T +420 242 486 300

www.kernun.cz/edu
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Kategorie m
= Bezpecnostni riziko Ruzné ‘
Pornografie Q Zakazat ‘
Erotika / Nahota © zakazat ‘
O @ Povolit
Drogy 0 Zakazat o s
Zlogin Q Zakazat ° Zakazat
Extremismus / Nasili @ Zakazat R
Hazard @ zakézat
Vojenstvi / Zbrané Q Zakéazat ‘
Sektafstvi Q zakazat ‘
Hacking / Phishing / Podvodné weby ° Zakazat ‘
Anonymni proxy 6 Zakazat ‘
Top X hitparady
I Klient I Uzivatel I Skupina I Server Clear Web kategorie |EEWTI

Bl Reklama
Bl T Hardware / Software
I Hudba / Radio / Kino / Televize
Podnikani / Primysl| / Obchod
I Zpravodajstvi / Casopisy
Bl Portaly / Vyhledavace
Bl Cestovani / Dovolena
Sport
Bl Interni servery
Bl Nakupy
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