KERNUN UTM

Kernun UTM integruje veSkeré
bezpecnostni prvky do jednoho
reseni pro komplexni zabezpe-
¢eni sitové infrastruktury.

Soucasna moderni pocitacova sit vyZaduje
zabezpeceni v rdmci mnoha oblasti. S pro-
duktem Kernun UTM ziskate centralizova-
né reSeni pro komplexni bezpecnost vasi
interni sité. Samozrejmosti je nejen fire-
wall, antivirova ochrana prenasenych dat,
ochrana mailové komunikace, antispam,
antispyware, ochrana DNS, ale také roz-
sahlé moZnosti autentizace uZivateld nebo
Sifrovany pfristup do vnitini sité prostred-
nictvim VPN. Doplrikovou komponentou je
webovy filtr Kernun Clear Web, ktery ma
v ¢eském internetovém prostiedi diky uni-
katnim vlastnostem a presné kategorizaci
stranek az 98% Gspésnost.
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e VV8echny produkty Kernun jsou vyvijeny s ohledem na bezpecnostni rizika a hrozby ceského
internetového prostredi.

o Diky detailni znalosti lokalniho prostredi nabizime produkty a sluzby, které oproti zahra-
ni¢nim reSenim vynikaji vyssi efektivitou a flexibilitou.

o Webovy provoz dnes tvori az 90 % celkové komunikace bézné firemni sité s Internetem.
Predstavuje tak nejcastéjsi cestu, jak dostat do podnikové sité skodlivy obsah.

o Zakladem naseho bezpecnostniho reseni je dikladna analyza HTTP a HTTPS protokold
umoznujici detailni kontrolu a vynuceni pravidel bezpecnostni politiky.

o Uzivatelé i cenné zdroje interni sit€ jsou bezpeéné chranéni autentizaci, identifikaci sku-
te¢ného typu souboru a antivirovou kontrolou.

o Pristup uzivatelt na web muze byt efektivné rizen webovym filtrem Kernun Clear Web.
Ten obsahuje databazi webovych stranek zarazenych do vice nez 60 kategorii podle jejich
tematického obsahu.

o Kernun Clear Web sleduje presnost a aktualnost databaze. K tomu vyuzivd mechanismus
zpétného reportingu o nové navstivenych strankach, které hodnoti a tridi tym profesio-
nalnich kategorizatora.

« Diky znalosti chovani uzivateld Internetu v Ceské republice a piresné kategorizaci stranek
dosahuje webovy filtr Kernun Clear Web v redlném provozu az 98% Uspésnost.

o Kompletné& integrovana kontrola odchozi i prichozi elektronické posty zahrnuje ochranu
proti spamdim, virdm, phishingovym Gtokdm a jinym hrozbam.
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Detailni reporting

Ochrana DNS

Bezpecny vzdaleny pristup

Autentizace uZivatelt

Zajisténi kvality sluzby

Certifikace

Hlavni vyhody

Cesky vyrobce a dostupnost
podpory

Zadna mrtva krabice, ale Zivy
produkt

Moznosti financovani

O spolec¢nosti TNS

Trusted Network Solutions, a.s., se na
bezpecnost IT specializuje jiz Fadu let.
Jsme presvédceni, ze rizika ve svété IT
se stale vice orientuji na konkrétni cile.
Utocéhnici stale vice vyuZivaji lokalnich
aspekti. Proto jako prvni na svété
prichazime s bezpeénostnimi produkty
cilenymi na geografickou oblast svého
nasazeni.

»< Kernun

o Uzivatelsky privétivé rozhrani umoznuje snadno a intuitivné analyzovat rozsahlé zaznamy.

o Detailni reporting nabizi prehled o veskerém provozu a komunikaci v interni siti véetné
manazerskych vystupt, grafd a statistik.

o Kernun UTM zajisti, aby se vaSe interni sit a uZivatelé nestali obétmi stale rostouciho poctu
utokd na doménova jména a jejich preklad.

o Komunikace s DNS servery prochézi vyhradné pres DNS proxy, kterad kontroluje spravny
preklad dotazovaného jména.

e Kernun UTM poskytuje uzivateldm bezpecny a flexibilni vzdaleny pristup k vnitropodni-
kovym zdrojlm a sluzbam.

o Stejné tak umoznuje bezpecné propojeni firemnich pobocek pomoci sSifrovanych VPN
tuneld.

¢ Vyhodou je podpora Siroké skaly autentizacnich mechanizmd, jako jsou Active Directory,
Kerberos, LDAP, RADIUS, pripadné konfigurace na stavajici autentizac¢ni infrastrukturu.

e Pravidla vazana na konkrétniho uzivatele ¢i skupinu umoznuji uplatnéni bezpecnostnich
politik pro rizné pracovni tymy vcetné autentizace uzivatelt na terminélovych serverech.

o Zajisténi kvality sluzby pro kriticky ddlezité aplikace je dosahovéano fizenim Sirky pasma a
priorit na Urovni protokolu. Pravidla Ize také nastavit pomoci parametrd, jako jsou datum,
cas, IP adresa, uzivatel, skupina, aplikace ¢i kategorie.

» DUsledné dodrzujeme filozofii prosazovanou Narodnim bezpecnostnim Uradem CR, kde
je posuzovana bezpecnost celého reseni (véetné podpurnych procest), nikoliv pouze
pouzitych produktd.

* Vyvoj i podpora Kernun UTM se fidi mezinarodnimi certifikaty CSN EN I1SO 9001:2009
a CSN ISO/IEC 27001:2006 certifika¢niho organu TUV.

e K produktu Kernun UTM nabizime bezkonkurenéni servis, opravu v misté instalace
a svérenou spravu v rezimech 8 x5 nebo 24 x 7.

 Svérena sprava 8 x5 je koncipovana jako mimoradné ekonomicky vyhodna. Pro zakaznika
tak odpada nutnost zaméstnavat vlastniho technika.

¢ Vime, Ze se nase produkty musi prizplsobovat neustalym zménam podminek a prostredi.
Proto pripravujeme pro Kernun UTM pravidelné aktualizace, které zajisti, ze i v dynamicky
se ménicim prostredi bude vase bezpecnost na nejvyssi Urovni.

¢ V/Sechny nase produkty Ize poridit formou jednorazové investice nebo meési¢niho pronajmu.
To uzivateldm umoznuje hradit néklady z investi¢nich nebo provoznich finanénich
prostredkd.

o Mési¢ni licen¢ni pronajem je bezpecnou investici. Odpadaji ndklady na pocatecni porizeni
produktu a zédkaznik maze kdykoliv smlouvu vypoveédét.

Zameéreni na oblast, ve které jsou produkty realné pouzivany, je naprostym unikem viech
applianci Kernun vyvijenych spole¢nosti TNS. Zadny jiny vyrobce bezpe&nostnich feseni
nezohledniuje ve svych produktech lokalni odliSnosti a specifika, pravé v tom jsme jini.
Bezpecnost bereme komplexné a resime ji do nejmensich detaild.

Vsechna nase reseni jsou Ziva, neustale je prizplsobujeme ménicim se podminkam,
novym hrozbam a poznatkdim. O kazdy produkt se navic stardme po celou dobu jeho

Zivotnosti, od jeho vyvoje pres implementaci u zdkaznika az po svérenou spravu. Vérime,
Ze bezpecnost je proces a je nutné se o ni starat dlouhodobé a cilené&.
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