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Kapitola 1
Jak rychle zacit

1.1 Uvod

Privodce rychlym startem vam umozni rychle nastavit Sirokopasmovy pFistup k internetu. Tohoto privodce také najdete
na internetovych strankach pro nastaveni zafizeni fady Vigor2500V. Muzete ho tedy vyuzit pro online nastaveni zafizeni
prostfednictvim Internetu.

Privodce rychlym startem muzete také vyvolat z nastroje smérovac (router), ktery najdete na CD, které je soucasti
baleni. Pro bezproblémové nastaveni vdm doporuujeme vyuzit moznosti on-line nastaveni zafizeni pfes internet,
prostfednictvim on-line priivodce rychlym startem.

Nastaveni smérovace pomoci webovského konfiguraéniho programu (Web Configurator)

Krok 1 Spustte internetovy prohlize¢ na vasem pocitaci, ke kterému je smérovac pfipojen a pfipojete se na IP adresu
smérovaCe (standardni IP adresa 192.168.1.1). Po Uspé&Sném navézani pfipojeni (http://192.168.1.1) se zobrazi
vyskakovaci okno pro zadani uzivatelského jména (username) a hesla (password). Ponechte zde pfednastavené hodnoty
(prédzdné pole) a kliknéte na OK.

Connect to 192.168.1.1

Login ko the Router Web Configurator

User name: 0 v ‘

Password: | |

[Iremember my password

I OK ] [ Cancel

Pokud se vam nedafi pfipojit se k serveru pro online nastaveni, podivejte se do privodce "Problémy a jejich feseni
(Trouble Shooting)".
Krok 2 Po Uuspésném dokonceni pfedchoziho kroku se zobrazi okno Hlavni nabidka (Main Menu).

Quick Start Wizard
Online Status

Internet Access
LAN
NAT

Firewall
Applications

VolP

ISDN

System Maintenance
Diagnostics

Krok 3. Nyni je privodce rychlym nastavenim spustén. Zadejte pfihlasovaci heslo. Kliknéte na tlacitko DalSi (Next).

1. Enter login password

There is no default password. For security, pleasa choose a set of number or character (maximum 23
characters) as your password and enter it into the Password box.


http://192.168.1.1

Krok 4 Nastavte parametry pfipojeni podle udaji vaseho poskytovatele.

Poznamka: Pokud jste smérova¢ zakoupili od vaSeho poskytovatele mohou byt zmény nastaveni Gdaju pro jiné
poskytovatele zakazany. Pfedtim nez za¢nete ménit standardni nastaveni nebo ménit poskytovatele pfipojeni, proc¢téte
si podrobné smluvni podminky, kterymi jste vazani vic¢i vaSemu stavajicimu poskytovateli.

2. Connect to Internet

YR 0 ~ Auto detect

WCI; 35
Protocol / Encapsulation: FPPoANVC MUX v

Fixed IP OYss ® No(Dynamic IP)
P Addregs

Subnet Mask

Default Gateway

Primary DNS

second DS

| <Back | [ Next> | [ Cancel |

Pokud jste obdrzeli pevnou IP adresu od vaseho poskytovatele pfipojeni, zadejte udaje od vaseho poskytovatele.
Krok 5 Smérovac se "v pfipadé potfeby" pfipoji k vaSemu poskytovateli pfipojeni. "V pfipadé potfeby" znamena situaci,
kdy se kterykoli uzivatel sit€ LAN pokousi poslat data na Internet. Pokud nejsou pfenasena zadna data, sméroval
automaticky ukongi pfipojeni k internetu, protoZe neni "Z2adny poZadavek" na datové pfenosy. “Odpojeni v pFipadé
necinnosti” je odpojeni po urcité dobé necinnosti internetového pfipojeni, napfiklad po 10 minutach. Mizete zvolit 0
(nula) pokud chcete, aby po navazani pfipojeni smérovac vzdy zlstal pfipojen. Pokud zadate parametr -1 (minus jedna)
bude smérovac usilovat o trvalé udrzeni pfipojeni - "Vzdy online". Nastaveni 0 a -1 doporu€ujeme pouze pro pevna
pfipojeni (trvale online), jako je napfiklad ADSL. Nastaveni Ize také provést kliknutim na "Vzdy online (Always On)".



| kdyz je Pravodce rychlym startem k dispozici také na CD dodavaném se smérovacem, nebudete jej po dokonc&eni
pfedchozich nastaveni pfipojeni prostfednictvim internetu potfebovat.

Pokud nechcete postupovat vySe uvedenym postupem, mizete pouzit Privodce z CD. V takovém pfipadé musite
privodce nejprve nainstalovat z nabidky Nastroje smérovace (Router Tools):

i@ Fouter Tools ¥2.5.3 About Router Tools
B9, Firmeware Upgrade Utility
Ouick Staort Wizard

QuickStart Wizard V2500V

Syslog
€f Uninstall Router Tools ¥2.5.3

&) Visit DrayTek Web Site

" QuickStart Wizard ¥2500¥
LAM Setting DHCP Server
Router IP Address: Enable DHCP Server
[192 168t .1 | Start1P: | 192 168 . 1 . 10 |
Subnet Mask: IP Count: |5n |
255 .255 255 . 0 | Gateway: | 192 . 168 . 1 . 1 |
DhS1: | |
DNS2: | |
[CJOHCP Relay Agent

[ Set Router Password ] Relay to! | |

ADSL Setting
ISP Name: DHCP Client (Get IP address automatically)
Encapsulation Protocol:
|PPPoA YC-Mux v |
YPI: I07| PPP Usage

: ID: 995454 |
el 135 ‘ Password: ok |
Modulation: |MLI|tiM0dE v Always on  Idle Timeout: | | s

l Load Factory Default ][Wﬁb Configurator ][ Exit “ Apply |

Po nastaveni parametrd ADSL, vam Prdvodce rychlym startem pomuze automaticky nastavit zapouzdfeni protokolu
(Encapsulation Protocol), VPI/VCI a modulaci (Modulation). Po nastaveni nezbytnych parametrd, kliknéte na tlacitko
Pouzit (Apply) a ziskate pfipojeni k internetu velmi snadno. Zobrazi se hlaSka "Smérova¢€ je nyni nastaven (Router is
now configured)"!

Zafizeni Vigor2500V nejprve pouzije potfebné kodeky pro co nejlepsi vyuziti dostupné Sifky pasma. OvSem zafizeni
Vigor2500V je také vybaveno automatickym zajiSténim QoS!! Funkce automatického zajisténi QoS pfidéli pfenosu
hlasu pres internet vysokou prioritu. Budete tak mit vzdy k dispozici potfebné Sifku pasma pro pfichozi a odchozi hlasové
informace, coz je nutné pro pfenos hlasu pres internet. Navic zaznamenate pouze malé zpomaleni datovych pfenosdu.



Kapitola 2

Stav pfipojeni

21 Uvod

Stav pfipojeni (Online Status) poskytuje uzite€né informace o smérovaci Vigor a o rozhranich ISDN, LAN a WAN.
Tuto stranku muzete také vyuzit ke sledovani stavu pfipojeni k internetu.

2.2 Popis obrazovky Stav pfipojeni

Kliknutim na polozku Stav pripojeni (Online Status) otevrete pfisluSnou stranku. K vysvétleni funkci stranky Stav
pripojeni pouzijeme nasledujici pfiklad. V naSem prikladé pouziva smérovac pro pfipojeni k internetu rezim dynamicky
generovaného IP - viz. obrazek nize.

Online Status

System Status
System Uptime: 0:12:10

ISDN Status
Channel Active Connection TX Pkts TX Rate RX Pkts RX Rate Up Time AOC

B1 Idle [---] 0 ] §] 0 0:0:0 ]
B2 Idle [-—-] 0 0 0 0 0:0:0 0
D DOWMN
=> Drop B1 =>> Drop B2
LAN Status Primary DNS 163.95,1.1 Secondary DNS 194.98,0,1
1P Address TX Packets RX Packets
192.168.1.1 3517 2442
WAN Status GW IP Addr 61.230.192.254 Drop PPPoE
Mode IP Address TX Packets TX Rate RX Packets RX Rate Up Time
FPPoE 61.230,211.248 21 3 35 7 0:02:08

ADSL Information (ADSL Firmware Yersion : 3.20

ATM Statistics TX Cells RX Cells Tx CRC errs Rx CRC errs
a0 140 (8] a

ADSL Status Mode State Up Speed Down Speed  SNR Margin Loop Aftt.
G.DMT SHOWTIME 256000 2048000 30.3 & !

Stranka Stav pfipojeni obsahuije tfi zakladni podskupiny. Jedna se o podskupiny Stav systému, Stav LAN, Stav WAN a
informace o ADSL. V pfipadé modelu s podporou ISDN se na strance Stav pfipojeni zobrazuji také udaje o ISDN
pfipojeni.

2.2.1 Stav systému (System Status)

Doba provozu systému (System Uptime): Doba provozu smérovale. Zobrazi se €as ve formatu HH:MM:SS, kde HH,
MM, a SS predstavuji hodiny, minuty a sekundy.

2.2.2 Stav LAN (LAN Status)

IP Adresa: IP adresa pfipojeni LAN.

TX Pakety: Celkovy pocet pfenesenych IP paketld od spusténi smérovace.

RX Pakety: Celkovy pocet pfijatych IP paket(i od spusténi smérovace.

2.2.3 Stav WAN (WAN Status)

Rezim (Mode): Zobrazuje pravé aktivni rezim ADSL pfipojeni. V zavislosti na zplasobu pfistupu k ADSL se zobrazi
PPPoE, PPPoA nebo MPoA.

IP adresa prenosové brany (GW IP Addr): IP adresa pfenosové brany.

IP Adresa: IP adresa pfipojeni WAN.

TX Pakety: Celkovy pocet pfenesenych IP paketd béhem aktualniho pFipojeni.

Pfenosova rychlost pro odesilani (TX Rate): Pfenosova rachlost ve znacich za sekundu (cps) pro odesilani dat.
RX Pakety: Celkovy pocet pfijatych IP paketd béhem aktualniho pfipojeni.

Prenosova rychlost pro prijimani (RX Rate): Pfenosova rachlost ve znacich za sekundu (cps) pro pfichozi data.
Doba pripojeni (Up Time): Doba pfipojeni. Zobrazi se ¢as ve formatu HH:MM:SS, kde HH, MM, a SS predstavu;ji
hodiny, minuty a sekundy.



Odpojit PPPoE nebo PPPoA (Drop PPPoE or PPPoA): Kliknéte na odkaz pro odpojeni pfipojeni PPPoE nebo
PPPoA.

2.2.4 Stav ISDN (pouze pro model s podporou ISDN)

Aktivni pripojeni (Active Connection): Poskytovatel (ISP), aktivni vzdaleny uzivatel ISDN, nebo nazev pfipojeni
LAN-LAN a také IP adresa kazdého kanalu B.

Pakety TX (TX Pkts): Celkovy pocet pfenesenych IP paketd béhem aktualniho pfipojeni.

Pienosova rychlost pro odesilani (TX Rate): Pfenosova rachlost ve znacich za sekundu (cps) pro odesilani dat.
Pakety RX (RX Pkts): Celkovy pocet pfijatych IP paketd béhem aktualniho pfipojeni.

Pfenosova rychlost pro pfijimani (RX Rate): Pfenosova rychlost ve znacich za sekundu (cps) pro pfichozi data.
Doba pripojeni (Up Time): Doba pfipojeni. Zobrazi se ¢as ve formatu HH:MM:SS, kde HH, MM, a SS pfedstavuji
hodiny, minuty a sekundy. Odpojit B1 (Drop B1): Kliknéte pro odpojeni kanalu B1.

Odpojit B2 (Drop B1): Kliknéte pro odpojeni kanalu B2.

2.2.5 Informace o ADSL (ADSL Information)

Na obrazovce s aktualnim stavem smérovace (v€etné logovacich souborl telnet) se zobrazuji dvé Cisla, ktera vyjadfuji
kvalitu a Uroven signalu ADSL.

Dobry signal ADSL je spolehlivéjSi a generuje méné chyb. Pokud si objednate pfipojeni ADSL zajisti vam vas
poskytovatel pfipojeni nebo Telecom jeho spravné fungovani.

Verze firmware ADSL (ADSL Firmware Version): Tento Udaj pfedstavuje verzi Cipové sady ve vasem ADSL
modemu (je jina nez verze Cipové sady smérovace).

Statistika ATM (ATM Statistics):

Odeslané bloky (TX Blocks): Celkovy poc¢et pfenesenych ATM blok.

Prijaté bloky (RX Blocks): Celkovy pocet pfijatych ATM bloku.

Opravené bloky (Corrected Blocks): Celkovy pocet pfijatych ATM blok, které byly poruseny, ale podafilo se je
opravit.

Neopravené bloky (Uncorrected Blocks): Celkovy pocet pfijatych ATM blokd, které byly poruSeny a které se
nepodafilo opravit.

Stav ADSL (ADSL Status):

Rezim (Mode): Zobrazuje pouzivany zpusob modulace: G.DMT, G.Lite, nebo T1.413.

Stav (State): Zobrazuje stav linky DSL.

Rychlost pro odesilani (Up Speed): Zobrazuje rychlost pro odesilani (bity/sekundu).

Rychlost pro stahovani (Down Speed): Zobrazuje rychlost stahovani (bity/sekundu).

Odstup signalu a Sumu (SNR Margin): Zobrazuje odstup signalu a Sumu (dB). Cim vy3$i hodnota, tim lepsi kvalita
pfipojeni.

Utlum smyéky (Loop Att.) : Zobrazuje Gtlum smyg&ky.



Kapitola 3

Pristup k internetu
3.1 Uvod
Pro vétsinu uzivatelu je pfistup k internetu primarni aplikaci. Smérovace fady Vigor2500V podporuji pro pfipojeni k
internetu rozhrani ADSL, WAN a vzdaleny pfistup. V nasledujicich odstavcich se dozvite vice o nastaveni ADSL. Pokud
kliknete na Nastaveni pristupu k internetu (Internet Access Setup), muzete si pro vas smérovac nastavit rizné
rezimy pfistupu k internetu (tedy PPPoE, PPPoA a MPoA)
Jednotlivé moznosti nastavte vybérem nasledujicich poloZek:
Internet Access Setup> PPPoE / PPPoA

> MPoA (RFC 1483 / 2684)

> Multi-PVCs

Pokud pouzivate pfipojeni ADSL, musite si od vaSeho poskytovatele pfipojeni zjistit jaky rezim pFistupu vyuziva.
Rezimy PPPoE / PPPoA a MPoA (RFC 1483 / 2684) nelze vyuzivat souCasné.

Poznamka: Pokud chcete vyuzivat vice rezimu souéasné (Multi-PVC), poradte se nejprve s vaSim
poskytovatelem pripojeni. Ve vétsiné pfipadi nebudete v nabidce multi-PVC muset upravovat zadna nastaveni
pro rezim MultiPVC, protoze nasSe nastaveni je jiz podporovano vasim poskytovatelem pfipojeni nebo
Telecomem.

3.2 Nastaveni

3.2.1 Uzivatelé PPPoE/PPPoA
Zadejte pfidélené uzivatelské jméno, heslo a parametry DSL, které vam poskytne vas poskytovatel pfipojeni. Pokud
chcete byt k internetu pfipojeni trvale, zaskrtnéte "Vzdy pripojen" (Always On).

PPPoE / PPPoA Client Mode

PPPoOE/ PPPOA ISP Access Setup

Client et e
Username

DSL Modem Settings Jsername

Multi-PvC channel Channel 1 v| | Password

' PPP

L B Authentication PAP or CHAR v

WCI |35 | Always On

Encapsulating Type VO MUY v Idle Timeout 180 second(s)

Protocal PPPoA v IP Address From Isp | WAN IP Alias

Modulation Multimode Fized IP O ves & Na (Dynamic IP)

Fixed IP Address
PPPoE Pass-through

* 1 Required for some ISPs
] Eor Wired LAN 4

& pefault Mac address

O Specify a MAC Address
ISDN Dial Backup Setup J:Specify 8 MAC Addrs

Dizal Backup Mode None b

MAC Address:
00 180 . |7F - 00 .00 - 01

PPPoE pfipojeni
Smérovac¢ Vigor podporuje vytacené pfipojeni PPPoE. Kromé toho se prostfednictvim smérovace Vigor mlzete
pfipojit k vaSemu poskytovateli pfipojeni pfimo z vasich mistnich pocitacu.
Pro dratové sité LAN: Zaskrtnéte toto zaskrtavaci pole. PPPoE pfipojeni mistnich pocitacu k vasemu
poskytovateli pfipojeni probiha pfimo pfes sit LAN.
3.2.2 Uzivatelé MPoA (RFC 1483/2684)
Zadejte pridélenou adresu WAN IP (nebo povolte automatické stahovani IP adresy od svého poskytovatele pfipojeni) a
nastaveni DSL, na zakladé informaci ziskanych od vaseho poskytovatele pfipojeni.



MPoA (RFC1483/2684) Mode

|MPoA (RFC1483/2684) O Enable & Disable  WAN IF Network settings

Encapsulation ( Obtain an IP address automatically

| 1483 Bridged IP LLC V| Router Mame ‘ ‘*

' Domain Mame | |*
[ Multi-PYC channel |Channe| 2 v| IP Address |D,EI.D.D

VI e ] Subnet Mask 0000
[ver Gateway IP Address |
[ Modulation

i ® Default MAC Address

B EIE G B O Specify a MAC Address

Dial Backup Mode MNone b MAC Address:

| DSL Modem Settings (& Specify an IP address [ VAN IF Alias ]

* : Required for some ISPs

, oo |50 |.7F |ijoo [.joo |
RIP Protoco

[] Enable RIP -

| Bridge Mode

| [] Enable Bridge Mode

Protokol RIP (RIP Protocol)
Protokol pro smérovani informaci je oznacovan zkratkou RIP
Zapnout RIP - Zaskrtnéte toto zaskrtavaci pole. Smérovac periodicky méni celou smérovaci tabulku.
Pokud mate nékolik vefejnych IP adres, pfidéluji se z rozhrani WAN. Po kliknuti na alias WAN IP se zobrazi nasleduijici

vyskakovaci okna. Zde miZete zadat dal$i IP adresy a poté vSe potvrdit stisknutim tlacitka OK.

ISP Access Setup

ISP Name 43243002 |
Username ‘995454 ‘
Passward ‘-n ‘
PPP

Authentication ‘ PAP or CHAP V‘

Always On

Idle Timeout : secand(s)

IP Address From IS WAN IP Alias ] ]
Fized IP O Yes ® No (Dynamic IP)
Fixed IP Address ‘ ‘




) WAN IP Alias - Microsoft Internet Explorer

WAN IP Alias { Multi-NAT )

2.

i

Index Enable

1o

v

E E E

M SN N BN

Aux. WAN IP

(Join NAT IP Pool]

61.230.203.36

51 ||230]|[203 |j77 |

61 ]|230]|203 |38 |

&1 ||230||203 |39 |
L]
L L]
L ]
LI

| Close | [ Clearal | [ 0K

)




3.2.3 Vice protokolda (Multi-PVCs)

Tato funkce je ur€ena pro spravcovskeé funkce vaseho internetového poskytovatele nebo Telecomu. Ve vétSiné zemi je
funkce MultiPVC urcena ke vzdalené spravé systému pro usnadnéni technické podpory vaseho poskytovatele
nebo Telecomu.

Zadejte pfidélené parametry DSL, které vam poskytne vas poskytovatel pfipojeni. Typ QoS (QoS Type) je QoS
nabizena ATM. Doporucujeme ponechat standardni nastaveni (UBR).

Pokud chcete vyuZivat vice rezimu soucasné (Multi-PVC), poradte se nejprve s vasim poskytovatelem pfipojeni. Ve
vétsiné pfipadu nebudete v nabidce multi-PVC muset upravovat Zadna nastaveni pro rezim MultiPVC, protoZe nase
nastaveni je jiz podporovano vasim poskytovatelem pfipojeni nebo Telecomem.

Internet Access >> Multi-PVCs Setup

Multi-PVCs
Channel Enable VPI VCI (oS Type  Protocol Encapsulation
1. & 35 UBR v |FPPPoA v VC MUY v
2. g 36 UBR v |MPoA ~| 1483 Bridged IP LLC v
3 O
4 |
&, A
5] Fi
7 L]
8 O

Nacteni nastaveni ATM/ DSL z Priivodce rychlym startem

Nastaveni ATM/DSL Ize také nacist pomoci Priivodce rychlym startem. Postupujte podle pokynl na obrazovce.
Pokud nenajdete vasi zemi v seznamu, muize automatické nacteni parametrud trvat delSi dobu.

Internetové statistiky

Stav DSL Ize také zjistit z okna stavu pfipojeni.



Online Status

System Status
System Uptime: 0:12:10
ISDM Status
Channel Active Connection TX Pkts TX Rate R¥ Pkts RX Rate Up Time AOC
B1 Idle [---] 0 o 0 a 000 0
B2 Idle [---] a 0 8] a 0:0:0 0
D DOWN
=> Drop B1 >> Drop B2
LAN Status Primary DNS 168.95,1.1 Secondary DNS 194,98.0.1
IP Address TX Packets RX Packets
192.168.1.1 SELT: 2442
WAN Status GW IP Addr 51.230,192.254 Drop PPPoE
Mode IP Address TX Packets TX Rate RX Packets RX Rate Up Time
PPPoE 61,230.211.248 21 3 35 EE 0:02:08
ADSL Information (ADSL Firrnweare Version . 3.20)
ATM Statistics TX Ccells RX Cells Tx CRC errs Rx CRC errs
90 140 o o
ADSL Status Mode State Up Speed Down Speed  SKR Margin Loop Att.
G.DMT SHOWTIME 256000 2048000 30.3 33.1




Kapitola 4
LAN TCP/IP a DHCP

4.1 Nastaveni IP sité LAN

Smérovaé Vigor nabizi dvé nastaveni IP adres pro pfipojeni LAN, tak jak je uvedeno dale. Prvni nastaveni IP
adresy/masky podsité je ur€eno pro privatni uzivatele nebo uzivatele NAT (pfeklad sitové adresy) a druhé nastaveni
IP adresy/masky podsité slouzi pro vefejné uzivatele. Pro povoleni pfistupu vefejnym uzivatelim je nutné pozadat
vadeho poskytovatele sluzeb o pfihlaseni ke globalné pfistupné podsiti.

Vas$ poskytovatel vam napfiklad k nékterym DSL ucétam pfidéli nékolik vefejnych IP adres pro vasi mistni sit. Jednu z
téchto IP adres mlzete pouzit pro vas smérovac a do druhého pole pro nastaveni IP adresy/masky podsité nastavte
vefejnou IP adresu. Pfi nastavovani ostatnich lokalnich pocitacl nastavte IP adresu smérovaCe jako standardni
pfenosovou branu. Po navazani DSL spojeni s poskytovatelem sluzeb bude kazdy mistni pocitaC pfimo smérovan na
internet. Prvni IP adresu/masku podsité muzZete vyuzit také k pfipojeni dalSich privatnich uzivatell (pocitacl). IP adresy
uzivateld budou smérovacem preloZzeny na druhou IP adresu a odeslany pfes DSL pfipojeni.

Nastaveni muzete provést kliknutim na nasledujici polozky:

Internet Access Setup > LAN TCP/IP a DHCP

LAN >> LAN TCP/IP and DHCP

LAN IP Network Configuration DHCP Server Configuration
For NAT Usage &) Enable Server O Disable Server ORelay Agent
1st IP Address :[192.168.1.1 Start IP Address - [192.168.1.10
15t Subnet Mask -1265.265.2650 IP Poal Counts - 180
For IP Routing Usage : O Enable & Disable Gateway IP Address -2 1651 1
2nd 1P Address [192.168.2.1 DHCP Server IP Address
2nd Subnet Mask - |265.265.265.0 for Relay Agent

DNS Server IP Address
[ Faorce DMNS manual setting

| 2nd Subnet DHCP Server

Primary IP Address
RIF Protocol Contro - | Disahle b
Secondary IP Address

Pouzivani prekladu sitové adresy (NAT): (Standardni nastaveni: Vzdy zapnuto)

1. IP Adresa: Privatni IP adresa pro pfipojeni k mistni privatni siti (Standardné: 192.168.1.1).

1. maska podsité (1st Subnet Mask): Maska podsité pro mistni privatni sit (Standardni nastaveni: 255.255.255.0/
24).

Pouzivani smérovani IP: (Standardni nastaveni: Vypnuto)

Zapnuti: Zapne druhou IP adresu.

Zakazani: Vypne druhou IP adresu.

2. IP Adresa: Zadejte vefejnou IP adresu.

2. maska podsité (2nd Subnet Mask): Nastavte masku podsité pro vefejnou IP adresu.

2. DHCP server podsité: Obrazek nize ukazuje 2 DHCP server podsité smérovace Vigor.



Znd DHCP Server
Start |P Address :

P Pool Counts : [0 (max. 10)

Index Matched MAC Address given IP Address

MALC Address

Add | | Remove | | Edit | [ Cancel

Pocéatecéni IP Adresa: Nastavte pocatecni IP adresu z koSe IP adres.

Pocet IP adres v kosi (IP Pool Counts): Nastavte pocCet IP adres v kosi.

MAC adresy: Zadejte specifické MAC adresy, které Ize pfidavat, odebirat nebo upravovat ze seznamu pfistupu.
PRIDAT (ADD): Pfida MAC adresu do seznamu.

Smazat: Smaze MAC adresu ze seznamu.

Upravit: Uprava MAC adresy ze seznamu.

Zrusit: Zrusit nastavovani kontroly pFistupu pfes MAC adresu.

Zav¥it: Zavre toto okno.

Vymazat vse: Vymaze vSechny MAC adresy ze seznamu.

OK: Ulozi seznam fizeni pFistupu.

Nastaveni RIP protokolu (RIP Protocol Control):

Zakdzat: Zakaze vyménu RIP paketu pres sit LAN.

1. podsit’: Nastavte prvni podsit pro vyménu RIP pakett s okolnimi smérovadi pfipojenymi do sité LAN.

2. podsit: Nastavte druhou podsit pro vyménu RIP paketd s okolnimi smérovaci pfipojenymi k siti LAN.

4.2 Nastaveni serveru DHCP

DHCP je aplika¢ni protokol pro dynamickou konfiguraci koncovych stanic sité. Umoziuje automatické doruceni
pfislusnych nastaveni IP na kazdou koncovou stanici, ktera je nastavena jako

Pocatecni IP adresa: Nastavte pocatecni IP adresu z koSe IP adres.
Pocet IP adres v kosi: Nastavte pocet IP adres v kosi.
MAC adresa: Zadejte pfislusnou MAC adresu, kterou muzete pfidat do seznamu, smazat ze seznamu nebo upravovat.

Pridat (ADD): Pfida MAC adresu do seznamu.

Smazat (Remove): Smaze vybranou MAC adresu ze seznamu.
Upravit (Edit): Upravi vybranou adresu ze seznamu.

Zrusit (Cancel): Zrusi nastavovani MAC adresy.

Zavrit (Close): Zavre toto okno.
Smazat vSe (Clear All): Smaze vSechny MAC adresy ze seznamu.
OK: Ulozi seznam kontroly pfistupu.



Ovladani RIP protokolu:

Zakazat (Disable): Zakazat vyménu RIP paketl pres sit LAN.

1. podsit: Nastavte prvni podsit pro vyménu RIP paketl se sousednimi smérovaci LAN TCP/IP a DHCP pfipojenymi k
siti LAN.

2. podsit. Nastavte druhou podsit pro vymeénu RIP paket( se sousednimi smérovaci pfipojenymi k siti LAN.

4.2 Nastaveni serveru DHCP

DHCP znamena protokol fizeni dynamické konfigurace sitovych pocitacd. Umi automaticky zasilat nastaveni IP
kterémukoli mistnimu uzivateli, jehoz konfigurace je DHCP klient. Pro nastaveni DHCP serveru vyuzijte nize uvedeny
obrazek.

DHCP Server Configuration

® Enable Server O Disable Server ORelay Agent

Start IP Address « 1192.168.1.10
IP Pool Counts - |50
Gateway IP Address - [192.168.1.1

DHCP Server IP Address
for RE-|.3':,-' Agent

Zapnout server: Automatické pfidéleni IP adresy pro PC pfipojené k siti LAN.

Zakazat server: Rucni nastaveni IP adresy pro PC pfipojené k siti LAN.

Prenos (Relay Agent): Umoziuje pocitaclim pfipojenym k siti LAN vyzadat si IP adresu z jiného DHCP serveru.
Pocatecni IP Adresa: Nastavte pocatecni IP adresu z koSe IP adres.

Pocet IP adres v kosi (IP Pool Counts): Nastavte pocet IP adres v koSi.

IP Adresa propojovaci brany: Zadejte |IP adresu DHCP serveru. Pokud smérova¢ funguje jako standardné
nastavena propojovaci brana, bude obvyklé nastaveni stejné jako nastaveni prvni IP adresy.

4.3 Jak pracovat s DNS na smérovaci Vigor?

Dva body pfipojené do internetu jsou charakterizovany &iselnou IP adresou. Pro usnadnéni jsme si zvykli pouzivat
jména, spiSe nez Cisla (napfiklad www.draytek.com), ovSem pokud chceme posilat data, musi byt tyto nazvy
pfevedeny zpét na svoji skute€nou Ciselnou adresu. Tomu se fika tzv. "rozpoznavani jmen". DNS server zajidtuje tento
prevod, takze vSichni uzivatelé sité LAN musi znat adresu jejich DNS serveru.

Pokud vas pocita¢ ziskava IP adresu automaticky ze smérovace (pouzitim protokolu DHCP), bude mu automaticky
sdélena i adresa pfislusného DNS serveru. Na po¢atku nastavi adresu DNS serveru smérovac, ale poté co je navazano
spojeni s vasim poskytovatelem pfipojeni, je adresa DNS serveru pfidélovana poskytovatelem. Nasledkem toho mate
moznost zruSit vSechny nastaveni DNS serverl a vynutit si pouzivani vlastniho nastaveni, které zadate do pfislusnych
poli pfi nastavovani sité LAN (viz. nize).”

DNS Server IP Address

Force DMS manual setting

Primary IP Address - 1194 107 12107
Secondary IP Address - 194107 18.118

Primarni IP Adresa: Primarni IP adresa DNS serveru.
Sekundarni IP Adresa: Sekundarni IP adresa DNS serveru.

Po pfipojeni smérovaCe k vaSemu poskytovateli internetu, pfidéli nastavi poskytovatel pfipojeni adresu svych DNS
serveru. Toto nastaveni potom pfepiSe vase ruéni nastaveni DNS serverd. Pokud si i pfesto chcete vynutit pouzivani
ruéné nastavenych DNS serverd, mlzete pouzit pfikaz telnetu “ srv dhcp frcdnsmanl on” (parametrem "off" zrusite
pouzivani manualni nastaveni). Pouziti tohoto pfikazu ale vyzaduje verzi Cipové sady 2.5.6 nebo vyssi.


http://www.draytek.com/

Pokud nechéte obé pole pro primarni a sekundarni IP adresy prazdna, smérovac automaticky pfidéli svoji vlastni IP
adresu lokalnim uzivatelim, jako DNS proxy server a ulozi ji do DNS cache.

Pokud je IP adresa vaseho doménového jména jiz ulozena v DNS cache, zjisti smérova¢ doménové jméno okamzité.
V opacném pfipadé posle smérovac paket s dotazem na jméno DNS serveru na externi DNS server pomoci WAN
(tedy DSL/kabelového) pfipojeni.

Kapitola 5
NAT (Preklad sit'ové adresy)

5.1 Uvod
NAT (Network Address Translation) umozriuje namapovani jedné nebo vice IP adres a/nebo obsluznych port(i pro riizné
aplikace. Smérovac Vigor vezme jednu vefejnou IP adresu, pfidélenou vasim poskytovatelem a automaticky odesle data
probihajici mezi smérovacem a lokalni stanici (nebo pfenosnym pocitaem) do vasi mistni sité. Externi uzivatelé mimo
sit mohou vidét vefejnou IP adresu smérovace. Nicméné externi uzivatelé se nemohou dostat k IP adrese kazdého
pocitaCe / pfenosného pocitace. Vsechny "nevyzadané" TCP/IP pakety sméfujici na vasi IP adresu dojdou k vasemu
smérovadci, ale smérova¢ nemlze tento paket poslat na zadny pocita¢ nebo notebook v siti LAN. NAT tedy hraje
ddlezitou ulohu pfi ochrané vasich sitovych uzivatell, protoze privatni IP adresy uzivatel pfipojenych k vasi siti jsou
skryty pfed okolnim svétem, dokud porty nebo protokoly neoteviete pro navazani spojeni.
Prostfednictvim jediné vefejné IP adresy tak muze nékolik pocitacli pfipojenych k vasi siti sdilet Sirokopasmové pfipojeni
poskytované ADSL linkou. To ma vyznam z hlediska uspory naklad(, protoze pro kazdy pocita¢ ¢i notebook nemusite
kupovat vefejnou IP adresu, ale diky funkci NAT smérovace Vigor mulzete vyuzit jednu vefejnou IP adresu pro
generovani nékolika privatnich IP adres pro pocitace ve vasi siti.
5.2 Nastaveni NAT
Funkci NAT vaseho smérovace budete vyuzivat pro vétSinu aplikaci. Smérovac s funkci NAT ziska jednu (v rezimech
Single ISP, PPPoE, PPPoA, MPoA) globalni smérovatelnou IP adresu od poskytovatele pfipojeni a pfidéluje privatni
sitové IP adresy definované protokolem RFC-1918 lokalnim pocitaclm. Smérova¢ vybaveny funkci NAT preklada
privatni sitové adresy na globalné smérovatelnou IP adresu tak, aby koncovi uzivatelé sit€ mohli vzdjemné komunikovat
se smérovacem a pfipojovat se k internetu. Smérovac Vigor nabizi 3 nasledujici moznosti mapovani portu:
Pifesmérovani portu
Vzdaleny pocita¢ DMZ
Otevieni portt
Co se tyCe definice RFC1918 pro privatni IP adresy, mohou uzivatelé pro mistni sitové klienty pouzit adresu
192.168.1.0/24 - mate-li napfiklad 3 pocitace v riznych mistnostech, mizete jim pfidélit 3 privatni adresy. Z téchto
pocitaCli se muzete pfipojovat k internetu, protoze smérovac Vigor tyto privatni IP adresy pfelozi na jedinou vefejnou
IP adresu, kterou vam pfidélil poskytovatel pfipojeni.
Nastaveni mlzete provést kliknutim na nasledujici polozky: NAT> Port Redirection (Pfesmérovani portt)

> DMZ Host

> Open Ports (Oteviené porty)

> Well-Known Ports List (Seznam znamych portii)

5.3 Nastaveni tabulky pfesmérovani portu

Funkce Port Redirection vam umozni zpfistupnit vase interni servery pfes vefejnou doménu. Napfiklad provozujete
internetovy server a ostatni uzivatelé chtéji mit k tomuto serveru pfistup. Mizete také provozovat interni poStovni
SMTP server pro vasSi domaci kancelar a chcete, aby vas poskytovatel posilal vSechny emaily na vas postovni SMTP
server. V Tabulce pfesmérovani portli nastavite pfidélite riznym sluzbam jednotliva ¢isla portl, jako napftiklad http,
smtp, ftp, apod. Externi uzivatelé, tedy lidé pFipojeni k siti internet, pak ziskaji pfistup k vasi internetové prezentaci
pfes vasi verejnou IP adresu. Dokonce i v pfipadé, ze je vaSe vefejna IP adresa dynamicky pfidélovana, mizete pouzit
sluzbu Dynamic DNS k ziskani WAN IP adresy online (napfiklad hostnmae.dyndns.org), kterou je mozno namapovat k
vasi stavajici dynamické IP adrese. V tomto pfipadé muze kterykoli externi uzivatel navstivit vase internetové stranky
jednoduse pfes online WAN IP adresu.

NiZe uvedeny pfiklad ukazuje zpfistupnéni FTP serveru pfes vefejnou doménu. Interni FTP server béZi na misti
hostitelské adrese 192.168.1.10.



http://hostnmae.dyndns.org

Port Redirection Table

Index Service Name Protocol Public Port Private IP Private Port | Active
1 FTF TCR |» 21 192.168.1.10 21
z - 0 0 il
3 — % 0 1] [F]
4 - ™ 0 0 [F]
5 — | 0 0 [l
6 — | 0 0 L]
< e 1] 0 Ol
g —_— ™ 0 o ]
9 — a 0 ] [l
10 - ¥ 0 L [

Z vySe uvedeného obrazku vyplyva, Zze Tabulka presmérovani portd nabizi 10 volnych poli pro namapovani
jednotlivych internich serveru.

Nazev sluzby (Service Name): Uvedte nazev pfislusné sluzby sité.

Protokol (Protocol): Vyberte vrstvu pfenosového protokolu (TCP nebo UDP).

Verejny port (Public Port): Uvedte Cislo portu, ktery chcete pfesmérovat na interni server.

Privatni IP adresa (Private IP): Zadejte privatni IP adresu interniho serveru, na kterém sluzba bézi.

Privatni port (Private Port): Uvedte Cislo privatniho portu serveru, na kterém bézi pfislusna sluzba.

Aktivace (Active): ZaSkrtnéte pro aktivaci pfesmérovani. Kliknéte na OK

POZNAMKA!

ProtoZe smérova€ ma v sobé& zabudovany vlastni internetovy server musite, pokud chcete ménit jeho nastaveni pomoci
vzdaleného pfistupu, zménit http "port" smérovace na jinou nez standardné nastavenou hodnotu 80. Zménu nastaveni
administratorského portu provedete z menu Nastaveni fidiciho portu (Management Setup) a poté se pfipojite k
administratorské obrazovce tak, Ze standardni IP adresy smérovae Vigor pfepiSete na 8080 - tedy
http://192.168.1.1:8080.

Management Port Setup
O Default Ports (Telnet: 23, HTTP: 80)
® User Define Ports

Telnhet Port

(-HTTF' Port 18080 ]

FTP Port


http://192.168.1.1:8080/

POZNAMKA!

Pfesmérovani portu Ize pouzit pouze vic&i externim uzivatelim - tedy pro pfichozi data. Uzivatelé internetu mimo vasi
LAN nemohou pfistupovat k vasi externi vefejné IP adrese a dostat se dovnitf; interni uzivatelé se pfipojuji k serveru
pomoci jejich mistni privatni IP adresy, nebo jim mlzete nastavit alias v hostitelském souboru Windows. Funkci
pfesmérovani portl pouzivejte pouze u téch portl, u kterych je to nezbytné. Nepfesmérovavejte vSechny porty. Mohli
byste porusit zabezpedeni systému pfes branu Firewall.

5.4 Nastaveni DMZ Host

Funkce Pfesmérovani portii umozriuje pfesmérovat vSechna data na protokolem UDP/TCP na porty internich klientt
vasi sité LAN. Nicméné ostatni IP protokoly, jako napfiklad Protocols 50 (ESP) a 51 (AH) nemaji Cisla portt a proto
nemate moznost ur€it na ktery lokalni klientsky pocita¢ se data budou pfesmérovavat. Smérovac¢ Vigor disponuje
funkci DMZ, kterd vdm umozni nastavit jednoho lokalniho klienta (pomoci privatni IP adresy), na kterého budou
presmérovavana VSECHNA nevyzadana data ze vSech protokolt. Normalni pfistup k internetu a dalsi internetové
¢innosti provadéné ostatnimi klienty budou normalné fungovat bez pferuseni.

POZNAMKA!

Interni zabezpec&eni funkce NAT je v pfipadé pouzivani funkce DMZ ponékud obchazeno. Proto zvazte moznost pfidani
dalSich pravidel filtrovani dat, ¢i instalaci druhé brany Firewall.

| kdyz pfes DMZ budou vSechny data pfesmérovana, existuji protokoly, které se s funkci prekladu adres (NAT) nesnasi.
Napfiklad pfipona "AH" funguje timto zplsobem. Znemoznuje preklad adresy — v zahlavi paketu je uvedena zdrojova
IP adresa, kterou je v tomto pfipadé vase privatni IP adresa. OvSem pfijimaci strana zjisti, Ze paket pfichazi z vasi
vefejné IP adresy a proto jej odmitne pfijmout. AH protokol tedy nebude fungovat. Naproti tomu ESP protokol je
tolerantnégjsi.

Kliknéte na polozku DMZ Host Setup pro otevieni niZze uvedené nastavovaci stranky. Nastaveni DMZ Host umozni,
aby vybranému internimu uzivateli byl umoznén pfistup na internet za ucelem pouzivani specialnich IP-protokold,
které jsou vyuzivany aplikacemi, jako napfiklad Netmeeting, Internet Games, apod. Postup nastaveni je uveden dale.

NAT >> DMZ Host Setup

DMZ Host Setup
Enable Private IP

Choose PC

Zapnout (Enable): Zaskrtnéte pro zapnuti funkce DMZ Host.

Privatni IP adresa (Private IP): Zadejte privatni IP adresu hostitelského pocitate DMZ.

Vybrat PC (Choose PC): Po kliknuti na toto tladitko se automaticky zobrazi okno se v8emi privatnimi IP
adresami vS§ech hostitelskych pocitacu ve vasi siti LAN. Zvolte jednu privatni IP adresu ze seznamu, ktera bude
fungovat jako hostitelsky pocita¢ DMZ.

3 http-419___ @|§|@

192.168.1.10

5.5 Nastaveni otevienych portii (Open Port Setup)
Funguje stejné jako pfesmérovani portl (viz. vyse), ale umoziiuje vam definovat rozsah port(.



Obrazek nize ukazuje obrazovku Open Ports Setup. Smérovac Vigo umoziiuje nastaveni funkce Open Ports az pro
deset internich hostitelskych pocitacu.

Open Ports Setup
Index Comment Aux. WAN IP Local IP Address Status

‘E =l [0 LN Il = [=. ™ )5

Index: Poradové Cislo nastavené sluzby. Pro Upravu nebo vymazani dané sluzby, kliknéte na danou polozku.
Nazev (Comment): Zobrazuje nazev pfislusné sluzby sité.

Mistni IP Adresa (Local IP Address): Zobrazuje privatni IP adresu interniho serveru, na kterém sluzba bézi.
Stav (Status): Zobrazuje stav pfislusné sluzby. Pismena X a V znamenaiji Aktivni nebo Neaktivni stav.



Jak je uvedeno vySe, po kliknuti na pfislusné poradové Cislo (napfiklad Index 1) se zobrazi nasledujici obrazovka, kde
Ize provést podrobné nastaveni dané polozku seznamu. Pro kazdou polozku (mistni hostitelsky pocitac) Ize nastavit
az deset rozsaht portd pro rlizné sluzby. Pocita¢ s privatni IP adresou 192.168.1.22 bude hostitelskym pocitacem pro
pfichozi paket s nazvem "streaming". Z obrazku vidime, Ze nastaveni rozmezi portd pro UDP protokol je mezi 6835 -
6850.

Index No. 1
Enable Open Ports
Comment Streaming
Local Cormputer 192 1168 aE| (22 Choose PC
Frotocol  Start Fort End Fort Frotocol Start Fort End Port
1. |UDP ~ | |BB35 E350 B, |- v | |0 0
20 |- ¥| |0 0 A v |0 0
3. |- v 0 0 8. |- v |0 0
R w0 0 9. |- v |0 0
8. |- v 0 0 10, |-—- v |0 0

Zapnout funkci Open Ports: Zaskrtnéte pro povoleni funkce Open Port pro tuto polozku.

Nazev (Comment): Uvedte nazev pfislusné sluzby sité.

Mistni podita€ (Local Computer): Zadejte privatni IP adresu mistniho hostitelského poéitace.

Vybrat PC (Choose PC): Po kliknuti na toto tlagitko se automaticky zobrazi okno se seznam privatnich IP adres
mistnich hostitelskych pocitacu. IP adresu pfisluSného mistniho hostitelského pocitace vyberte ze seznamu.
Protokol (Protocol): Zvolte pfenosovy protokol. MoZna nastaveni jsou TCP, UDP nebo ZADNY (NONE).

Pocatecni port (Start Port): Uvedte pocatecniho Cislo portu mistniho hostitelského pocitace, na kterém bézi prislusna
sluzba.

Koncovy port (End Port): Uvedte koncové Cislo portu mistniho hostitelského pocitace, na kterém bézi pfisluSna
sluzba.

5.6 Priority jednotlivych nastaveni mapovani portu

Smérovacé Vigor nabizi 3 moznosti mapovani portli: Pfesmérovani portu (Port Redirection), Otevieni portdl (Open
Ports) a DMZ.

Port Redirection — pfichozi paket je pfesmérovan na zvoleny mistni pocitaé nebo notebook, pokud se &islo portu
shoduje s Cislem portu pocitace. Pfesmérovani portu na jiny port mizZete provést mistné.

Open Ports -- Funguje stejné jako pfesmérovani portd (viz. vySe), ale umozrfiuje vam definovat rozsah portd.

DMZ Host - Zcela otevie vybrany pocita¢ nebo notebook. VSechny pfichozi pakety budou pfesmérovany na PC se
zadanou mistni IP adresou. Jedinou vyjimkou jsou pakety obdrzené jako odpovéd na odchozi pakety z ostatnich
mistnich pocitacu, nebo pfichozi pakety, které vyhovuji pravidlim dvou vySe uvedenych zplsobl mapovani.
Pouzivani mapovani se fidi urCitymi prioritami. Priorita vySe uvedenych 3 moznosti mapovani je nasledujici:
Port Redirection > Open Ports > DMZ

Napfiklad: Pokud pfichozi paket sou¢asné splfiuje podminky nastavené v Port Redirection a Open Ports, bude
pfesmérovan na mistni adresu uvedenou v Port Redirection.

5.7 Seznam obecné znamych ¢isel porti (Well-known Port Number List)

Na této strance najdete seznam nejpouzivanéjsich Cisel portQ.



NAT >> View Well-Known Ports List

Well-Known Ports List

Service/Application Protocol Port Number
File Transfer Protocaol (FTP) TCP o1
SSH Remote Login Protocol (ex. pcanyWhere) JDP 2z
Telnet TCP e
Simple Mail Transfer Protocol (SMTR) TCP 25
Domain Mame Server (DMNS) JoOP 53
WWWAW Server (HTTR) TCP 20
Fost Office Protocol ver.2 (POP3) TCP 110
MNetwork News Transfer Protocol (MNTP) TCP 119
Point-to-Point Tunneling Protocaol (FPTP) rce 1723
pcANYWHEREdata rcp 5631
poANYWHEREstat UDP 5632
W TCP 5400

5.8 Nastaveni funkce Multi-NAT

Systém prekladu sitové adresy (NAT - Network Address Translation) zajistuje pfevod mnoha vasich privatnich IP adres
na vasi jedinou vefejnou IP adresu. Ve vétSiné pfipadd budete funkci NAT smérovace pouzivat pro Sirokopasmovy
pristup, tedy situaci kdy ¢lenové vasi rodiny maji kazdy svij pocitag, ale pouze jedno pfipojeni k internetu (vefejnou IP
adresu). Smérovac Vigor poté kazdému pripojenému pocitaci nebo notebooku pFidéluje privatni IP adresu. Funkce NAT
zajistuje dulezitou bezpecénostni ochranu vasich sitovych pocitact (klientd), protoZe jejich privatni IP adresa je skryta
pfed okolnim svétem a neni pfimo dosazitelna, pokud tuto funkci nepovolite.

Funkci MultiNAT muzete pouzit v pfipadé, kdy vam vas poskytovatel pfipojeni pFidélil vice vefejnych IP adres. Diky tomu
muZze byt mezi vasi privatni a vefejnou IP adresu vztah 1 - 1 (a nikoli Mnoho - 1, jako v pfipadé 1 vefejné IP adresy) . To
znamena, Ze jste stale chranéni systémem NAT, ale k jednotlivym pocitacim vasi sité se jiz Ize pfipojit pfimo zvenci pres
jejich vefejnou IP adresu (ovSem i zde je nutné otevfit pro toto pfipojeni zvlastni porty - napfiklad Port 80 TCP pro
http/web server).

Pokud chcete vyuzivat funkci MultiNAT, kliknéte na tlacitko WAN IP Alias, které najdete na obrazovce Nastaveni
pristupu k internetu (Internet Access Setup).

® Specify an IP address [ WAN IP Alias

WAN IP Alias { Multi-NAT )
Index Enable Aux. WAN IP Join NAT IP Pool

1. W --- W

. o (OO
3.[]'_(__.]\

(You ¢an enter your subscribed multiple]

public IP addresses into the boxes.

Pokud vas poskytovatel pracuje v rezimu MPoA, provedte nastaveni v okné Internet Access>>MPOA:

® Specify an IP address l WAN IP Alias ]
IP Address 61.230.203.36

Subnet Mask 25526525510
Gateway IP Address 61.230.203.1




Pokud vas poskytovatel pracuje v rezimu PPPoE nebo PPPoA provedte nastaveni v okné Internet
Access>>PPPoE/PPPoA :

IP Address From I1sp | WANIP Alias |

Fixed IP O ves ® No (Dynamic IP)

Fiwed IP Address

Po kliknuti na tlacitko WAN IP Alias se zobrazi okno pro nastaveni vefejnych IP adres, jak je ukazano nize. Poté co do
prislusnych poli zadate vase vefejné IP adresy, zaskrtnéte polozku Pfridat do koSe NAT IP adres (Join NAT IP Pool),
aby vas sitovy klient mohl tyto vefejné adresy pouzivat ke komunikaci s okolnimi pocitaci. Takto mGzete napfiklad jeden
pocita¢ nadefinovat jako internetovy server. DalSi vefejné IP adresy pak mohou pouzivat napfiklad vase déti pro online
vyuku pfes internet.

WAN IP Alias { Multi-NAT )

Index Enable Aux. WAN IP Join NAT IP Pool
1. ¥ 61.230.203.36 v
2. 61 (/230|203 ||37
3 61 [|230]|203 |(38

J
<]

61 |[230|[203 |[39

Po zadani vasich vefejnych IP adres do oken WAN IP Alias (Multi-NAT), bude mozné pro tyto adresy specifikovat
jednotliva nastaveni v oknech NAT/Open ports nebo NAT/DMZ.

Poté co jsou vase verejné IP adresy uvedeny v koSi NAT IP adres, m(izete pro né provadét jednotliva nastaveni v okné
NAT/Open Ports. MGzZete napfiklad urcit jeden pocita¢ pro pFipojeni k XBox Live pfes UDP a TCP porty:

Index No. 1
Public IP addresses inside the WAN IP pool
V] Enable Open Ports ( P ]
Comment WWARN P £1.230.203.36 +

h1.230.203.36

Local Camputer

Frotocol  Start Fort End Fort Protocol  Sta

Smérovace fady Vigor2500V by meéli byt kompatibilni s XBox Live. Pokud nebude standardni nastaveni fungovat,
muZete otevrit porty UDP 88 a 3074 a TCP 3074 pro pfesmérovani mistni IP adresy Xboxu.

Na zvoleném pocitaCi vasi sité LAN zvolte jednu vefejnou IP (napf. 61.230.203.39). Privatni IP adresa zvoleného
pocitaCe je 192.168.1.20. Po otevieni portt UDP 88 a 3074 a TCP 3074 jiz smérovacem Vigor nebude zamezen pfistup
k aplikaci XBox Live.



NAT >> Open Ports Setup

Index No. 1
Enable Open Ports
Comment #BOKX Live WSAR [P 61.230.203.39 +
Local Computer 192 168 11 20 Choose PC
Protocal  Start Port End Part Protocal  Start Port End Port
1. |UDP | |88 o8 B, |- ~| 0 0
2. |UDP | |3074 3074 7. |— ™ |0 0
3. |TCP | |3074 3074 8. |- v D ]
O ~| (0 0 S = ~ 0 0
B, | ---- V| (0 ] 10. |- »| |0 ]

Poté co jsou vase verejné IP adresy uvedeny v koSi NAT IP adres, m{izete pro né provadét jednotliva nastaveni v okné
NAT/DMZ Ports. Vefejnou IP adresu muzete pfidélit pocitaci ve vasi siti LAN a nechat si vSechny pfichozi pakety
preposilat na pocita¢ s mistni IP adresu kterou jste nastavili. Napfiklad chcete, aby jste se s vasim pocitac s privatni IP
adresou IP 192.168.1.17 mohli pfipojovat ke sluzbé Netmeeting. Tomuto pocitali je také pfidélena vefejna IP adresa
61.230.203.39. Po tomto nastaveni jiz aplikace Netmeeting nebude blokovana internim systémem zabezpeleni NAT.

NAT >> DMZ Host Setup

DMZ Host Setup

Index Enable Aux. WAN IP Private IP
1. M B1.23020336 (192 ||1e8  []1 [11
2. 61.230.203.37

L] : : :
3. V]  B1.230.203.38 192 |168 11 115 Choose PC
4, V]  B1.230203.39 [192 1168 11 17 Choose PC

POZNAMKA!

Interni zabezpeceni funkce NAT je v pfipadé pouzivani funkce DMZ ponékud obchazeno. Proto zvazte moznost pfidani
dalSich pravidel filtrovani dat, ¢i instalaci druhé brany firewall.

POZNAMKA!

ADSL smérovace fady Vigor2500V je dodavan s jiz predinstalovanymi branami ALG (Application Level Gateways) pro
lepsi fungovani multimedialnich aplikaci v ramci bezpec€nostnich systému NAT. Brany ALG jsou jiz nastaveny od vyrobce
smeérovace (DrayTek), takze na vaSem smérovadi Vigor jiz nemusite provadét zadna dalSi nastaveni.

Kapitola 6

Firewall
6.1 Uvod

pfenosové kapacity pro multimédia, interaktivni aplikace a online vyuku. Funkce Firewall umoznuje Iépe chranit vasi
mistni sit' pfed utoky zvenci. Firewall také umoznuje omezit prava pfistupu k internetu pro uzivatele mistni sité.



Navic tato funkce provadi analyzu paketl pro pfedchazeni utokim na vaSe sité.

UZivatelé sité LAN mohou vyuZivat nasledujici moznosti ochrany zajiStované branou Firewall:
Analyza paketl: prohlizeni paketl a zamezeni pfistupu pro nevyzadana data

Volitelna ochrana proti Gtokiim DoS/DDoS

Uzivatelsky nastavitelny paketovy filtr

Funkce NAT/PAT s funkci pfesmérovani a DMZ

Podporuje ALGs (Application Layer Gateways)

Virtualni server pomoci funkce pfesmérovani portu nebo funkce otevieni portu

Ochrana pfed nevyzadanou postou

Poznamka: Pokud si chcete aktivovat funkci analyzy paketd (SPI - Stateful Packet Insepction), provedite
prislusna nastaveni v nabidkach: Firewall>Edit Filter Rule.

6.2 Zakladni pfehled funkci brany Firewall

Pro branu Firewall (Firewall Setup) vaseho smérovace Vigor mlzete nastavit filtrovani paketd, filtry pro ochranu
pfed utoky DoS a filtry pro obsah internetovych stranek (URL). V této kapitole se budeme zabyvat pfedstavenim
funkce filtrovani paketd. V Pfilohach A a B se potom budeme podrobnéji zabyvat popisem ostatnich filtrli, tedy
ochranou proti utokim DoS a filtrovanim obsahu internetovych stranek.

IP filter / Firewall v sobé obsahuje dva typy filtrG: Call Filter ( Filtr volani ) a Data Filter ( Filtr dat ). Call Filter je navrzen tak,
aby blokoval, nebo pfepoustél IP pakety, na zakladé kterych sméroval spusti vnéjsi spojeni. Data Filter je navrzen tak,
aby blokoval, nebo prepoustél definovany druh IP paketd, které maji umoznén pfechod pres smérovaé, pokud je
navazano WAN spojeni.

V zasadé, pokud je odchazejici paket pfesmérovany do WAN, IP Filter rozhodne, zda ma byt pfesmérovan na Call Filter,
nebo Data Filter. Pokud neni navazano WAN spojeni, paket bude pfesmérovan na Call Filter. Jakmile dany paket nema
umoznéno spustit smérovac, aby navazal vnéjsi spojeni, bude zrusen. V opaéném pfipadé bude inicializovano volani pro
navazané WAN spojeni. Jakmile WAN spojeni je navazano, bude paket v tomto pfipadé pfesmérovan na Data Filter.
Jakmile je paket v nastaveni definovan pro blokovani, bude zrusen, pfipadné soucasné pfichazejici paket prejde pres
WAN rozhrani a prochazi pfimo Data Filtrem. Jakmile je paket v nastaveni definovan pro blokovani, bude zrusen. V
opacném pfipadé bude poslan do vnitfni LAN. Schéma filtrG je zobrazeno nize.




ISDN dial-in ISDN dial-up

LAN1 LAN2 /WAN
Outgoing
Packet
Call Filter 22554/ |nitiate a Call
lblock
Call Phase up (Drop the Packet)
Data Phase

; pass | Send Packet
Data Filter ¥ o WAN

Y

| block
(Drop the Packet)  |ncoming

Packet
Se:u;if’ :ﬁket P25 | Data Filter <

lblock
(Drop the Packet)

Nasledujici kapitoly popisuji rozsahlejsi nastaveni IP filtr(i / Firewallu pfes Web Configurator. Je mozné
nastavit 12 skupin filtr( a pro kazdy jeden, 7 charakteristik. To je dohromady 84 filtrovacich pfedpisu pro IP
Filtry / Firewall. V default nastaveni je Call Filter definovan ve Filtrovaci skupiné 1 a Data Filter ve filtrovaci
skupiné 2. Nastaveni mlzete provést kliknutim na nasledujici polozky:
Firewall > General Setup (VSeobecné nastaveni)

> Filter Setup (Nastaveni filtra)

> DoS Defense (Ochrana proti DoS)

> URL Content Filter (Filtr obsahu webovskych stranek - URL)

Obecné nastaveni: Zde muzete provést néktera zakladni nastaveni.

Nastaveni filtru: Zde najdete 12 skupin IP filtra.

Ochrana proti Gtokiim DoS: Kliknéte pro nastaveni ochrany proti DoS (detekce a odrazeni DoS utoku).
Vice podrobnosti najdete v Pfiloze A kapitoly 6.

Filtr obsahu webovskych stranek - URL: Zde muzete zablokovat détem pfistup k nevhodnym serverim. Vice
podrobnosti najdete v Pfiloze B kapitoly 6.

6.3 VSeobecné nastaveni

Na strance vSeobecnych nastaveni mlzete aktivovat / zablokovat Call Filter, nebo Data Filter a popsat
startovaci skupinu pro kazdou z nich. Muzete tu téz konfigurovat pfihlasovaci nastaveni a zadat MAC
adresu pro duplikaci pfihlaSovanych paketu.




General Setup

call Filter (*) Enable Start Filter Set | Sel#l v

) Disable

Data Filter (* Enahle Start Filter Set | Setd2 v
O Disable

Log Flag MNone v

MAC Address for Logged Packets Duplication
(000000000000

[v¥] Accept Incoming Fragmented UDP Packets { for some
gares, ex. CS )

Call Filter ( Filter volani ): Volbu "Enable" ( aktivovat ) zvolite moZnost filtrovani pro odeslané volby &isla,
pfi€emz vSak musite zvolit jeden po&atecni filtr. Zadkrtnutim "Disable" ( zablokovat ) zakazZete filtrovani
volani.

Data Filter ( Filter dat ): Volbu "Enable" ( aktivovat ) zvolite moznost filtrovani prutoku dat, pfi€emz musite
zvolit jeden pocatecni filtr. ZasSkrtnutim "Disable" ( zablokovat ) zakazete filtrovani dat.

Log Flag ( Indikace zaznamu ): Funkce vhodna pro servisni zaznamy pfipadnych problémf.

* None ( zadné ): Funkce zaznamenavani neni aktivni.

* Block ( blokované ): vSechny blokované pakety budou zaznamenané.

* Pass ( propusténé ): vSechny pakety, které projdou filtrem, budou zaznamenané.

* No Match ( bez pravidel ): zaznamenaji se vSechny pakety, které neodpovidaji pravidlim filtrovani.

Poznamka : Filtrovaci z&znam se vam zobrazi v Telnetu, jakmile zadate pfikaz "log-f".

MAC Address for Packet Duplication ( MAC adresa pro duplikaci paketu ): Jestli chcete duplikovat
nékteré zaznamenané pakety smérované ze smérovace na jiné vzdalené sitové zafizeni, zapiSte do této
polozky MAC adresu zafizeni v HEXa formatu. Pokud chcete zakazat "duplikaci paketl, pak do polozky

napiste hodnotu "0"-nula ( viz kapitola "Duplikace v LAN" ). Funkce je velmi uZite¢na pro Ethernet zatizeni.

6.4 Editing the Filter Sets (Nastaveni skupin filtra)

Comment: Zadejte nazev/popis skupiny filtrl. Maximalni povolena délka je 23 znakd.

Filter Rule: Pravidlo filtru upravite kliknutim na tlaCitko 1 ~ 7. Aktivace (Active): Zapnuti nebo vypnuti
pouzivani pravidla filtru.

Next Filter Set ( nasledujici sada filtrd ): mizete pfifadit nasledujici sadu filtrG do fetézce pravidel pro
filtrovani.

POZOR : P¥i fetézeni filtr(l nesmite vytvofit uzavienou smycku.

Nasledujici stranky uvadi standardni nastaveni pro Call Filter a Data Filter, pfi¢emz prvni je zadany ve

skupiné filtrG ( Filter Set ) €islo 1 a druhy v skupiné filtrd Cislo 2.



ilter

® Enable Start Filter Eet

() Disahle

Filter (*) Enable Start Filter Set
) Disable

6,5 Uprava pravidel filtra (Editing the Filter Rules)

Kliknéte na tlagitko Filter Rule a zobrazi se stranka nastaveni pfislusného filtru. Nize uvadime podrobny prehled

jednotlivych nastavitelnych parametr(.

Comments ( poznamky ): tato kolonka je ur€ena pro zapis poznamek, nebo popis pravidla. Maximalni délka

je 14 znakad.

Check to enable the Filter Rule ( povoleni pravidel filtrovani ): zaSkrtnutim aktivujete pravidlo filtrovani.

Pass or Block ( propusténi nebo blokovani ): specifikujete nasledné vykonanou &innost v pfipadé, Ze paket

odpovida pravidlu.

+ Block Immediately ( blokuj okamzité ): paket odpovidajici pravidlu bude okamzité blokovan.

+ Pass Immediately ( propust’ okam?Zité ): paket odpovidajici pravidlu bude okamzité propustén.

+ Block if No Further Match ( blokuj, jakmile nevyhovuje dalSim ): paket, ktery sice vyhovuje danému
pravidlu, ale nevyhovuje dal§im, bude blokovan.

+ Pass If No Further Match ( propust, jakmile nevyhovuje dal$im ): paket, ktery sice vyhovuje danému
pravidlu, ale vyhovuje danému pravidlu, bude propustén.



Filter Set 1 Rule 3

Comments [ ] Check to enahle the Filter Rule

Pass or Block Branch to Other Filter Set

Pazs Immediately “ Mone |

[] Duplicate to LaN [ Lag

Direction | OUT |+ Protocol | any 4
IP Address Subnet Mask Operztor Start Port End Port

Source  |any 2ER AL USRS (3 v | (=
Destination (any 205 AL R0 NS (3 (v |= ¢
[] Keep State Fragments | Dont Care

Branch to Other Filter Set ( nasmérovani na dalSi filtry ): Pokud je paket propustén danym pravidlem
filtrovani, pak tato vétev bude pokracovat na dalSi sadu filtrd, definovanou v tomto poli. Tato filozofie
konstrukce filtri umoznuje definovat rozsahlé a pfitom velmi efektivni struktury podminek pro filtrovani.
Duplicate to LAN ( duplikovani do LAN ): Pokud chcete propusténé pakety duplikovat do nékterych dalSich
sitovych zafizeni ( PC v LAN ), zaskrtnéte dané poli¢ko. Fyzickou adresu sitového zafizeni definujete v
nabidce "General Setup">>"MAC Address fot Logged Packets Duplication". Tato funkce je uziteCna
pro tzv. off-host protokolizaci specifikovanych paketl vyuzivajici sitovy sniffer.

Log (zéaznam): zaSkrtnutim poliCka zvolite zaznamenavani do tzv. Log pole. Pro zobrazeni zaznamu v
Telnetu zadejte pfikaz "log-f". Pfikazy pro Telnet najdete v kapitole 8.1 Pouzivani terminalovych pfikazud pro
Telnet.

Direction ( smérovani ): pole pro vybér smérovani paketl ve vztahu ke smérovagci..

( Pro Call Filter je toto pravidlo irelevantni ).



Pro Data Filter:

IN (pfichozi): Znaci pravidlo pro filtrovani pfichozich paketu.

OUT (odchozi): Znaci pravidlo pro filtrovani odchozich paket.

Protokol (Protocol): Urcuje protokoly, na které se toto filtracni pravidlo vztahuije.

IP Adresa: Uréuje zdrojovou a cilovou IP adresu, na kterou se toto filtracni pravidlo vztahuje. Znak "!" pfed IP adresou
znamena inverzi ( NOT ). V podstaté to znamena "ne z této adresy" nebo "ne na tuto adresu” podle smérovani paketu.
Subnet Mask (Maska podsité): Uréuje masku podsité pro danou IP adresu, na kterou se vztahuje dané filtracni
pravidlo.

Operator ( logicky operator ): poloZka specifikace &isla portu. Jakmile je poloZka "Start Port" (startovaci port) prazdna,
pak "Start Port" a "End Port" (cilovy port) budou ignorovany. Pravidlo filtrovani vyfiltruje kazdé €islo portu. V nasledujici
tabulce jsou popsany jednotlivé mozZnosti:

= Jakmile je pole "End Port" prazdné, potom je jeho hodnota shodna s hodnotou "Start Port". V ostatnich pfipadech jsou
kontrolované hodnoty portd v rozsahu od "Start Port" do "End Port" vraceny.

I = Jakmile je pole "End Port" prazdné, pak je jeho hodnota shodna s hodnotou "Start Port". V ostatnich pfipadech jsou
kontrolované hodnoty portli mimo rozsah definovaného v poli¢kach od "Start Port" po "End Port" vraceny.

> ¢gislo portu je vétSi nez hodnota v poli "Start Port" vracena.

< ¢islo portu je menSi nez hodnota v poli "Start Port" vracena.

Keep State ( vezmi stav ): zaskrtnutim poliCka ziskate informace o daném spojeni v protokolu TCP/UDP/ICMP. V
policku "Protocol" musi byt néktery z protokol zvolen. (TCP,UDP,TCP/UDP nebo ICMP)

Firewall >> Edit Filter Rule
Quick Start Wizard

Coline Siats Filter Set 1 Rule 1

Internet Access Comments : Glock NetBios |
LAN .
NAT Pass ar Block

| Block Immediately v

F General Setup [ puplicate to LAN

P Filter Setup

P DoS Defense —

» URL Content Filter Direction | IN ¥
Applications
VolP IP Address
ISDN Source |any H
System Maintenance Stateful_ Packet BAEERSEER iany “H

Diagnostics

N [] keep State

Fragments ( rozdéleni ): v nabidce specifikujte zpUusob rozdéleni paketd na fragmenty.

+ Do not Care ( nepodstatné ): znamena zadné fragmentové podminky v aplikaci pravidla.

+ Unfragmented ( nerozdélené ): pouzijte pravidlo filtrace na nefragmentované pakety.

+ Fragmented (rozdélené ): pouzijte pravidlo filtrace na fragmentované pakety.

+ Too Short ( velmi kratké ): aplikuje pravidlo pouze na velmi kratké pakety, neobsahujici hlavicku.




6.6 Ukazka nastaveni pro omezeni pristupu k Internetu
V tomto odstavci si ukazeme jednoduchy zplsob jakym Ize uzivateli znemoznit pfistup k Internetu. V tomto pfikladu
prfedpokladame, ze IP adresa uzivatele, jemuz bude pfistup k Internetu zakazan je 192.168.1.10 V ramci sady

datovych filtra je vytvofeno pravidlo, kde Port 80 je ¢islo HTTP protokolu pro pfistup ke sluzbam www (viz. obrazek
nize).



Filter Set 1 Rule 3

Comments :l e | [] check to enable the Filter Rule
Branch to Other Filter Set
Block Immediately v Mone v
[] buplicate to LAM ] Lag

Direction | OUT + Protocol | any -

[P Address b Subnet Mask Operator Start Port  End Port
Source  |192.168.1.10 255.255.265.255 (132) ¥| |= | | | |

Destination |any || 285285 285285 32) v| = v [0 |




Priloha A

Ochrana pred utokem "Denial of Service"

Utoky

A.1 Uvod

Funkce ochrany pfed utokem DoS umoznuje zachyceni a odrazeni DoS utokl. Tyto Utoky se déli na tzv. zaplavujici
utoky a paralyzujici utoky. Zaplavujici utoky se snazi vyuZit ve8kerou kapacitu vaseho systému, zatimco
paralyzujici utoky se snazi paralyzovat vas systém utokem na slaba mista vaseho protokolu nebo operaéniho
systému.

A.2 Zakladni popis funkce ochrany pred utokem DoS

Ochranny systém proti DoS utokim porovnava kazdy prichozi paket s databazi podpist utokd. Kazdy paket, ktery
mulze paralyzovat bezpeénostni zénu je zablokovan a klientovi je poslana systémova zprava (syslog). Engine
ochrany pfed utokem DoS také monitoruje provoz na siti. PFi zjiSténi jakékoli abnormality, ktera poruSuje
administratorské nastaveni systému dojde k pfedani zpravy o problému a provede se pfislusné obranné opatfeni
pro odrazeni utoku.

A.3 Nastaveni

Dale uvadime podrobnéjsi popis nastaveni ochrany pfed utokem DoS pomoci webovského konfigura&niho rozhrani
(Web Configurator). Jedna se o dopliikovou ochranu k systému IP Filter/Firewall. Celkem je k dispozici 15 druhu
obrannych funkci proti DoS. Standardné je funkce ochrany pfed utoky DoS vypnuta. Pfi zapnuti ochrany pfed utokem
DoS budou prahové hodnoty poctu paketl a ¢asovy limit nastaveny na 300 paketl za vtefinu a 10 sekund. Nize
uvadime kratky popis jednotlivych polozek funkce ochrany proti utokiim DoS.

Enable DoS Defense - Zapnout ochranu pied DoS utoky: Zaskrtnutim tohoto pole aktivujete ochranu pfed utoky
DoS.

Enable SYN flood defense - Zapnout ochranu pifed zaplavovacim utokem SYN: Zaskrtnutim tohoto pole
aktivujete ochranu pfed zaplavovacim utokem SYN. Pokud mnozZstvi TCP SYN paketd z internetu prekroci
uzivatelem nastavenou prahovou hodnotu nebo dobu, zablokuje smérovac¢ Vigor dalsi pakety TCP SYN. Hlavnim
smyslem je chranit smérovac Vigor proti TCP SYN pakettm, které se pokousi pIné vyuzit jeho omezenych kapacitnich
moznosti. Standardné jsou prahové hodnoty nastaveny na 300 paket(l za sekundu a 10 sekund (&asovy limit).
Enable UDP flood defense - Zapnout ochranu pired zaplavovacim utokem UDP: Zaskrtnutim tohoto pole aktivujete
ochranu pfed zaplavovacim utokem UDP. Pokud mnozstvi UDP paketll z internetu pfekro¢i uzivatelem nastavenou
prahovou hodnotu nebo dobu, zablokuje smérovac¢ za uzivatelem nastavenou dobu dalSi pakety UDP. Standardné
jsou prahové hodnoty nastaveny na 300 paketd za sekundu a ¢asovy limit na 10 sekund.

Enable ICMP flood defense - Zapnout ochranu pred zaplavovacim atokem ICMP: ZaSkrtnutim tohoto pole
aktivujete ochranu pfed zaplavovacim utokem ICMP. Stejné jako v pfipadé ochrany pfed zaplavovacim utokem UDP,
smérovac zablokuje vSechny ICMP pakety z internetu pfi pfekroCeni nastavenych prahovych hodnot (standardné 300
paketd za sekundu) v nastaveném ¢ase (standardné 10 sekund do odpojeni).

Enable Port Scan - Zapnout detekci utoku typu Port Scan (skenovani portu): Pfi utocich tohoto typu jsou
pakety posilany na rtzna ¢isla portd s cilem zjistit, na které sluzby dany port bude odpovidat. Pokud chcete tyto
utoky sledovat, zaskrtnéte poloZzku Enable Port Scan Detection. Smérovac Vigor bude monitorovat jednotlivé porty a
rozeSle varovnou hlasku v pfipadé, Ze pocCet paketl pfistupujicich na port za sekundu pFekro¢i uzivatelem
nastavenou prahovou hodnotu. Standardné smérova¢ Vigor nastavi tuto prahovou hodnotu na 300 paketl za
sekundu.

Enable Block IP options - Zapnout blokovani volitelnych IP poli : Tuto funkci aktivujete zaskrtnutim polozky
Block IP. Smérovac Vigor bude ignorovat IP pakety u nichz se volitelné IP pole objevilo v zahlavi datagramu.
Volitelna IP pole umoznuji hostitelskému pocitaci posilani dalezitych informaci, jako jsou bezpe€nostni informace,
kompartmentace, uzivatelské skupiny TCC (uzaviena skupina uzivatell), internetové adresy, zpravy ze smérovace,
apod., které mohou narusitelim poskytnout informace o vasi privatni siti.

Enable Block Land - Zapnout funkci Block Land: Pokud chcete blokovat tyto utoky, zaskrtnéte pFislusné pole.
Smeérovac eliminuje jakykoliv nespravny TCP paket, ktery obsahuje stejnou zdrojovou a cilovou IP adresu a zdrojové a
cilové Cislo portu jako ty, které byly vyslany ze SYN, zaznamenané v systému.

Enable Block Smurf - Zapnout ochranu proti utokiim Block Smurf: Zaskrtnutim tohoto pole aktivujete funkci Block
Smurf. Smérovaé Vigor zablokuje vSechny ICMP ozvény urené vysilaci adrese.

Enable Block trace route - Zapnout funkci blokovani vyhledavaci cesty: Tuto funkci aktivujte zaskrtnutim
pfislusného pole. Smérovac odmitne pfeposlat jakykoliv paket vyhledavajici cestu.

Enable Block SYN fragment - Zapnout funkci blokovani fragmentovanych SYN paketu: Zaskrtnutim tohoto
pole aktivujete funkci Block SYN Fragment. V§echny fragmentované pakety s pfiznakem SYN budou zablokovany.
Enable Block fraggle Attack - Zapnout ochranu proti Gtokim fraggle: Zaskrtnutim tohoto pole aktivujete ochranu
pred utoky typu fraggle. VSechny UDP pakety pfijaté z internetu budou zablokovany.



Enable TCP flag scan - Zapnout skenovani pfiznaku TCP: Zaskrtnutim tohoto pole aktivujete funkci skenovani
priznaku TCP. Jakykoli TCP paket s nepfiméfenym nastavenim signalu bude zruSen. Tento pfehled v sobé zahrnuje:
Zadné skenovani signalu, FIN bez ACK skenu, SYN FIN sken, Xmas sken a plny Xmas sken.

Enable Tear Drop: Zaskrtnéte pfislusné pole pro aktivaci této funkce. Mnoho stroju se maze zhroutit po vyslani IP
paketu pfesahujici maximalni povolenou délku. Jakykoliv fragmentovany paket delSi nez 1024 oktet(i bude vyhozen.
Enable Ping of Death (aktivace smrticiho pingu): Zaskrtnéte pfislusné pole pro aktivaci této funkce. Tento utok se
tyka toho, Ze pachatel vysila cili pfesahujici pakety, stroj se je pokusi rekonstruovat a cilovy stroj je vyfazen z provozu.
Jakykoliv paket s témito znaky je zruden.

Enable Block ICMP fragment (blokovani fragmentovanych ICMP paketl): Zaskrtnéte pfislusni pole pro
aktivaci této funkce. Jakykoli ICMP paket s vétSim poctem sad fragmentovanych bit(l bude zrusen.

Enable Block Unknown Protocol (blokovani neznamého protokolu): Zaskrtnéte prislusné pole pro aktivaci této
funkce. IP paket ma v hlaviéce indikovanou vrchni protokolovou vrstvu. Hodnota protokolu vy$si nez 100 neni
standardné definovana, proto budou tyto pakety vyhozeny.



DoS defense Setup
Enable DoS Defense

Enable SYN flood defense Threshald 300 packets / sec
Timeout sec

Enable UDP flood defense Thrashold 300 packets / sec
Tirmeout 10 Sec

Enable ICMP flood defense Thresheld packets / sec
Timeout sec

Enable Port Scan detection Threshald 300 packets / sec
Block P options BElock TCP flag scan

Block Land Block Tear Drop

Block Sraurf Block Ping of Death

Block trace route _Ellnck |CMF fragment

Block SYN fragment ijEllnck Unknown Protocol

Block Fraggle Attack

KEEEEE E

A.4 Varovaci zprvay

V8echny varovaci zpravy jsou zasilany syslog klientovi, pokud je funkce syslog aktivni. Administrator mize nastavit
syslog klienta v polozce System Maintenance >> Syslog Setup / Mail Alert (nastaveni syslog ). TézZ je mozné sledovat
varovaci zpravy prichazejici od DoS ochrany pfes DrayTek Syslog daemona. Format zpravy je velmi podobny zpravam o
IP filtrech/Firewallu, az na zac¢atek s klicovym sllivkem "DoS" a nasledujicim nazvem o jaky druh Gtoku jde.

Syslog Access Setup
Enable

Server IP Address  |192.168.1.10

Destination Port
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Jan 103:46:19 Vigor Do fraggle Block 172.16.2.47,10752 -» 172.16.2.255,234 PR wdp len 20 239
Jan 10346:19 Vigor Dol fin_wo_ack Block Dof synfin_scan Block 172.16.2 85,1024 -= 17216 2 84,80
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Priloha B
Filtrovani obsahu webovskych stranek

B.1 Uvod

Na internetu je k dispozici cela fada materialu, ktery v nékterych zemich mize byt povazovan za urazlivy, ¢i dokonce
pfimo zakazan. Na rozdil od tradi¢nich médii nema samotny internet zadny bé&zny nastroj pro déleni jednotlivych
materiall na zakladé URL adresy, Ci obsahu. Systémy pro filtrovani obsahu webovskych stranek predstavuji nastroj,
ktery plni funkci fyzického rozdéleni obsahu stranek a umoziuje nastaveni omezeni pfistupu k nékterym druhiim
materialu. Pokud je obsah stranek vyhodnocen jako urazlivy nebo nevhodny, filtr zabrani zobrazeni takové www
stranky na obrazovce uZivatele, coz mohou vyuzit napfiklad rodi¢e, pokud chtéji détem zabranit v pfistupu k pro né
nevhodnému obsahu. Blokovani zobrazeni nevhodnych www stranek pIni tedy stejnou funkci, jako prodejce
CasopisU, ktery odmitne prodat pornograficky ¢asopis zaklm stfedni Skoly. Filtr obsahu www stranek také vyuzivaji
firmy pro omezeni pfistupu svych zaméstnancu k obsahu, ktery nesouvisi s jejich pracovni naplini, nebo je pro né
jinak nevhodny.

URL filtr (filtr webovskych stranek) kontroluje obsah znakového fetézce URL adresy. Bézna brana Firewall tfidi
pakety na zakladé informace uvedené v zahlavi protokold TCP/IP, zatimco URL filtr kontroluje fetézce URL adresy
nebo velikost TCP/IP paketl. Smérovace Vigor nabizi jednak funkci prohledavani fetézce URL adresy a jedak
vyhledavaji néktera HTTP data, skryta v TCP paketech.

B.2 Zakladni informace o filtrovani obsahu

Mosila ol x|
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Obsahovy filtr Sirokopasmového smérovace Vigor kontroluje kazdy fetézec URL a porovnava jej se seznamem
kliCovych slov. Pokud uréita ¢ast fetézce nebo cely fetézec URL adresy odpovida aktivovanému kliCovému slovu
(jako napfiklad http://www.draytek.com vysSe), zablokuje smérova¢ Vigor otevieni pfislusné www stranky a
automaticky zasle syslog zpravu syslog klientovi. Rovnéz vSechny stranky, které se pokousi do pocitae nasadit
nebezpecény program, budou smérovacem Vigor zablokovana. Stejné jako v pfedchozim pfipadé bude otevieni
téchto stranek zablokovano a bude odeslana syslog zprava klientovi.

Obsahovy filtr URL brani uzivatelim v pfistupu k nebezpecenym &i nevhodnym strankam, na zakladé porovnani
fetézce URL se zakazanymi kliCovymi slovy.

Aby tato funkce fungovala spravné, musite nejprve odstranit vSechny soubory cookie, vyprazdnit veSkery obsah
off-line a smazat historii ve vaSem prohlizegi.

B.3 Nastaveni
V nasledujicich odstavcich popisujeme nastaveni filtrovani URL, vCetné zvlastnosti a omezeni této funkce.
Nastaveni URL filtru se provadi z hlavni nabidky kliknutim na polozku Firewall.

Smérovac Vigor nabizi nasledujici funkce pro filtrovani obsahu: URL Access Control (Fizeni pFfistupu k www
strankam - URL), Prevent web access from IP address (zakazat IP adresu), Restrict Web Feature
control (blokovdni nebezpecénych koédu) , Exceptional Subnet handling (vyjimky), a Time schedule
(¢asové obdobi). Funkce URL Access Control fidi pfistup k webovskym strankam porovnavanim jejich fetézce se
seznamem zakazanych klicovych slov. Funkce Restrict Web Feature control blokuje zlé kédy a programy schované
v internetovych strankach, jako jsou aplety Java, prvky Active X, Cookies, Proxy, komprimované a spustitelné
soubory. Filtry smérovace Vigor také umoznuji blokovani stahovani multimedialnich souborld z internetovych
stranek, aby nedochazelo k pfetéZovani pfipojeni.

Funkce Prevent web access from IP address se pouziva pro blokovani stranek, na které je mozno se dostat
zadanim URL adresy do okna prohlizece, pfestoze obsahuji uzivatelem nadefinovana klicova slova v URL fetézci.
Funkce Exceptional Subnet handling umoznuje spravci sité definovat skupinu uzivatell, na néz se nebude
blokovani nastavené v URL Access Control vztahovat. Skupinu téchto uzivateld muzete definovat pomoci skupiny


http://www.draytek.com

IP adres, nebo podsiti. A kone€né smérova¢ Vigor umozrniuje nastaveni ¢asového obdobi, ve kterém se maji
pravidla filtrovani obsahu uplatfiovat (funkce Time schedule). Nyni si popiSeme jednotlivé polozky podrobnéji.

URL Content Filter Setup
(] Enable URL Access Cartrol
Blocking Keywaord List

Mo ACT Kaywnri Mo ACT Ky
1 5
2 B
3 7
4 8

Mote that multiple keywards are allowed to specify in the blank. For example: hotmail yahoo msn

Prevent web access from IP address

[ Enable Restrict Web Feature

Javg ACTiE Compressed files Executable files Wultimedia files

Zapnout funkci URL Access Control: Tuto funkci zapnéte zaSkrtnutim pole URL Access Control.
ZasSkrtnéte pole ACT a zadejte klicové slovo do pole Keyword. Va§ smérovaé Vigor poté automaticky zablokuje
pfistup ke strankam, jejichz URL adresa obsahuje fetézec nékterého z vybranych kliCovych slov. Napfiklad pfi
zadani Dblokovani slova "sex" bude uZivateli smérovaem Vigor znemozZnén pfistup ke strance
www.backdoor.net/images/sex /p 386.html, protoZze adresa obsahuje zakazané slovo. Uzivatel ovSem muze
navstivit stranky www.backdoor.net/firewall/forum/d_123.html. Do poli pro kli€ova slova mlzete zadat i celou URL
adresu (napf. “‘www.whitehouse.com” a “www.hotmail.com”) nebo neuplnou URL adresu (napf. “yahoo.com"). Tyto
adresy poté budou blokovany. Smérovac Vigor automaticky identifikuje dany URL fetézec a zablokuje pfFistup k
pfislusnym strdnkam.

Prevent Web Access by IP Address: Zaskrtnutim tohoto pole bude blokovan pfistup pro polozky, které vyuZivaji
pfimo IP adresy. Zaskrtnéte pfisludné pole a provedte pfislusna nastaveni.

Pokud objekt Active X obsahuje nebezpecny kod, mize zplsobit otevieni vaseho systému pro pfipadné utoky.
Java: Zaskrtnutim tohoto pole aktivujete funkci Block Java (blokovani objektl Java). Smérovac¢ Vigor automaticky
zablokuje Java objekty z internetu.

ActiveX: ZaSkrtnutim tohoto pole aktivujete funkci Block Active X (blokovani prvkd Actie X). VSechny prvky Active X z
internetu budou zablokovany.

Compressed file: Zaskrtnutim tohoto pole bude zablokovano stahovani komprimovanych soubor. Smérovac
Vigor podporuje blokovani nize uvedenych formatl komprimovanych souboru.

.zip .rar .arj .ace .cab .sit
ZaSkrtnéte pfislusné pole.
Executable file: Stejné jako u vySe uvedené funkce bude po za$krtnuti této poloZky znemoZnéno stahovani
spustitelnych soubord z internetu. Zaskrtnéte prislusné pole. Smérovac Vigor bude blokovat soubory s nasledujicimi
pfiponami.
.exe .com .scr pif .bas .bat .inf .reg

Tzv. cookies které vynalezla firma Netscape umoznuji serverim podrobné sledovat pohyb uzivatelll na strankach.
Mnoho servert tuto funkci vyuziva


http://www.backdoor.net/images/sex/p_386.html,
http://www.backdoor.net/firewall/forum/d_123.html
http://www.whitehouse.com
http://www.hotmail.com
http://yahoo.com

pro vytvareni sledovani pohybu uzivatelu jejich webovskych stranek, coz muze ohrozit soukromi uzivatelld. Proto
smérovace Vigor nabizi funkci pro filtrovani Cookies , ktera tyto programky blokuje. Pro jesté vysSi Uroven zabezpeceni
vam smérovac Vigor umoznuije také zablokovat proxy prenosy.

Cookie: Zaskrtnutim tohoto pole aktivujete funkci Block Cookie (blokovani Cookie). Smérovace zablokuje vSechny
soubory Cookie pfichazejici ze sité.
Proxy: Funkci aktivujete zaskrtnutim pfislusné polozky. Zaskrtnéte pfislusné pole.

Pro omezeni pFetéZzovani pfipojky nabizi smérova¢ Vigor uzite€nou funkci pro blokovani stahovani multimedialnich
soubor(l z internetu. Zaskrtnéte pfislusné pole. Smérovac Vigor bude blokovat soubory s nasledujicimi pfiponami.

.mov .mp3 .rm .ra .au .wmv
.wav .asf .mpg .mpeg .avi .ram

Time Schedule (€asové obdobi): Tato funkce umoznuje nastavit obdobi, ve kterém budou filiry obsahu aktivni. (pouze
u modeld firmware 2.5.6 a vysSich)

Always Block (vzdy blokovat): ZaSkrtnutim tohoto pole budou nastavena pravidla blokovani obsahu pouzivana stale.
Block from H1:M1 To H2:M2 (blokovat od - do): Nastavte hodinu a minutu po€atku a konce blokovani v jednom dni.
H1 a H2 pfedstavuji hodiny. M1 a M2 pfedstavuji minuty.

Days of Week (dnyv tydnu): Zadejte dny, ve kterych bude smérova¢ Vigor blokovat obsah, podle vaSich nastaveni.
Smérovac Vigor nabizi dvé nastaveni (bud blokovani kazdy den, nebo ve vybranych dnech tydne). Pokud chcete, aby
funkce blokovani obsahu URL byla aktivni po cely tyden, zadkrtnéte pole “Everyday - Kazdy den”. V opa¢ném pfipadé
vyberte pfislusné dny. Pokud napfiklad chcete, aby blokovani obsahu bylo zapnuto od pondéli do stfedy, zaSkrtnéte
pFislusné dny (Monday - Tuesday - Wednesday (Po - Ut - St)). V ostatnich dnech nebude blokovani obsahu aktivni.

B.4 Varovna zprava
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Pokud se uzivatel pokusi pfistoupit k zakazanému obsahu, zobrazi se mu nize uvedena obrazovka.

RovnéZ bude zaslana varovna syslog zprava syslog klientovi (pokud jste tuto mozZnost vybrali). Nastaveni syslog
klienta se provadi v nabidce Syslog Setup prostfednictvim webovského konfiguratoru (Web Configurator). Pokud
je zasilani téchto zprav nastaveno, mlze spravce sité sledovat varovné zpravy prostfednictvim syslog daemona
firmy DrayTek. Format téchto zprav je stejny jako v pfipadé zprav v sekci Firewall s tim rozdilem, ze se v zahlavi
zpravy objevuje pfedpona “CF” s nazvem blokované adresy.



SyslLog Access Setup
Enable

Server IP Address [192,168,1,10

Destination Port
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Kapitola 7
Dynamické DNS

7.1 Uvod

Vas poskytovatel pfipojeni vam Casto pfidéli tzv. dynamickou generovanou IP adresu. To znamena, Zze vas smérvoacé
pouziva pro kazdé pfipojeni k vasemu poskytovateli jinou vefejnou IP adresu (dynamicky generovanou z "volnych"
adres doménového kose). Vzdaleni uzivatelé tedy pro pfipojeni k vasi internetové prezentaci nemohou zjistit IP adresu
vaseho mistniho serveru.

Funkce dynamické DNS (Dynamic DNS) umozfiuje vzdalenym uzivatelim pfistup do vasi sité prostfednictvim tzv.
registrované WAN IP adresy (napfiklad hostnmae.dyndns.org) kterou pfidéluji poskytovatelé dynamickych DNS adres.
Funkce Dynamic DNS tedy smérovaci umoznuje aktualizovat svoji online WAN IP adresu, pfidélenou poskytovatelem
pfipojeni uvedenému dynamickému DNS serveru. Po navazani spojeni tak budete moci, pomoci této adresy,
pfistupovat k vaSemu smérovaci nebo internim virtualnim serveriim pfimo z internetu.

Pouzijeme-li pfiméru ze Zivota, Ize sluzbu Dynamic DNS muZete nastavit jako postaka a registrovanou WAN IP
adresu (napf. hostnmae.dyndns.org) jako €islo vasi postovni schranky vaseho pronajatého domu. Vasi pratelé
vam pak budou moci kdykoli zasilat baliky (pakety) i tehdy, ménite-li Casto vas pronajaty dum.

Nez zacnete pouzivat funkci Dynamic DNS, musite si zaregistrovat néjaké volné doménové jméno u poskytovatell
DNS sluzeb. Na smérovaci muzete nastavit az 3 ucty pro 3 rizné DNS sluzby. Smérovace Vigor jsou kompatibilni se
systémy nejpopularngjSich poskytovatelim sluzeb Dynamic DNS, jako jsou napfiklad www.dynsns.orq,
www.no-ip.com, www.dtdns.com, www.changeip.com, www.dynamic- nameserver.com. Navstivte jejich
internetové stranky a zaregistrujte si vlastni doménové jméno pro vas smeérovac.

7.2 Nastaveni

Enable the Function and Add a Dynamic DNS Account (Zapnout funkci Dynamic DNS a piidat i¢et dynamické

DNS)

1. Pfedpokladejme, Ze jste si u vaSeho poskytovatele sluzeb Dynamic DNS (DDNS) hostname.dyndns.org
zaregistrovali uc€et s uZivatelskym jménem: test a heslem: test.

2. Jdéte do nabidky Applications > Dynamic DNS

Zaskrtnéte polozku Enable Dynamic DNS Account - Zapnout ucet Dynamic DNS a vyberte vaseho
poskytovatele sluzby (Service Provider): dyndns.org . Do pole Domain name (nazev domény) zadejte vase
registrované jméno: hostname a pfiponu doménového jména: dyndns.org. Do pole pfihlaSovaci jméno (Login
Name) zadejte test a do pole heslo (Password) zadejte test.

Kliknéte na tlagitko OK pro aktivaci nastaveni.

POZNAMKA!
Funkce Wildcard (divoka karta) a Backup MX nejsou podporovany vdemi poskytovateli sluzby Dynamic DNS. Prectéte
si pozorné pokyny vaseho poskytovatele sluzby Dynamic DNS.

Applications >> Dynamic DNS Setup

Index : 1
E Enable Dynamic DNS Account
Service Provider dyndns.org (www.dyndns. org) v
Senice Type Dynamic ¥
Domain Name |- v
Login Name (max. 23 characters)
Password {max. 23 characters)
[ Wildcards

[] Backup Wi
Mail Extender

[ oK | Clear J[ Cancel |



http://hostnmae.dyndns.org
http://hostnmae.dyndns.org
http://www.dynsns.org
http://www.no-ip.com
http://www.dtdns.com
http://www.changeip.com
http://nameserver.com
http://hostname.dyndns.org
http://dyndns.org
http://dyndns.org

Disable the Function and Clear all Dynamic DNS Accounts - Vypnuti funkce Dynamic DNS a vymazani vSech
ucti Dynamic DNS

1. Jdéte do nabidky Applications > Dynamic DNS

2. Zruste zaskrtnuti pole Enable Dynamic DNS Setup, a kliknéte na tla¢itko Clear All (Smazat vse).

Smazani uc¢tu Dynamic DNS

1. Jdéte do nabidky Applications > Dynamic DNS
2. Kiliknéte na Cislo poloZky (Index), kterou chcete smazat a kliknéte na tlaitko Clear All (smazat vSe).

7.3 Ovéreni a feSeni problému

Prozvonéni registrovaného doménového jména

1. Po navazani spojeni pouzijte utilitu PING (Prozvonéni) pro prozvonéni vaseho doménového jména a ovéreni jeho
fungovani.

2. Prejdéte na obrazovku Online Status (online stav) a prfesvédcte se, ze IP adresa z dynamického DNS serveru je
stejna jako WAN |IP adresa smérovace.

Prohlizeni log souborii poskytovatelem DDNS (Dynamic DNS)

Pomoci Telnet rozhrani vaSeho smérovace si mizete prohlédnout aktualni stav vasi sluzby (ve Windows spustte

program telnet.exe). Pfikazem ddns log vyvolate informace o vysledku pfipojeni. NiZze uvadime pfiklad pro

poskytovatele dyndns.org:

1. Jdéte do nabidky Applications > Dynamic DNS

2. Kiliknéte na tlacitko View Log. Zobrazi se nasledujici informace z DDNS.

>ddns log

###1 DDNS is updating... (DDNS aktualizuje...)

>>>2 A=username H=hostname, U=1 (A=uzivatelské jméno H=hostname)

>>>3 Connecting to the DDNS server (0x4225dad2) (pfipojuji se k DDNS serveru)

<<<4 Return Code= nochg 61.230.170.145 (hostname.dyndns.org) (Navratovy kéd = nochg...)

H: znamena doménové jméno bez pfipony (ovéfte zda jste zadali spravné Udaje pro uzivatelské jméno a hostname -
tyto udaje mohou byt rtizné v zavislosti na poskytovateli sluzby (nékdy zde muze byt uvedena i pfipona doménového
jména).

Return Code= good 61.230.170.145 (Navratovy kéd = dobry 61.230.170.145)
Budete-li mit problémy s nastavneim &i pouzivanim sluzby Dynamic DNS, poSlete vySe uvedeny log soubor a informace

o nastaveni vaSemu poskytovateli sluzby DDNS, nebo pfimo nam na email support@draytek.com.
3. Kliknéte na polozku Online Status a zjistite vasi aktualni WAN IP adresu.

WAN Status GW IP Addr ©1.230.168.254
Mode 1P Address I'X Packets 1X Rate R Packets RX Rate up Time
PPPoE 61.230.170.145 221 10 218 g 0:13:13

==Drop PPPoE or PPTP

Pokud je IP adresa na vySe uvedeném obrazku (viz. zakrouzkovana IP adresa) shodna s parametrem Return Code z
DDNS log souboru, je nastaveni spravné. Tim je nastavovani DDNS dokon&eno.


http://hostname.dyndns.org
mailto:support@draytek.com

Kapitola 8
Casovy plan vytaceni

8,1 Uvod

Ve smérovadli Vigor jsou zabudované systémové hodiny, které Ize nastavovat ruéné prostfednictvim internetového
prohlize€e, nebo automaticky pomoci serveru NTP (internetovy server pro nastavovani ¢asu). Tato funkce umoznuje
nastavit ¢as, kdy se smérova¢ automaticky pfipoji k internetu, nebo ji Ize naopak vyuzit k omezeni pfistupu k internetu
v urcitych hodinach (takze smérovace umozni uzivatelim sité LAN pfistup k internetu pouze v urcitych hodinach -
napfiklad v pracovni dobg). TotéZ plati pro vytacené pripojeni (pfi pouziti ISDN linky). Casové nastaveni Ize také
pouzit pro pfipojeni typu LAN - LAN.

NeZ zadnete vyuzivat funkci Call Scheduling (Casové plany) je tieba ovéfit nastaveni spravného &asu na vasem
smérovadi spravny €as. To provedete v nabidce Time Setup (Nastaveni ¢asu).

System Maintenance >> Time Setup

Time Information

Current System Time 2004 Sep 15 Wed 15 -9 59 [ Inguire Time

Time Setup

@& Use Browser Time

O Use Intemet Time Client
lime Frotoco
Server IP Address
Time Zone

Automatically Update Interval

[ ok | | cancel |

Pokud v nabidce Time Setup stisknéte tlacitko Inquire Time (Dotazat se na €as) nastavi se systémové hodiny
smérovace na stejny €as, na ktery je nastaven systémovy Cas vasSeho PC. Pfi vypadku napajeni nebo resetu
smérovace dojde rovnéz k vymazani ¢asu vasSeho smérovace. Proto také muzete vyuzit funkci automatického
nastaveni €asu pomoci NTP serveru na internetu. Automatické nastaveni Casu pomoci NTP serveru funguje pouze pfi
pfipojeni na internet (smérovace se automaticky nepfipoji k internetu za ucelem automatického nastaveni ¢asu).
Muzete nastavit az 15 rlznych €asovych planu a poté aktivovat jednotlivé €asové plany podle potfeby (viz. obrazek
nize):



Call Schedule Setup:

Index Status Index Status
1. % 9. %
2. g 10. ¥
3. ® 11 E;
4. % 12. %
2. ] 13. "
6. b 14. i
1. b 15. "
8. b
Status: v --- Active, ¥ --- Inactive

[ Clear All ] [ Cancel

Applications >> Call Schedule Setup

( Index No. 1 ]

Enable Schedule Setup _
Start Date (yyyy-mm-dd) 2004 v ({1 v

Start Time (hh:mm) 0 »:|0 %

Duration Time (hh:mm) 0 [¥f:|0 ¥

Action Force On " s

Idle Timeout minute(s).imax. 255, 0 for default)
How Often

) Once

® Weekdays

(1 Sun Mon Tue Wed [ Thu Fri [ Sat

| oK | I Clear \ [ Cancel ]

Podrobny popis nastavovani ¢asovych plan(:

Enable Schedule Setup (Aktivovat pouzivani ¢asovych planti): Zaskrtnéte toto pole pro zapnuti funkce pouzivani
¢asovych planu.

Start Date (yyyy-mm-dd) - Datum pocéatku (rok-mésic-den): Uvedte polate¢ni datum spusténi planu.

Start Time (hh:mm) - Poéatecni ¢as (hodina - minuta): Uvedte poCateCni ¢as spusténi planu.

Duration Time (hh:mm) - Doba trvani (hodina - minuta): Uvedte dobu trvani (obdobi) platnosti planu.

Action - Akce: Uvedte co se ma provést béhem zadaného obdobi.

Force On - Pripojit: PFipojit se.

Force Down - Odpojit: Odpojit se.

Enable Dial-On-Demand - Aktivovat vyta¢eni na pozaddni: Uvedte druh pfipojeni a do pole Idle Timeout
(Casovy limit) zadejte dobu odpojeni pfi necinnosti.

Disable Dial-On-Demand - Deaktivovat vyta¢eni na pozadani: Zadejte pfipojeni, které se ma provést, je-li linka
obsazena. Pokud nedojde k obsazeni linky béhem €asového limitu (idle timeout) bude spojeni pferuseno a jiz nikdy



nebude v ramci daného ¢asového planu aktivovano.

How Often - Jak €asto: Uvedte jak ¢asto se bude dany plan pouzivat.

Once - Jednou: Casovy plan bude pouzit pouze jednou.

Weekdays - dny v tydnu: Zaskrtnéte dny, ve kterych bude tento ¢asovy plan vyuzivan.

Nastavte obdobi trvani a akci, ktera se ma provést a poté kliknéte na tlacitko OK.
Uvedte ¢asovy plan pro vytaceni pripojeni k internetu nebo pfistupu LAN - LAN.

Delete a Call Schedule - Smazat €asovy plan vytacéeni
1. Kliknéte na nabidku Call Schedule Setup a zvolte Cislo planu (Index), ktery chcete smazat.
2. Kliknéte na tla¢itko Clear (Smazat) pro vymazani vybraného profilu.

8.2 Priklad pro uzivatele pfipojujici se pomoci sluzby ADSL

Prostfednictvim sluzby PPPoE (ADSL) mizete nastavit napfiklad trvalé pfipojeni (Force On) smérovace k siti od 9:00 do

18:00 po cely tyden. Mimo uvedené rozmezi bude pfipojeni deaktivovano (Force Down).

1. Nejprve se presvédCte zda mate nastaveny spravny Cas (nabidka Time Setup) a zda pfipojeni pfes PPPoE
funguje spravné.

2. Nastavte pfipojeni PPPoE tak, aby bylo vzdy zapnuto v obdobi od 9:00 do 18:00 hodin (doba trvani -Duration Time
- 9 hodin) po cely tyden.

FORCE FORCE
PDWN\KO RCE ON, ,DOWN \I
| |

Y
ADSL

|
0 9 18 24

Index No. 1
Enable Schedule Setup } - |
Start Date (yyyy-mm-dd) (2004 ¥ [11 ¥ [1 ¥
rStan Time (hh:zmm} E v ;__D v ) ] '
(| Duration Time (hhimm) )~ |9 v : |0

Action 'Force On v|

Idle Timeout \L U | minute(s).{max. 2565, 0 for default)
Haw Often FPlease calculate your duration time

o very carefully.

& Weekdays o
[ Sun M Mon [ Tue [ Wed M Thu [ Fri i[V] Sat

[ oK ] [ Clear ] [ Cancel ]

3. Pro obdobi od 18:00 do 9:00 néasledujiciho dne nastavte odpojeni (Force Down) - doba trvani 15 hodin.

Index No, 2

Enable Schedule Setup
Stant Date (yyyy-mm-dd) 2004 ML (11 L1 @

Start Time (hh:mm) 18 %[0 » ]
Duration Time (hh:mm) 15 % -0 w

Action (Force Down V_]

J

Idle Timeout minute(s).(max. 2565, 0 for default)
How Often Please calculate duration time
O Once very carefully

® Weekdays _
MSin MMon MTue [FWed M Thu [MFri [ Sat



4. Tyto dva profily pfifadte k internetovému pfipojeni PPPoE. Nyni se pfipojeni PPPoE bude automaticky pfipojovat
(Force On) a odpojovat (Force Down) podle nastavenych ¢asovych planu.

ISP Access Setu
e nELEREes ® Enable O Disahle £

Glient ISP Nare 143243002 |
. | |
J 99545
DSL Modem Settings AR : A |
Multi-P¥C channel Channel 1 1-'| Password Takadd |
PPP —
Pl u | authentication |PAP Gf- CHAP I
YCI 35 | ¥ always On
Encapsulating Type | WC MUX VI Idle Timeout \__ second(s)
Protacol PPPoA v IP Address From 1sp | WAN IP Alias |
i '_r\.1;_|ﬁi—mod9—"l Fized IP O Yes ® No {Dynamic IP)

Fixed [P Address | |

PPPoE Pass-through

[] For Wired LAN * . Required for some 1SPs

& Default MAC Address

O specify a MAC Address

MAC Address:

oo |.so |f7F Jijog Jejo o

Scheduler (1-15)
Il A

8,3 Piiklad pro uzivatele pfipojujici se pomoci sluzby ISDN

ProtozZe ¢asto potfebujete zasilat do prace dllezité soubory z vaseho domaciho ISDN pfipojeni, mlizete vas smérovac
Vigor fady 2500Vi nastavit tak, aby kazdy den v tydnu od 9:00 do 12:00 dopoledne aktivoval své ISDN rozhrani. Po
zbytek €asu bude ISDN nastaveno na odpojeni (Force Down).

ISDN Dial Backup Setup
Dial Backup Mode None \'|

Force Force On Force Down
/ Dawn.\ / \
| ISDN |
0 9 12 24
Index No. 1

Enable Schedule Setup
Start Date (yyyy-mm-dd) 2004 v [12 v ]19 v

( Start Time (hh:mm)
(l Duration Time (hh:mm]]
Action

ldle Timeout minute(s). (max. 255, 0 for default)

ey Dliien 12-9=3 hours
O Once
® Weekdays
Sun Mon Tue Wed Thu Fri




3. Pro obdobi od 12:00:00 do 9:00 nasledujiciho dne nastavte odpojeni (Force Down) - doba trvani 21 hodin.
Index No. 2

Enable Schedule Setup

Start Date (yyyy-rmm-dd) 2004 w12 v[ 19 v
Start Time (hh:mm) 12 % . (0 v
Duration Time (hhemrm) | |21 v[: [0 v |
S EeTon 4 Faorce Down V‘ ]
dle Timeout N minute(s).(max. 255, 0 for default)
How Often Owernight Duration
O Once
® Weekdays

Sun Mon Tue Wed Thu Fri

Pole "Duration Time - Doba trvani" slouzi ke snadnému nastaveni obdobi obsahujici dva dny (pfes noc).

4. Tyto dva profily pfifadte k internetovému profilu pro pfipojeni pfes ISDN.

ﬂsnm >> Dialing to a Single ISP]

single ISP
ISP Access Setup PPP/MP Setup
ISP Mame | PRIMA | L8 T Dialup BOD |
. PPR suthentication | PAP or CHAP »
Dial Murmbar | |
Idle Timeout 180 sgcgnd{s}
sernamea | | .
IP Address Assignment Method (IPCP)
Passward | Fized IP 2 ¥es @ Mo (Dynamic IP)
[] require ISP callhack [(CRCPY Fixed IP Address |

Scheduler (1-15)
S O ' S I




Kapitola 9
Staticka trasa

9,1 Uvod

Pokud mate pfihlaSeno nékolik vefejnych IP adres (tedy kromé podsité od vaseho poskytovatele, mate jeté dalSi
vedlejSi vefejné IP adresy, mlzete nastavit do pole pro druhou IP adresu smérovace vasi prvni pfidélenou vefejnou IP
adresu. V tomto pfipadé bude zbytek podsité vadeho poskytovatele pfepustén do vasi sité LAN.

Nastaveni TCP/IP pro osobni pocita¢ pfipojeny k siti LAN je tfeba provést ru¢né. Poté co vaSemu osobnimu pocitaci
pfidélite jednu z vasich vefejnych IP adres, musite pro tento pocita¢ také nastavit vychozi branu (tedy 2. IP adresu
smérovace) a néjaké adresy DNS serveru, které vam poskytne vas poskytovatel pfipojeni. Na vasi siti LAN muzete
michat pfelozené IP adresy (NAT) s vefejnymi IP adresami. K va$i siti tedy budou pfipojeny jako pocitace s vefejnou IP
adresou, tak pocitaCe s privatni "pfelozenou" podsiti.

Funkce statického smérovani vaseho smérovace Vigor nabizi rychly a G¢inny zplsob smérovani dat z jedné podsité
do druhé, bez nutnosti pouzivani smérovaciho informacéniho protokolu (RIP - Routing Information Protocol). Statické
smérovani je tedy jakasi cesta, ktera smérovadi fika jak se pomoci urcité cesty dostat na urcitou podsit. Pokud mate
za smérovacem pfipojeno mnoho privatnich podsiti, nebo pokud chcete ziskat pfistup k jiné vefejné podsiti pomoci
vnitfniho smérovace, muzete nastavit va§ smérovac tak, aby sméroval IP palety na pakety uvnitf IP siti. Toto
nastaveni se provadi na konfiguracnich strankach protokold LAN TCP/IP a DHCP v polich pro zadani 1. IP adresy a
masky podsité.

Smeérovac ma v sobé také standardné zabudovany protokol RIP. Pokud pouzivaji sousedni smérovace stejny protokol,
bude protokol RIP pouzivan pro vyménu informaci mezi smérovaci. V takovém pfipadé slouzi funkce statického
smeérovani (Static Route) pouze pro nastaveni statickych cest pro urcité IP pakety. V této kapitole popisujeme
nastaveni funkce statického smérovani na vaSem smérovaci Vigor.

9.2 Nastaveni

Pridani statickych tras do vnitifnich vefejnych a privatnich siti (Add Static Routers to Inside Private and Public
Networks)

Predpokladejme, Ze mate spravné nastaveny smérova¢ a fungujici pfipojeni k internetu. Prvni adresu podsité
192.168.1.0/24 pouzivate k brouzdani po internetu. Kromé toho provozujete také vnitini privatni podsit s adresou
192.168.10.0/24 pres interni smérovac¢ (192.168.1.2/24) a vnitini vefejnou podsit 211.100.88.0/28 pres interni
smérovac (192.168.1.3/24). Dale pfedpokladejme, ze smérovacé 192.168.1.1/24 je standardni branou pro smérovaé
192.168.1.2/24.

1. Kliknéte na nabidku LAN TCP/IP and DHCP Setup (nastaveni LAN TCP/IP a DHCP), do pole RIP Protocol

Control (fizeni RIP protokolu) zadejte 1 st Subnet (1. podsit) a kliknéte na tlagitko OK.

Nastaveni fizeni RIP protokolu prvni podsiti (RIP Protocol Control -1 st Subnet) ma dva rtzné cile. Prvnim ddvodem
je umoznéni siti LAN vyménu RIP paketu se sousednimi smérovaci prostfednictvim prvni podsité (192.168.1.0/24).
Druhym ddvodem je zajisténi, aby vnitfni privatni podsité (napfiklad 192.168.1.0/24) mohly byt pfed pfistupem na
internet nejen smérovacem pfelozeny, ale aby plnily také funkci smérovani IP.

LAN >> LAN TCPI/IP and DHCP
LAN IP Network Configuration DHCP Server Configuration
For NAT Usage ® Enable Server O Disahle Server ORealay Agent
1st IP Address -1192.168.1.1 Start 1P Address - 1182.168.1.10
1st Subnet Mask - 2R 2R5 2850 1P Paol Counts - |50
For IP Routing Usage : () Enable (0 Disable Gateway IP Address : :.192.188.1,1.
2nd IP Address - (192.168.2.1 DHCPE Server 1P Address ;
ord Subnet Mask -|255.255 265 0 for Relay Agent

DNS Server IP Address
[l Force DNS manual setting
Primary IP Address

| 2nd Subnet DHCP Server |

[I-'—!IF‘ Protocol Cantro -1 1st Subnet ]
Secondary IP Addrass

2. Pridejte statickou trasu do privatni podsité 192.168.10.0/24 pfes vnitfni smérova¢ 192.168.1.2/24. Nastaveni



provedte podle nize uvedeného obrazku na strankach Static Route > Index Number.

Index No. 1
Status/action: ‘AciiveiAdd V‘
Destination 1P Address: 192.168.10.0 |
Subret Mask: 1256.256.256.0 |
Gateway IP Address: ‘192‘168.1.2 ‘
Network Interface:

3. Pridejte statickou trasu k vnitfni vefejné podsiti 211.100.88.0/28 pfes vnitini smérovac¢ 192.168.1.3/24 jak je
uvedeno nize:

Index No. 2
Status/action: ‘Acﬂve!ﬂxdd V‘
Destination IP Address: 1211.100.88.0 |
Subnst Mask: 255265265240 |
Gateway IP Address: ‘192168.1.3 ‘

Metwork Interface:

4. Kliknéte na poloZzky Static Route > View Routing Table (staticka trasa - ukaz smérovaci tabulku) a
zkontrolujte spravnost zadani.

Current Running Routing Table | Refresh |
FKey: ¢ - connected, 3 - static, R - RIP, % - default, ~ - private S
L o.o0,0.0/ 0.0.0.0 via 61.230.203.1, IF3
[ 61.230.203.0/ ZE5.2585.2585.0 i= directly connected, IF3
518 192.168.10.0/ 255.255.255.0 wia 192.1653.1.2, IFO
[ 192.168.1.0/ 255.285.25858.0 is directly connected, IFO
[ 192.168.2.0/ 255.285.25858.0 is directly connected, IFO
g~ 211.100.88.0/ 255.255.255.240 wia 192.165.1.3, IFO

Vymazani statické trasy

1. Kliknéte na polozku Static Route Setup > Index Number a na Cislo trasy které chcete smazat (Index Number).

2. Do pole Status/Action (Stav/ Akce) zadejte Empty/Clear (Vyprazdnit/Smazat). Kliknéte na tlacitko OK pro
smazani trasy.



Index No, 1

Status/action: Empty/Clear  +
Destination IP Address: 192.168.10.0
Subnet Mask: 2552552550
Gateway IP Address: 192.168.1.2
Metwaork Interface: LAMN »

Kapitola 10
Protokol UPnP (Universal Plug and Play)

10.1 Uvod

Protokol UPnP umoznuje zafizenim pfipojenym k siti vyuzivat inteligentni systém jejich instalace a nastaveni (jedna se o
stejny systém jako je Windows "Plug and Play" pro zafizeni pfipojené k osobnimu pocitaci).

Pro smérovace vyuzivajici technologii NAT (pfeklad sitové adresy) je zakladni funkci UPnP funkce "NAT Traversal -
prichod NAT". Zapnutim této funkce zajistime automatické otevreni portd smérovace uvnitf brany firewall, potfebnych

pro instalaci sitového zafizeni. Tato funkce je spolehlivéjSi nez ruéni otevirani portd smérovace pomoci mapovani port
a funkce DMZ.

UPNP Setup
l:‘ Enable UPnP Service
Enable Connection control Service
Enable Connection Status Service
mote : Ifyou intend running LUPNP serice within your LAN, wou should mark the appropriate sewice above to allow

control, as well as the approptiate UPnP settings.

Systém UPnP je soucasti operaéniho systému Windows XP a smérovac Vigor podporuje sluzbu MSN Messenger pro
plnohodnotné vyuzivani hlasovych sluZeb, videosluZzeb a sluzeb zprav.



10,2 Nastaveni

Nastaveni sluzby UPNnP provedete prostfednictvim webovského konfiguratoru (Web Configurator) vaseho
smeérovace,kliknutim na polozky UPNP Setup via Advanced Setup > UPNP Service Setup.

Zapnéte sluzbu UPNP.

Stejnym zplsobem muzete aktivovat bud Connection Control Service (sluzbu Fizeni pfipojeni) nebo Connection Status
Service (sluzbu fizeni stavu pfipojeni).

V okné "Sitova pfipojeni" se objevi ikona “Internet Gateway - internetova brana” . Pokud jste odpojeni, dvojim kliknutim
na tuto ikonu (Internet Gateway) se pfipojite k internetu pfes vasi internetovou branu.

General

Intemet Gateway

Status: Connected 05:50:45
Speed: 576.0 Kbps
Activity

Intemet Intemet Gateway My Computer

-
r

056,450

Packets Sent:  68.35 0
081,813

3
Received: 64 342

ki
-y
&
b




V poli Vlastnosti pripojeni (v nabidce Sitova pripojeni) ve Windows XP, vyberte polozku IP Broadband
Connection on Draytek Router (Sirokopasmové pfipojeni IP na smérovaci Draytek). Funkce NAT
Traversal zajisti pfesné namapovani a otevieni jednotlivych portud, takze pfislusné pakety z internetu budou moci byt
odeslany na spravné misto. Nize uvedené obrazky ukazuji pfiklad tohoto nastaveni.

¥ Internet Connection Properties

General ‘

Connect to the Intemet using: ‘

‘-_g IP Broadband Connection on a Draytek Router ‘

This connection allows you to connect to the Internet thiough a
shared connection on another computer.

Advanced Settings m

Services |

Select the services running on pour network that Internet users can
aCCess.

Services
M ‘wWeb server
¥} msmsgs[192.168.1.10:12678] 9456 TCP

) msmsgs[192.168.1.10:14316] 20214 UDP
M ‘Web server

Funkce UPnP smérovacde Vigor umoziiuje zafizenim a sluzbam podporujicim UPnP (napfiklad MSN Messenger) zjistit,
Ze se nachazi za NAT smérovacem, zjistit externi IP adresu a namapovat vSechny porty tak, aby se pakety z externich
portt dostali na interni sitové porty, kde budou aplikaci vyuzity.

ADSL smérovace fady Vigor2500V je dodavan s jiz pfedinstalovanymi branami ALG (Application Level Gateways) pro
lepSi fungovani multimedialnich aplikaci v ramci bezpe&nostnich systému NAT. Brany ALG jsou jiZ nastaveny od vyrobce
smérovace (DrayTek), takze na vaSem smérovaci Vigor jiz nemusite provadét zadna dalSi nastaveni.



Kapitola 11

Detekce elektronické posty

11.1 Uvod

Snimace fady Vigor2500V jsou vybaveny systémem detekce elektronické poSty, ktery upozorfiuje uZivatele, Ze na
postovnim serveru POP3 je novy e-mail. Na smérovaci je LED dioda oznac¢ena “e-mail”. Vas smérova¢ muzete nastavit
tak, aby pravidelné kontrolovat zda na poStovnim serveru POP3 vaseho poskytovatele pfipojeni nejsou pro vas néjaké
zpravy elektronické posty. Pokud systém zjisti, Ze mate nevyzvednutou zpravu, rozsviti se dioda "E-mail" na smérovadi.
Celkem si mlzete smérovace nastavit az na sledovani 5 postovnich u¢tll POP3. LED dioda na smérovaci vas pak
rozsvicenim upozorni na pfichod nové zpravy, aniz byste museli zapinat vas pocita¢ ¢i se k nému zalogovat.
Presvédcte se , ze vas e-mailovy klient (aplikace pro spravu elektronické posty) pfijima zpravy pomoci protokolu POP3.
Protokol POP3 je nejpouzivanéjSim serverem pro pfijem e-mailu na svété. Takto nicméné nelze kontrolovat e-maily na
internetovych e-mailovych sluzbach (napfiklad Hotmail), pokud od nich neziskate jméno a heslo pro vzdaleny pfistup k
postovnimu serveru. Funkci automatické detekce aktivujete zaskrtnutim polozky Enable (viz. dole). Do pole POP3
Server napiste adresu serveru pro pfijatou postu a do poli User name a Password vase uzivatelské jméno a heslo pro
pfistup k poStovnimu serveru. Postup nastavovani je Uplné stejny jako nastavovani postovnich uétd v programu pro
spravu elektronické posty (napf. MS Outlook).

Mail
Intarnet Server
You got Mail
11-1
Applications >> E-mail Detection
Index No. 1
[v¥] Enable

User Mame David

Password [TITTYTT]

POP3 Server popd.myisp.com

[ ok |[ Clar |

Celkem mizete funkci detekce pfichozich zprav elektronické posty aktivovat az u 5 rlznych postovnich uc¢td. Pokud
mate néjaké zpravy v postovni schrance, zobrazi se jejich poCet v poli Mail Number (viz. obrazek nize). V poli Total
Bytes se zobrazi celkova velikost pfijatych zprav.

Blikajici dioda LED na smérovadi signalizuje, Ze ve sledovanych schrankach jsou nové, nepfectené zpravy.

- AcT
Lﬁ E-mail
|

b ADSL



Index No. 1

Enable
Liser Mame Cravid
FPassword ssssssss
POP3 Server pop3.myisp.com
| oK | [ Clear
E-mail Detection Configuration Detect E-mail period; 3 min ¥
Index Status User Name Server Mail Number |Total Bytes
1. V Dawvid pop3.myisp.com 1] 0
2 H 1] 1]
3. K 0 0
4. W a 1]
N K 0 0

Standardné je kontrola novych zprav nastavena na kazdé 3 minuty. Toto nastaveni mizete samoziejmé zménit podle
potfeby (viz. obrazek vyse).



Kapitola 12
Vol P

12.1 Uvod

Sit Voice over IP network (VolP) umozZriuje internetovou telefonii.

Existuje mnoho signalizaénich protokold pro zpracovani hovor(, stejné jako zpdsobl komunikace VolP zafizeni
mezi sebou. Nej¢astéji pouzivanymi protokoly jsou SIP, MGCP, Megaco a starSi protokol H.323. Tyto protokoly
nejsou vzajemné kompatibilni (ledaze pouzivate softwarovy pfepinac).

Smérovace fady Vigor2500V podporuji protokol SIP, protoze predstavuje vhodné a idealni feSeni pro
poskytovatele internetové telefonie (ITSP - Internet Telephony Service Provider) a tési se Siroké podpore.
Protokol SIP podporuje pfimé volani typu peer-to-peer, pfipadné volani pfes SIP proxy server (funguje na
podobném principu jako hlida¢ (gatekeeper) u starSich siti H.323.). Protokl MGCP vyuziva architekturu klient -
server a spojeni hovorl probiha na velmi podobném systému, jako spojeni pfes klasickou telefonni Ustfednu.
Po sestaveni hovoru, je hlas pfenasen pres protokol RTP (Real-Time Transport Protocol). Do protokolu (paket()
RTP Ize implementovat rizné kodeky (CODECs). Kodeky nabizi rizné zpusoby komprimovani a enkédovani
hlasu. Smérovac rfady Vigor2500V nabizi riizné druhy tzv. G kodek, véetné G.711 A/ -law a G.729 A & B. Kazda
kodek pouziva jinou §ifku pasma a nabizi tedy rozdilnou kvalitu pfenosu hlasu. Cim vétsi $ifku pasma kodek
vyuzZiva, tim je kvalita pfenaSeného hlasu lepSi. Nicméné& musite volit takové kodeky, které vyhovuji vasi
internetové Sifce pasma.

Funkce VolP smérovacl fady Vigor2500V tak pfedstavuje naklady Setfici alternativu ke klasické pevné telefonni
lince. Rozhodnete-li se vyuzivat sluzeb poskytovatell internetové telefonie (napf. DrayTEL, www.draytel.org)
mulzete také telefonovat na bézné telefonni linky, v€etné mobilnich telefonli a samoziejmé i pfijimat hovory z
libovolné telefonni i mobilni sité. Protoze je vas hovor pfenasen pres vase internetové pfipojeni, zustava vase pevna
telefonni linka volna pro dalsi hovory.

Uzivatelé smérovacl fady Vigor, mohou vyuzivat funkci internetové telefonie dvéma zpusoby: bud pfimou volbou IP
adresy, nebo Cisla volit pfimo na telefonu, prostfednictvim registrované sluzby SIP. SIP server umoznuje vasemu
smérovaci pfenaset udaje o vasi aktualni pozici (IP adresa), takZze vdm uzivatelé mohou volat pfimo na vasi SIP
adresu (napfiklad 98141 @draytel.org

= T P Internet A —
@_ " (Peerto Peer) : @
214.61.172.53 203.69.175.19
Internet
(SIP Proxy Server) .
SIP URL: John@iptel.org SIP URL: Mary@iptel.org

Nez zacnete pouzivat protokol SIP, musite si vytvofit SIP Ucet u pfisluSného spravce (napr. IPTEL,
DrayTEL (www.draytel.orqg).)

Prestoze Vigor2500V nejprve pouzije potfebné kodeky pro co nejlepsi vyuziti dostupné Sifky pasma, je sméroval
vybaven také automatickym zajisténim QoS!!

Funkce automatického zajisténi QoS pfidéli pfenosu hlasu pFes internet vysokou prioritu. Budete tak mit vzdy k
dispozici potfebné Sifku pasma pro pfichozi a odchozi hlasové informace, coz je nutné pro pfenos hlasu pfes
internet. Navic zaznamenate pouze malé zpomaleni datovych pfenosu.


http://www.draytel.org
mailto:e.g.98141@draytel.org
http://www.draytel.org

12.2 Nastaveni VolP
Nastaveni muzete provést kliknutim na nasledujici polozky:

Pk DialPlan
P SIP Related Function

P CODEC /RTP / DTMF
P Voice Call Status

12.2.1 Sestaveni hovoru(Dial Plan)
Smérovac Vigor2500V je vybaven jednim portem FXS ( port “Phone - telefon” na zadni strané smérovace) ktery
umoznuje pfipojit ke smérovaci bézny (analogovy) dratovy €i bezdratovy (DECT) telefon. Funkce Dial Plan vam
umozni zadat do pfisluSnych poli jednotlivé nejpouzivanéjsi SIP adresy (telefonni Cisla), ktera pak Ize volit
jednoduchym zpusobem. Kapacita telefonniho seznamu je 60 mist, coz vam umozni zadat SIP adresy vSech
vaSich pratel a rodinnych pfislusniku.

Index No. 1

Enable
Phone Mumber : 12

SIP address : 63065 i@y |fevd. pulver.com
Loop through : Mone
Backup Phone Mumber : (ISDN / PSTN)

Index No. 2

Enable
Phone Number : 234
SIP Address : 3593910 @ draytel.org
Loop through : Mone +
Backup Phone Number : (ISDN / PSTN)

Phone

Index SIP Address
number
1. 12 63065 @ fwd.pulver.com
2. 234 393910 @ draytel.org

Zapnout (Enable): Zaskrtnutim tohoto pole funkci zapnete.

Phone Number (telefonni éislo): Cislo, které chcete volat z vaseho telefonniho piistroje. Zadejte &iselnou
hodnotu pomoci tlagitek 0-9 a*

SIP Address (SIP adresa): Zadejte SIP adresu pfisludné kontaktni osoby (napfiklad 98141 @draytel.org)
Loop Through (propojeni): Na zadni strané smérovace Vigor 2500V je port pro pfipojeni standardni
analogové telefonni linky (port "Line"). Funkci Loop Through Ize pouzit pro nastaveni alternativniho telefonniho



mailto:nap��klad 98141@draytel.org

Cisla, které smérovac Vigor2500V vyto¢i namisto SIP adresy vasi kontaktni osoby v pfipadé ztraty spojeni ADSL,
nebo v pfipadé vypadku napajeni. Funkce analogové linky (PSTN) tedy funguje jako zalozni mechanismus pro
pfipad vypadku internetové telefonie (VolP). Tento zalozni mechanismus se aktivuje automaticky, ale jeho
nastaveni Ize téZ ru¢né ménit.

Smérovac fady Vigor2500Vi je dokonce vybaven i ISDN rozhranim, které mazete rovnéz vyuzit jako béznou
telefonni linku. Pfi vypadku napajeni smérovace nebo pfo poruse internetové telefonie (VolP) tak mizete stale
telefonovat pfes ISDN. ISDN linka tedy funguje jako zaloZni mechanismus pro pfipad vypadku internetové
telefonie (VolP).

VolP VolP

Vigor2500V : \ Vigor2500V
v { ADSL!ISDN backup | lnhm“ | ADSL!ISDN backup | ¥
ety ey R L Sty
{ Analog Phone Line | PSTN | Analog Phone Line }
g — PSTN life line: works in the event of Internet access failure,
Analog Phone VolP unreachable or manual configuration Analog Phone

Annex- A countries:

Internet
=
5 :E r
[ ADSL @ o >
splitter -
Land line jack or -

(Microfilter)

Annex — B countries

Backup Phone Number (nahradni telefonni ¢islo): Nahradni telefonni €islo (nastavené v poli Backup
Phone Number) bud pro klasickou analogovou telefonni linku (PSTN), nebo pro ISDN linku (pouze u modelu
Vigor2500Vi) se vytoCi pouze tehdy, zadate-li do pole Loop Through polozku PSTN phone number nebo ISDN
phone number.

Index Mo. 1

] Enable

Phone Mumber :

o |

SIP Address .

|
|
Loop through :

Backup Phone Mumber : | | (ISDM / PSTM)




o
only “igor2s00vi model has ISDN and can let ISDN number be backup for

oIlP



Pouze model Vigor2500Vi je vybaven ISDN rozhranim. Pokud doma pouzivate ISDN linku a ISDN
telefonni Cislo budete moci zalozni funkci ISDN linky vyuzivat pouze u tohoto modelu, ktery je vybaven
ISDN portem pro pfipojeni linky ISDN NT1, kterou ziskate od vaseho poskytovatele nebo Telecomu.
Pokud tedy chcete vyuzivat ISDN linku jako zalohu pro pfipad vypadku internetové telefonie, musite si
koupit smérovac¢ Vigor2500Vi, ktery je vybaven ISDN rozhranim.

Pokud chcete Cislo vytoclit ruéné prfes ustiednu PSTN, zvolte na vasem telefonnim pfistroji “#0” a
teprve poté volte Cislo volaného ulastnika. Pokud mate strach, abyste neplatili pFili§ velké penize v
dusledku automatického pfepojovani (Loop Through), doporuc¢ujeme vam, abyste nezadavali ¢islo vasi
analogové telefonni stanice do pole "Backup Phone Number - ZaloZni &islo". V tomto pfipadé musite pro
pfepojeni vytodit telefonni &islo ruéné na vasem telefonnim pfistroji. V pfipadé sité ISDN, zadejte pred
volbou ¢isla uéastnika “#1” , protoZze mate model Vigor2500Vi.

12.2.2 Nastaveni funkci souvisejicich se SIP

SIP
SIP Port - |5060
Registrar - |draytel. org

Ports Setting

Port 1

[] Use Registrar

Mame 899999
Password sseeee
Expiry Time . 2 hours

Poté co jste se zaregistrovali na SIP serveru (napf. DrayTEL) zadejte do pfisluSnych poli vase uzivatleské jméno
a heslo pro SIP (podrobné vysvétleni uvadime dale). Do pole Registrar (registrator) zadejte nazev SIP serveru —
cely text nasledujici po znaku @ vasi SIP adresy. Kliknéte na tlacitko OK a vas smérovac se pfipoji k SIP serveru.
V okné “VolP Call Status - Stav volani VolP” se objevi znak “R” ktery ukazuje, Ze jste se pfipojil k vasemu

SIP serveru.

YoIP Call Status

Channel Vaoluma E] E] Refresh Secands : 10 ¥ l Refresh H View Log |
Rx
Connect = Rx Rx . In Out Volume
Elumiel Einms Cries FeEnil Time Pkts Pkts Loss :E'rtnt:; Calls cCalls Gain
1 IDLE  729A/B (] 0 o 0 0 0 0 5

ER): Means you hawve registered your SIP seruer]

SIP Port: Cislo portu uzivané pro odesilani/pfijimani SIP zprav pro sestaveni hovoru. Standardn& nastavena
hodnota je 5060 a tato hodnota musi odpovidat nastaveni u vaseho registratora (Registar) pfi sestavovani VolP
hovor(.

Registrar (registrator): Zadejte nazev domény (nebo IP adresu) vaseho registrovaného SIP serveru.

Use Registrar (pouzit registratora): Zaskrtnutim tohoto pole sdélite smérovaci Vigor2500V, aby pouzival
vami zvoleného SIP registratora.

Name (jméno): Zadejte vase uzivatelské jméno SIP (prvni ¢ast vasi SIP adresy pfed zavinaem @
Password (heslo): Zadejte vasi SIP adresu, kterou jste ziskali od SIP registratora pf¥i registraci SIP sluzby.



Expire Time (Cas vyprseni): Doba po kterou server SIP registratora uchovava udaje o vaSem zaznamu o
registraci. Nez tato doba vyprsi, zadle smérovac Vigor je5té jednu registracni zpravu na registraéni server.
12.2.3 Nastaveni CODEC/RTP/DTMF

Codecs

Default Codec - GV29AMB [BKbps) v

Packet Size 1 120ms ¥
DTMF

® InBand O OutBand Payload Type: |101 O SIPINFO
RTP

Dynamic RTP port start - 110050

Dynamic RTP port end - [15000

Default Codec (prednastaveny kodek): Zvolte jeden z péti kodekl, ktery bude prioritné pouzivan pro internetovou
telefonii. Kodek pouzity pro dané volani je vybran pfed sestavenim hovoru na zakladé komunikace, takze se muze stat,
Ze bude pro komunikaci nakonec vybran jiny nez ten pfednastaveny. Pfednastaveny kodek je G.729A/B, protoze zabira
malou Sifku pasma pfi zachovani dobré kvality pfenosu hlasu.

Pokud je rychlost vaseho pfipojeni pro odesilani dat pouze 64 Kb/s, nepouzivejte kodek G.711. Pro pouzivani tohoto
kodeku je doporucena rychlost alespon 256 Kb/s.

Packet Size (velikost paketu): Objem dat obsazenych v jednom paketu. Standardni nastaveni je 20 ms coz znamena,
Ze kazdy paket ponese 20 ms hlasové informace.

DTMF InBand: Pokud zvolite tuto funkci bude smérovac Vigor posilat DTMF tény jako audiosoubory pfimo po siti
okamzité po jejich stisknuti na klavesnici.

DTMF OutBand: Pokud zvolite tuto moznost, smérovac¢ Vigor nejprve zachyti stisknuté Cislo, pfevede ho do digitalni
podoby a posle jej na druhy konec komunikacniho kanalu. Na strané pfijemce se poté vygeneruje pfisludny tén na
z&kladé pfijatého digitalniho signalu. Tato funkce je velmi uzite€na v pfipadech, kdy dochazi k pfetizeni sité, protoze
zarucuje presnou reprodukovatelnost DTMF tonu.

DTMF Payload Type: Standardné nastavena hodnota je 101, ale mdze vyt nastavena na jakoukoli hodnotu v rozmezi 96
-127.

SIP INFO: Tuto mozZnost aktivujte pokud chcete, aby SIP proxy server posilal DTMF tény volané strané.

RTP: Poc¢atecni a koncovy port RTP fetézce. Standardné nastavené hodnoty jsou 10050 - 15000.



12.3 Zpusoby volani
12.3.1 Piiklad volani typu Peer-to-Peer

Arnor a Paulin maji oba smérovac Vigor2500V. Nize uvadime nastaveni jejich smérovacu pro vzajemné internetové
volani.

Arnorova |IP adresa: 214.61.172.53
Paulinova IP adresa: 203.69.175.19

A. Arnorovo nastaveni B. Paulinovo nastaveni

A-1. Volaci plan ¢&islo 1 (DialPlan index 1) B-1. DialPlan index 1

Tel. Cislo: 1234 Tel. Cislo: 123

(Cislo podle libosti) (Cislo podle libosti)

-Jméno: paulin Jméno: arnor

IP Address / Domain: 203.69.175.19 IP Address / Domain: 214.61.172.53

A-2. Funkce souvisejici se (SIP Related Function) B-2. SIP Related Function

SIP Port: 5060 Registrar: nechat prazdné Registrar: nechat prazdné
Port 1: Port 1:

Use Register: nechat prazdné Use Register: nechat prazdné
Name: arnor Name: paulin

Password: nechat prazdné Password: nechat prazdné
Expiry Time: pouzijte pfednastavenou hodnotu Expiry Time: pouzijte prednastavenou
SIP Port: 5060 hodnotu

A-3. CODEC/RTP/DTMF B-3. CODEC/RTP/DTMF

(pouzijte pfednastavenou hodnotu) (pouzijte pfednastavenou hodnotu)

Nyni kdyz chce Arnor volat Paulinovi, zvedne telefon a vytoCi 1234#.
Nyni kdyZ chce Paulin volat Arnorovi, zvedne telefon a vytoCi 123#



12.3.2 Volani pifes SIP Server

Nize uvadime nastaveni pro Johna a Davida, ktefi si volaji pfes registrované SIP ucty (u firmy DeayTEL), protoze
zadny z jejich smérovacli nema pevnou vefejnou IP adresu.

Johnova SIP URL adresa je : john@draytel.org Davidova SIP URL adresa je: david@draytel.org

A. Nastaveni pro Johna B. Nastaveni pro Davida

A-1. DialPlan index 1 B-1. DialPlan index 1

Phone Number (telefonni Cislo): 2536 Phone Number (telefonni Cislo): 8989

(libovolné telefonni Cislo chcete) (libovolné telefonni Cislo)

Name (jméno): david Name (jméno): john

IP Address / Domain: draytel.org IP Address / Domain: draytel.org

A-2. Funkce souvisejici se SIP B-2. Funkce souvisejici se SIP

SIP Port: 5060 Registrar:draytel.org SIP Port: 5060 Registrar: draytel.org

Port 1: Port 1:

Use Register: (zaskrtnuto) Use Register: (zaskrtnuto)

Name: john Name: david

Password; ******** Password; ********

(zadejte Johnovo registracni heslo) (zadejte Davidovo registraéni heslo)

Expiry Time: (pouzijte prednastavenou hodnotu) Expiry Time: (pouzijte prednastavenou hodnotu)
A-3. CODEC/RTP/DTMF (pouzijte pfednastavenou B-3. CODEC/RTP/DTMF (pouzijte pfednastavenou
hodnotu) hodnotu)

Nyni kdyz chce John volat Davidovi, zvedne telefon a vytoCi 2536#.
Kdyz chce David volat Johnovi, zvedne telefon a vytoCi 8989#


mailto:john@draytel.org
mailto:david@draytel.org
http://draytel.org
http://draytel.org
http://draytel.org

12.4 Stav hlasového volani (VolP Call Status)

YoIP Call Status

Channel Yolume Refresh Seconds ;|10 [ Refresh I[ View Log |

Rx

Connect  Tx Ry R . In Out Volume
Sluaiael Ziais Oribe el Time Pkts Pkts Loss :Eltrr::; Calls calls Gain
1 IDLE  729A/B 0 0 0 0 0 0 0 5

{R): Means you have registered your SIP server

Channel Volume - Hlasitost: Hlasitost vasich VolP volani nastavite prostfednictvim téchto tlacitek (viz.
obrazek vySe). Nastavte pfislusnou hlasitost (Volume Gain).
Refresh Seconds (Doba obnoveni v sekundach): Interval obnovy okna pro ziskani aktualnich informaci o
VolIP spojeni. Pokud stisknete tlaCitko Refresh zobrazi se aktualni udaje okamzité.
Stav (Status): Zobrazuje stav pfipojeni VolP.

IDLE : Neni Zadné VolP spojeni.

HANG_UP : Spojeni neni navazano (obsazovaci ton).

COLLECTING : Uzivatel vola ven.

WAIT_ANS : Spojeni je navazano, ¢eka se na odpovéd druhé strany.

ALERTING : Pfichozi volani.

ACTIVE : Spojeni VolP je navazano a je aktivni.

Codec: Hlasovy kodek pouzivany pfislusnym kanalem.

PeerlID: Aktualni identifikacni Cislo pro volani dovniti a ven (Cislo je bud ve formatu IP nebo jako doména).
Connect Time (doba pfipojeni): Doba pfipojeni v sekundach.

Tx Pkts: Celkovy pocet pfenesenych IP paketd béhem aktualniho telefonniho

volani.

Rx Pkts: Celkovy pocet obdrzenych IP paketl béhem aktualniho telefonniho

volani.

Rx Loss (ztracené pakety): Celkovy pocet ztracenych IP paketll béhem aktualniho volani.
Rx Jitter (kolisani): Kolisani pfijatych hlasovych paket(.

In Calls (pfichozi volani): Celkovy ¢as pfichozich volani.

Out Calls (odchozi volani): Celkovy ¢as odchozich volani.

Volume Gain: Hlasitost aktualniho hovoru.

View Log (prohlizet log soubor): Zobrazi informace o hovorech v log souborech.

VolP Log
Date (rm-dd-yyyy) Time (hh:mm:ss) Durationi(sec) In/Out IP/Domain/Port
00-00- [x] Oo0:00:00 u] -
0o0-00- x] 0D:00:00 1] S
00-00- n] O0:00:00 1] S
00-00- [u] 00:00:00 0 -
00-00- [x] Oo0:00:00 u] -
0o0-00- x] 0D:00:00 1] S
00-00- n] O0:00:00 1] S
00-00- [u] 00:00:00 0 -
00-00- [x] Oo0:00:00 u] -
0o0-00- x] 0D:00:00 1] S



Kapitola 13
Nastaveni ISDN

13,1 Uvod
V této kapitole se budeme zabyvat vysvétlenim nastavovani ISDN (ISDN Setup). NiZze uvedeny text se vztahuje
pouze pro model smérovace vybaveny ISDN rozhranim.

ISDN >> ISDN Setup

ISDM Port ® Enable O Disable Blocked MSM numbers for the router
Country Code . | International v 1,

D Mumber

"Own Mumber" is set to offer the router to tell the
remote end the ISDM number when it is placing an
outgoing call.

ok ww

MSM numbers for the router
o, 8
2,
3o 6

"MSM Mumbers" enable the router to accept
matched number incoming calls. Be noticed that
MSH service should be supportd by the local ISON
network provider.

13.2 Nastaveni rozhrani ISDN

ISDN Port: ISDN port zapnéte zaskrtnutim pole Enable - Zapnout. Vypnout pouzivani ISDN portu mlzete provést
zaskrtnutim polozky Disable - Vypnout. Country Code (smérové Cislo zemé): Pro spravné fungovani vasi mistni
ISDN sité musite vlozit spravné smérové Cislo zemé.

Own Number (vlastni ¢islo): Zadejte Cislo vasi ISDN linky. Informace z tohoto pole bude pfi odchozich hovorech
zasilana volanému ucastnikovi.

MSN Numbers for the Router (¢isla sluzeb MSN pro smérovaé): Cisla MSN (8esky vicenasobna uzivatelska &isla)
umoznuji smérovali smérovat pfichozi hovory na jednotliva &isla. Sluzba MSN musi byt podporovana vasim
poskytovatelem ISDN. Ve smérovaci jsou 3 pole pro zadani 3 riznych MSN ¢isel. Sluzbu MSN musite mit objednanou u
vaseho poskytovatele telekomunika&nich sluzeb.

Ve standardnim nastaveni je tato funkce zakazana. Pokud pole pro zadani Cislem MSN nechéte prazdna, budou pfijimany
vSechny pfichozi hovory bez smérovani na jednotliva €isla.

Spolecnost DrayTek poskytuje predplatitelim ISDN internetu pracujicim z domova moznost vzdaleného pfristupu
(Remote Activation) k serveru v centrale jejich spolec¢nosti. Diky této funkci mdze uzivatel z domova "pozadat”
smeérovac v hlavni kancelafi o navazani spojeni s poskytovatelem internetu. Pracovnici z domova se tak mohou pres
ISDN bezpecné pfipojit k firemni siti LAN, coz jim umozni pracovat efektivnéji.

Rozhrani ISDN smérovace fady Vigor2500Vi podporuje také technologii VTA (Virtual Terminal Adapter). VTA je
vlastné rozhrani "CAPI", stejné jako je rozhrani CAPI na vaSem pocitadi pfipojeném prostfednictvim ISDN. Diky CAPI
rozhrani si mGzete instalovat rizné softwarové aplikace pro sitové, faxové &i hlasové sluzby. Pokud chcete pouzivat
technologii VTA, stahnéte si pfislusny ovlada¢ (je k dispozici pouze pro Windows 98SE/2000/XP) ze serveru
http://www.draytek.com/english/support/download.php .
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13.3 Nastaveni udaja pro vytacené pripojeni k vasemu poskytovateli

ISDN >> Dialing to a Single ISP

Single ISP
ISP Access Setup PPP/MP Setup
ISP Name PRIMA, Link Type Dialup BOD e
' Authenticat
Dial Number 980430 PFPP Authentication FAF or CHARP +
A Idle Timeout 180 second(s)
Username rnar "
s IP Address Assignment Method {(IPCP)
Password ssssssssssss Fixed IF O ves ® No (Dynamic 1P)
"] Require ISP callback (CBCP) Fized IP Address
Scheduler {1-15

Nastaveni informaci pro vytaceni (ISP Access Setup)

ISP Name (nazev poskytovatele): Zadejte nazev vaseho poskytovatele.

Dial Number (vytacené Cislo): Zadejte ISDN Ccislo pro pfipojeni k internetu, které jste ziskali od vaseho poskytovatele.
Username (uzivatelské jméno): Zadejte uzivatelské jméno ziskané od vaseho poskytovatele.

Password (heslo): Zadejte heslo ziskané od vaseho poskytovatele.

Require ISP Calback (CBCP) - Pfed vyto€enim se dotazat na telefonni Cislo: Pokud vas poskytovatel vyuziva funkci
zpétného volani, zaSkrtnete toto pole.

Scheduler (1-15) - Casovy plan: Zadejte &isla jednotlivych éasovych programii pro pfistup k internetu, tak jak jste si
vase Casové plany nastavili.

PPP/MP Setup (Nastaveni PPP/ MP)

Link Type (zpusob pfipojeni): Celkem jsou k dispozici 4 moznosti: Link Disable (zakazat vytaceni), Dialup 64 Kbps
(vytaceni s rychlosti 64 kb/s - 1 kanal), Dialup 128 Kbps (vytaceni s rychlosti 128 kb/s - 2 kanaly) a Dialup BOD
(vytaceni BOD).

Link Disable: Pfipojovat se pomoci ISDN linky je zakazano.

Dialup 64Kbps: Pro pfipojeni k internetu bude pouzit jeden ISDN kanal (B). Dialup 128Kbps: Pro pfipojeni k
internetu budou pouzity oba ISDN kanaly (B).

Dialup BOD: BOD znamena pfidélovani Siftky pasma podle potfeby. V pfipadé potfeby malé pfenosové kapacity
bude smérovace vyuZivat pouze jeden B kanal. Po naplnéni kapacity B kanalu smérova¢ automaticky vyto&i druhy
and PPP/MP Setup.

PPP Authentication (ovéfeni PPP):

PAP Only (pouze PAP): PPP session bude pouzivat PAP protokol pro ovéfeni hesla a uzivatelského jména u
poskytovatele pfipojeni.

PAP or CHAP (PAP nebo CHAP): PPP session bude pouzivat protokoly PAP nebo CHAP protokol pro ovéfeni hesla a
uzivatelského jména u poskytovatele pfipojeni.

Idle Timeout (odpojeni pfi nedinnosti):

Nastaveni doby necinnosti, po jejimz uplynuti smérovac automaticky ukon¢i pfipojeni. Pfednastavena doba je 180
sekund. Pokud tento parametr nastavite na 0, zlstane ISDN pfipojeni trvale aktivni.

IP_Address Assignment Method (IPCP) (zplsob pridélovani IP_adres): pevna IP (Fixed IP), a pevna IP adresa
(Fixed IP Address):

Ve vétsiné pfipadu nedoporucujeme ménit standardni nastaveni,, protoze vétSina poskytovatell pfipojeni pfidéluje
smérovaci IP adresy dynamicky pfi kazdém pfipojeni. Pokud vam vas poskytovatel pfidélil pevnou IP adresu,
zaskrtnéte Yes (Ano) a pfislusnou IP adresu zadejte do pole Fixed IP Address.

13.4 Pripojovaci informace alternativnich poskytovateli

VétSinu parametri nastavite vySe popsanym zplisobem. Na nastavovaci strance najdete zaskrtavaci pole Enable
Dual ISP (povolit alternativni poskytovatele pfipojeni). Pokud chcete vyuzivat vice poskytovatell, zaskrtnéte jej.
Zadejte pozadované udaje o vaSem druhém poskytovateli. Nastavovaci stranka je uvedena vySe.



Kapitola 14
Virtualni TA (vzdalené CAPI)

14,1 Uvod

Tato kapitola se vztahuje pouze na smérovac Vigor2500Vi, ktery je vybaven ISDN rozhranim a funkci

Virtual TA (virtualni TA). Aplikace Virtual TA jsou k dispozici na pfiloZzeném firmware CD nebo na

strankach www.draytek.com/support .

Virtual TA je funkce, ktera umoznuje pocitacim nebo ethernetovym sitovym zafizenim vyuzivat CAPI

software (napfiklad RVS-COM nebo BVRP) pro pfistup ke smérovaci, pro zasilani ¢i posilani faxd nebo

pro pfistup k internetu. V podstaté se jedna o sitovou architekturu typu klient/server. Server Virtual TA

zabudovany ve smérovaci zajiStuje navazani spojeni a jeho ukonc¢eni. Na druhou stranu klient Virtual

TA, ktery je instalovan na pocita¢i nebo ethernetovém sitovém hostitelském zafizeni vytvafi CAPI

rozhrani pro pfenos zprav mezi jednotlivymi aplikacemi a CAPI portem smérovace. Nez pfistoupime k

podrobnému popisu systému Virtual TA instaloveném ve smérovacich Vigor, vezméte na védomi nize

uvedend omezeni.

1. Klient Virtual TA je podporovan pouze platformami Microsoft™ Windows 95 OSR2.1
/98/98SE/Me/2000.

2. Klient Virtual TA podporuje pouze protokol CAPIl 2.0 a nemé& zabudovany Zadny FAX engine.

3. Jedno rozhrani ISDN BRI ma pouze 2 B kanaly. Proto je maximalni poCet sou¢asné aktivnich klient(
omezen na 2.

4. Nez zaclnete nastavovat systém Virtual TA, zadejte spravni smérové Cislo zemé&. Pro zahdjeni
nastavovani kliknéte na polozku ISDN Setup v nabidce ISDN.

- Internet
'....!l'§----(:::E%El"’
.,\'.\3 ¥ y

FAX Machine

Virtuel TA Application

v

PC within CAPI-basod

application

CAPl aver TCP/IP

Jak je uvedeno ve vySe uvedené tabulce muze klient Virtual TA pfijimat telefonni hovory, nebo realizovat odchozi
volani, odesilat nebo pfijimat faxové zpravy pfes pfipojené faxové zafizeni nebo ISDN TA, apod. Nastaveni
funkce Virtual TA (vzdalené CAPI) provedete na nasledujicich obrazovkach.

ISDN > Virtual TA (Remote CAPI)
14.2 Instalace klienta Virtual TA

1. Vlozte CD-ROM, které jste dostali s vas§im smérovaem Vigor, do mechaniky a dvakrat kliknéte na instalacni
soubor. Soubor Vsetup95.exe je uréen pro prostfedi Windows 95 OSR2.1 nebo vysSsi, soubor Vsetup98.exe je
uréen pro prostiedi Windows 98, 98SE a Me a soubor Vsetup2k.exe je uréen pro prostfedi Windows 2000.

2. Postupujte podle pokynu instalatoru na obrazovce. Po dokoncéeni instalace budete vyzvani k restartovani
pocitaCe. Kliknutim na tlagitko OK restartujte pocitac.

3. Po restartovani pocitaCe se v navigacni listé zobrazi ikona VT (obvykle v pravém dolni rohu obrazovky vedle
hodin - viz. obrazek nize).

[%'\ﬂ' 253 P
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Pokud sviti text v ikon& ZELENE, znamena to, Ze klient Virtual TA je pfipojen k serveru Virtual TA a mGzete spustit
softwaru. Pokud sviti text uvnitf ikony CERVENE znamena to, Ze klient ztratil spojeni se serverem. Zkontrolujte
spravné zapojeni jednotlivych koncovych ethernetovych zafizeni.

B0 251 PM

14.3 Nastaveni klienta/serveru Virtual TA

Aplikace Virtual TA je zaloZzena na modelu klient/server. Proto jeji spravné fungovani musite nastavit oba konce
(klient a server).

Standardné je Virtual TA server povolen a pole pro zadani uzivatelského jména a hesla (Username - Password) jsou
prazdna. To znamena, Ze se k serveru muze pfipojit jakykoli klient Virtual TA. Pokud do poli Username/Password
zadate pfisluSna hesla, povoli server Virtual TA pfistup pouze klientdm s platnym jménem a heslem. Nastaveni
aplikace Virtual TA je uvedeno niZe.

ISDN == Virtual TA Setup

¥irtual TA Setup

Yirtual Ta Serwer . {® Enable ) Disable
Virtual TA Users Profiles
Username Password MSM 1 MMSM 2 MSND Active
1 ol
2 O]
3 A
4 ol
5 ol

Virtual TA Server

Zapnout (Enable): Zaskrtnéte pro aktivaci serveru.

Zakazat: ZasSkrtnéte pro deaktivaci serveru. VSechny aplikace Virtual TA budou zastaveny.

Virtual TA User Profiles (UZivatelské profily Virtual TA)

Username (uzivatelské jméno): Zadejte uzivatelské jméno daného klienta.

Password (heslo): Zadejte heslo daného klienta.

MSN1, MSN2, MSN3: MSN znamena Multiple Subscriber Number - Vicenasobné uzivatelské Cislo. To znamena,

Ze m(zete k jedné ISDN lince mit nékolik ISDN telefonnich &isel. Tuto sluzbu si musite objednat u vaseho

Telekomu. Zadejte uzivatelské jméno daného klienta. Pokud sluzbu MSN nevyuzivate, nechte toto pole

prazdné.

Active (aktivni): Zaskrtnéte toto pole pro povoleni pfistupu klienta k serveru.

Vytvoreni uzivatelského profilu

Pokud vytvofite uzivatelsky ucet, bude pfistup k serverové strané Virtual TA omezen pouze na majitele

pfislusného uzivatelského uctu.

V nasledujicich odstavcich pfedpokladame, ze nemate sjednanou MSN sluzbu s vasim poskytovatelem sluzby

ISDN.

1. Na strané serveru: Kliknéte na polozku Virtual TA (Remote CAPI) Setup a vypliite pole Username
(uzivatelské jméno) a Password (heslo). Zaskrtnéte pole Active pro aktivaci uctu.




ISDN =>> Virtual TA Setup

Virtual TA Setup

Yirtual TA Server | & Enable {3 Disable

Yirtual TA Users Profiles

Username Passvrord FSM1 IS M2
1.alan (11T | |123 |

Active

OO0 d

2. Na strané klienta: Kliknéte pravym tla¢itkem mySi na ikonu VT. Zobrazi se nasledujici rozbalovaci

nabidka.

Auto Bun
Monauto Hun

Yirtual TA Login
Search Server

E wit

3. Kliknéte na polozku Virtual TA Login (pfihlasit se k Virtual TA) a otevie se toto okno pro

pfihlaseni.

Yirtual TA Login

User Mame : |E|ﬂﬂ

| waxzean

Password :

Cancel |

4. Zadejte Username/Password (uzivatelské jméno/heslo) a kliknéte na tlaCitko OK. Po chvili se text v ikoné

VT zbarvi dozelena.

Nastaveni Cisla MSN

Pokud vyuzivate sluzbu MSN, mlzete pro jednotlivym klientim pfifadit jednotliva MSN ¢isla. V pfipadé
pfichoziho hovoru pouzije server uzivatelské jméno a heslo klienta, kterému odpovida pfislusné MSN ¢islo. V



nasledujicich odstavcich popiSeme nastaveni MSN sluzby.
1. Predpokladejme, zZe chcete klientovi "alan" pfidélit MSN ¢islo 123.

ISDN == Virtual TA Setup

¥irtual TA Setup

Yirtual Ta Server :1 &) Enable {2 Disable

virtual TA Users Profiles

Username Passwvord MSM1 SN2 SN
1.alan (111} 123

2.

O
Ol
L]
O

3
4.
5

2. Nastavte pfisludné Cislo v CAPI software. AZ Virtual TA server poSle signal klientovi Virtual TA,
zachyti tento signal také CAPI software. Bude-li zadano nespravné MSN C¢islo, software nepfijme
pfichozi volani.



Kapitola 15

Rizeni volani a

nastaveni PPP/MP

15.1 Uvod

Pro spravnou funkci nékterych aplikaci je nutné, aby vas smérovac (tyka se pouze smérovace s podporou ISDN)
mohl byt na dalku "pozadan" o navazani spojeni s vasim poskytovatelem pfes rozhrani ISDN. Pokud se napfiklad
potfebujete pfipojit z prace k domacimu pocitaci s vytacenym ISDN pfistupem k internetu, obvykle je vase domaci
pfipojeni neaktivni, kdyz jste v praci. OvSem nékdy si potfebujete do kancelafe poslat soubory z vaSeho domaciho
pocitale. Proto jsou smérovace Vigor vybaveny funkci, ktera vam umozni "zavolat" smérovaci a pozadat jej o
sestaveni pfipojeni k vaSemu poskytovateli. Stejnym zplsobem se mlZete pfipojit k vasi domaci siti a stahnout si
pfislusné soubory. Je k tomu samoziejmeé nutné, abyste méli pevnou IP adresu a sdileli nékteré informace ze sité
s okolim (napfiklad FTP, www, apod.).

V nasledujicich odstavcich si ukazeme jak nastavit fizeni volani a nastaveni protokold PPP/MP. Pro nastaveni
pouZijte nize uvedenou cestu. ISDN > Call Control and PPP/MP Setup.

Funkce Fizeni volani a PPP/MP jsou k dispozici pouze u ISDN verze smérovace Vigor (tedy Vigor2500Vi). Pokud
nemate smérovac Vigor s ISDN rozhranim, nemusite tuto kapitolu €ist.

15.2 Nastaveni

Po kliknuti na polozku Call Control and PPP/MP Setup. se ve vaSem prohlizec€i objevi nasledujici
obrazovka.

ISDN >> Call Control and PPP { MP Setup

call Control Setup
Dial Retry 0 times Remota Activation

Dial Delay Interval 0 second(s)

PPP/MP Dial-Out Setup

Basic Setup Bandwidth On Demand (BOD) Setup

Link Type Dialup BOD v High Water Mark 7000 cps

PPP Authentication PAP or CHAP | High Water Time 30 second(s)
TCP Header Compression WJ COMP » Law Water Mark G000 cps

Idle Timeout 180 second(s) | Low Water Time 30 second(s)

Call Control Setup (nastaveni fizeni volani):

Na strance nastaveni Call Control and PPP/MP Setup jsou pole Dial Retry (opakované vytaéeni) a Dial
Delay Interval (doba mezi opakovanym vytaéenim). Tyto dva parametry pfedstavuji globalni nastaveni
vytaeného pfistupu ISDN.

Dial Retry: UrCuje polet opakovanych vyta¢eni na odesilany paket. Odesilany paket je jakykoli paket,
smeéfujici mimo mistni sit. Standardni nastaveni je neopakovat vytaceni. Pokud tento parametr
nastavite na 5, bude smérovac opakovat vytaceni 5x dokud se nepfipoji k vaSemu poskytovateli nebo ke
vzdalenému smérovadi.

Dial Delay Interval: Zadejte interval mezi opakovanim vytaceni. Standardné je tato hodnota nastavena na
0 sekund.

Remote Activation (vzdalena aktivace): Do pole Remote Activation zadejte telefonni Cislo pro které bude
aktivovana funkce vzdalené aktivace. Pokud poté smérova¢ zachyti volani z €isla 12345678 okamzité prerusi
pfichozi hovor a pfipoji se k vybranému poskytovateli pfipojeni.




POZNAMKA!

Ke spravnému fungovani této funkce je nutné spravné nastaveni v polich Internet Access Setup > Dialing
to a Single ISP.

Nastaveni PPP/MP

Zakladni nastaveni :

Link Type (zplsob pfipojeni): Link Disable (zakazat vytaceni), Dialup 64 Kbps (vytaceni s rychlosti 64 kb/s - 1 kanal),
Dialup 128 Kbps (vytaceni s rychlosti 128 kb/s - 2 kandly) a Dialup BOD (vyta&eni BOD).

PPP Authentication (ovéfeni PPP): Uvedte zplsob ovéfeni pro pfipojeni PPP/MP. Doporuéujeme nastaveni
PAP/CHAP pro pokryti vétSiny mozZnosti.

Komprese zahlavi TCP: Pro zahlavi TCP/IP protokolu se pouziva VJ komprese. Aktivujte VJ kompresi pro
zlepSeni vyuziti Siftky pasma.

Idle Timeout (odpojeni pfi neCinnosti): ISDN spojeni bude uko€eno po nastavené dobé necinnosti.

BOD Setup (nastaveni BOD) :

BOD znamena Sifka pasma na prani. PfisluSné parametry jsou uvedeny nize.

Bandwidth On Demand (BOD) Setup

High Water Mark 7000 cps
High Water Time a0 second(s)
Low Water Mark KOO0 cps
Low Water Time 30 seconhd(s)

Tyto parametry mlzZete nastavit pokud nastavite Link Type (typ pfipojeni) na Dialup BOD (vytaéené BOD).
Pokud nastavite typ pfipojeni na Dial BOD, bude ISDN linka obvykle pfi pfipojeni na internet nebo do vzdalené
sité vyuzivat jeden B kanal. Parametry nastavené ve vySe uvedeném okné bude sméroval vyuzivat k
rozhodovani o tom, kdy aktivovat/deaktivovat dalSi B kandal. Parametr cps (znakl za sekundu -
characters-per-second) méfi celkové vyuziti pfipojeni.

High Water Mark a High Water Time: Do téchto poli se zapisuji podminky pro zapnuti dal8iho kanalu. Pokud
vyuziti prvniho kanalu pfesahne hodnotu uvedenou v poli High Water Mark a pokud je tento kanal pouzivan po
dobu del$i nez je hodnota uvedena v poli High Water Time bude druhy kanal aktivovan. Celkova rychlost
pfipojeni tedy bude 129 kb/s (dva B kanaly).

Low Water Mark a Low Water Time: Do téchto poli se zapisuji podminky pro vypnuti druhého kanalu. Pokud
vyuziti dvou B kanall klesne pod hodnotu uvedenou v poli Low Water Mark a pokud jsou tyto kanaly sou¢asné
vyuzivany po dobu del§i nez High Water Time bude kanal vypnut. Rychlost pfipojeni tedy klesne na 64 kb/s
(jeden B kanal).

Pokud nevite zda vas poskytovatel pfipojeni podporuje sluzbu BOD a/nebo pouzivani protokold ML-PPP,
obratte se nejprve na vaseho poskytovatele, prodejce ¢i na nasSe centrum podpory support@draytek.com .
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Kapitola 16

Stav systému

16.1  Uvod

Okno System Status (stav systému) poskytuje zakladni informace o nastaveni smérovade Vigor, véetné
informaci o rozhrani LAN a WAN. Rovnéz zde najdete informace o aktudlni verzi firmware smérovace a aktudlni verzi
firmware ADSL modemu.

16,2 Popis obrazovky Stav pripojeni

Kliknutim na polozky System Maintenance > Online Status se zobrazi nize uvedena obrazovka. Nize uvedneé
hodnoty jsou ukazkové hornoty pro smérovac Vigor 2500V.

System Status

Router Firmware

Model Name : Vigor2boov
Firmware Version 1 V256
Build Date/Time : Fri Sep 10 16:13:28.59 2004

ADSL modem - - -
i — '{'—{ ADSL Firmware Version : 3.27 Annex A j

LAN
MAC Address . 00-50-7F-00-00-00

15t IP Address
15t Subnet Mask
DHCP Server

WAN

MAC Address
Connection

IP Address
Default Gateway
DrE

C 192.168.1.1

- 955 55 55 [

Jae ee Lne
e b . [ -

C o Yes

- 00-50-7F-00-00-01

- 194 109 B BB



Kapitola 17

Zalohovani nastaveni
17.1 Uvod

Nékdy je uzite€né uloZzit si aktualni nastaveni smérovaCe do souboru a ten uchovat pro pozdé&jsi potfebu. Smérovace
Vigor nabizi jednoduchy a pohodiny zplsob zalohovani aktualniho nastaveni a nacitani nastaveni prostfednictvim

webového rozhrani.
17.2 Pouziti

17.2.1 Zalohovani stavajiciho nastaveni (Configuration Backup)
1. Kliknéte na polozky System Maintenance > Configuration Backup. Zobrazi se nize uvedena

obrazovka.

System Maintenance >> Configuration Backup

Configuration Backup / Restoration

Restoration

Select a configuration file,

“ Brnwse|

Click Restore to upload the file.

Backup

Click Backup to download current running configurations

as a file,

Backup I l Cancel ]

2. Kliknéte na tla¢itko Backup pro stazeni aktualniho nastaveni.

2)

You are downloading the File:

config.cfg from 192.168.1.1

‘Would you like to open the file or save it to your computer?
[ Open ||

[¥] Ahways ask before opening this type of file

Save J [

Cancel l [ More Info ]

3. Kliknutim na tla¢itko OK ulozite aktudlni nastaveni jako soubor. Standardné je soubor pojmenovan jako config.cfg.

Nazev souboru si vSak mizete libovolné upravit.




Savein |Eﬁ‘ Desktoo o W il . S i

Y i:]My Docunanks
L._H{} g My Computer
Py Recent Sty Wetwork Flaces
Documents (@8 pve coM Lits

— £ Anres A,

L_:} Lmmm

Dazhtop L MMSnap300

) Telebanmsark.

| [aTods

%cnnfig

=| w2k2_232_config_1
= | w2ke_#50_config_1

My Dacunenis

ky Conputes
. File name: canlig » [ Sawe I
My Network | Save Az tpe; Carfiguration file v Cancel |

4. Kliknéte na tlaCitko Save (ulozit). Soubor s aktualnim nastavenim (config.cfg) se automaticky stahne a
ulozi na vas$ pocitac.

POZNAMKA!

Ve vySe uvedeném pfikladé jsme ukazali postup pro operaéni systém Windows. Nicméné uloZeni aktualniho
nastaveni je mozné i na platformach Mac nebo Linux, pouze se zobrazi jina okna.

17.2.2 Obnoveni nastaveni pomoci stazeného konfiguraéniho souboru

1. Kliknéte na polozky System Maintenance >Configuration Backup. Zobrazi se nize uvedena obrazovka.
2. Kiiknéte na tlacitko Browse (Prochazet) a vyhledejte soubor s ulozenym nastavenim smérovace.

System Maintenance >> Configuration Backup

Configuration Backup / Restoration

Restoration

Select a configuration file.

‘ H Browse|

Click Restore to upload the file.

Backup

Click Backup to download current running configurations
as a file.

[ Backup ] [ Cancel ]

3. Kliknéte na tlaCitko Restore (obnovit), polkejte nékolik sekund na zobrazeni nasledujici obrazovky o
Uspésném obnoveni nastaveni.



4. Kliknéte na tlacitko Restart (restartovat) a pocCkejte nékolik sekund na restartovani
smérovace s aktualizovanym nastavenim.

23 Configuration Backup / Restoration - Microsoft Interne. .. Ei EI

Congratulations!

Configuration file has been uploaded successfully. Please

click to apply the updated settings.




Kapitola 18

SysLog / upozornovani e-mailem
18.1 Uvod
Syslog je velmi popularni utilita zejména v prostfedi UNIXu. Pokud chcete sledovat ¢innost smérovace, mizete spustit
program s nazvem Syslog Daemon, ktery monitoruje a uklada informace o v3ech €innostech smérovac¢e. Daemona
muze bézet na mistnim nebo vzdaleném pocitaci €i kdekoli na internetu. Smérovace Vigor navic nabizi funkci
upozorfiovani e-mailem (Mail Alert), ktera zabali syslog soubory do zpravy elektronické posty a odesle je na
uzivatelem nadefinované e-mailové adresy. V nasledujicich odstavcich si ukdZzeme nastaveni funkci syslog a
upozorfiovani e-mailem. Pro pfistup k obrazovce nastaveni pouzijte nasledujici cestu:

System Maintenance > Syslog/Mail Alert
18.2 Nastaveni

Poté co kliknete na polozku Syslog / Mail Alert Setup zobrazi webovsky konfigurator nize uvedené okno. Jak vidite,
jsou zde k dispozici dvé funkce: jedna pro nastaveni pfistup k souboriim syslog (SysLog Access Setup) a druha pro
nastaveni upozorfiovani e-mailem (Mail Alert Setup).

System Maintenance >> SysLog / Mail Alert Setup

SysLog Access Setup

[] Enable

Server IP Address

Destination Port

Mail Alert Setup
(] Enable
SMTP Server (IP)
Mail To

Return-Path

QK ] l Clear l [ Cancel

Syslog Access Setup

1. Tuto sluzbu aktivujete zaskrtnutim pole Enable (Aktivovat).

2. Server IP Address: zadejte IP adresu, na kterou budou zasilany vsechny syslog zpravy.

3. Destination Port (cilovy port): Zadejte €islo portu UDP daného syslog serveru. Pfednastavena hodnota je 514.

Mail Alert Setup

1. Tuto sluzbu aktivujete zadkrtnutim pole Enable (Aktivovat).

2. SMTP Server (IP): Zadejte IP adresu SMTP serveru, ktery je schopen rozesilat maily z vaSeho smé&rovace pfimo
do schranek danych osob.

3. Mail To (pfijemce mailu): Zadejte e-mailovou adresu na kterou budou zasilany zpravy syslog. Mlzete
napfiklad zadat e-mailovou adresu spravce sité, ktery bude ziskané syslog zpravy prohliZzet a analyzovat.

4. Return-Path (navratova adresa): Zadejte e-mailovou adresu (jinou nez v pfedchozim pfiapdé) na kterou budou
zailany syslog zpravy v pripadé, ze mailbox vySe uvedeného pfijemce zpravy nebude fungovat.

POZNAMKA!

Funkce upozorfovani e-mailem zatim umozfiuje pouze zasilani syslog zprav o obrané pfed utoky DoS (Denial of
Service).

18.3 Priklad

Vas smérovac Vigor bude serveru zasilat velké mnozstvi syslog zprav. Nékteré ukazky syslog zprav a jejich formatu
jsou uvedeny nize.

Piiklad logu s informacemi o uzivatelskych pfistupech:



ﬂf DrayTek Syzlog

Contrals

Fl=

LaM Skabis
T# Packets

“

| 5029

192.1658.1.1 P | WAk Skakus
Gebaay IP (Fixed) T# Packets R Rate
RS [ 121625 | 186 [ 1+
R Packets WA IP (Fixed) R Packets T+ Rate
3953 | 17z.18.2.110 | 160 | &0

Firewall Loz | VPN Log | User AecessLog | Coll Log | WAN Loz | BudsstLog | Network Infometion | Wet Stas

Time Host
Jan 1 00:22:54 Yigor
Jam 1 00:22:51 Vigor
Jan 1 00:22:47 Vigor
Jan 1 00:22:47 Vigor
Jan 1 00:22:43 Vigor
Jan 1 D0:22:18 Vigor
Jan 1 00:22:16 Vigor
Jan 1 O0:18:03 Vigor
Jan 1 00:17:56 Vigor
Ja 1 00:17:52 Vigor
Jow 1 00:17:42 Vigor
<

Mezmage
Local Taer
Local Tser:
Local User:
Local Tser:
Local Tser:
Liaeal User:
Local Tser:
Laocal Tser:
Laocal Tser:
Local Tser:
Locel e

192.168.1 10:1617 -» 172.16 2.7:3128 (TCP)

192.168.1 10 DNE -= 194 1096 .66 doguire waw inet net
192.168.1.10 DN -= 194 980 1 inguire toolbarguerics. oo gl com
192.168.1 10 DNE -= 194 93.0.1 fnguire was hinet net

192.168.1 10 DNE -= 194 93.0.1 inguire toolbargueries. google com
192.168.1 10:1599 -= 172,16 2.7:3128 (TCP)

192.168.1 101598 -= 17216 2.7:2128 (TCP)

192.168.1.10:1405 -= 172162731208 (TCF

192.168.1 10 DNE -= 194 93.0.1 inguire messnger hotmadl com
192.168.1 10 DNE -= 194 93.0.1 inguire messnger hotmadl com
102.162.1 10 DN —» 104 080 1 inquive messsnger hotmedl com

I

Aa0sL Stakus




Kapitola 19

Nastaveni casu

19.1 Uvod

Chcete-li pouzivat jakoukoli funkci smérovace zavislou na ¢ase (napfiklad €asovy plan vytaceni (Call Schedule)

Ci filtrovani obsahu URL adres ( URL Content filtering)) musite nejprve nastavit spravny &as.

Smeérovac nabizi dvé moznosti nastaveni asu. Jednou z moznosti je nastaveni asu na €as systémovych hodin

vySeho poditaée prostiednictvim HTTP protokolu. Druhou moznosti je potom nastavit Cas smérovacCe automaticky

pomoci protokolu NTP pfes internet.

Pokud v nabidce Time Setup stisknéte tlaCitko Inquire Time (Dotazat se na ¢as) nastavi se systémové hodiny

smeérovace na stejny €as, na ktery je nastaven systémovy €as vaseho PC. Pfi vypadku napajeni nebo resetu

smérovace dojde rovnéz k vymazani ¢asu vaseho smérovace. Proto také muizete vyuzit funkci automatického

nastaveni ¢asu pomoci NTP serveru na internetu. Automatické nastaveni ¢asu pomoci NTP serveru funguje

pouze pfi pfipojeni na internet (smérovade se automaticky nepfipoji k internetu za Ucelem automatického

nastaveni ¢asu).

19.2 Nastaveni

19.2.1 Nastaveni systémovych hodin pomoci internetového prohlizece

1. Nez zacCnete nastavovat €as pomoci internetového prohliZze€e, musite se ujistit zda je €as na vasem pocitacdi
nastaven spravné nebo ne. V nabidce System Maintenance kliknéte na polozku Time Setup.

Pokud v nabidce Time Setup stisknéte tlacitko Inquire Time (Dotazat se na ¢as) nastavi se systémové hodiny
smeérovace na stejny ¢as, na ktery je nastaven systémovy ¢as vaseho PC.

System Maintenance >> Time Setup

Time Information

Current System Time 2004 Sep 16 Wed 15:9: 59 Inguire Time

Time Setup

(:‘ UUse Browser Time ]

) Use Internet Time Client

Time Protoco
Server IP Address
Time fone

Automatically Update Interval

[ OK ] [ Cancel ]

19.2.2 Pouzij NTP server na internetu (Easovy server) pro automatické nastaveni ¢asu

1. Nez pfistoupite k vlastnimu nastaveni pfesvédcte se, Ze Easovy server funguje spravné. Pokud je Casovy
server umistén na internetu, ujistéte se, Ze vas smérovaé ma spravné nastavené pfipojeni k internetu. V
nabidce System Maintenance kliknéte na polozku Time Setup.

2. ZaSkrtnéte polozku Use Internet Time Client (pouzivat ¢asovy server na internetu), do pole ¢asovy
protokol (Time Protocol) zadejte NTP, zadejte IP adresu ¢asového serveru do pole Server IP Address,
do pole ¢asové pasmo (Time Zone) zvolte pfislusné ¢asové pasmo a nastavte periodicitu automatické
aktualizace €asu v poli Automatically Update Interval. Pfiklad nastaveni ukazuje nasledujici obrazovka.



Time Setup

) Use Browser Time

@ Use Internet Tirme Client

Time Protocal |NTP (RFC-1305) v|
Server IP Address
(Time Zone | (GMT) Edinburgh, Lisbon, London v ]

Automatically Update Interval 30 sec '-'J

[ 0K ] [ Cancel ]

3. Kliknéte na tlacitko OK, pockejte nékolik sekund, nez klient stahne spravny €as ze serveru. Kliknéte znovu na
polozku Time Setup a kliknutim na polozku Current System Time (aktualni systémovy €as) se
pfesvédCéte o spravnosti nastaveni.

Time Setup

O Use Browser Time

se Internet Time Client

Tirme Protocol | NTP (RFC-1305) v|

(ServerIF' Address ‘125.55.5.123 ‘ ]
Time Zone (\ (GMT) Edinburgh, Lisbon, London v ]
Automnatically Update Interval ISD Sec v‘

[ oK ] [ Cancel ]




Kapitola 20

Vzdalena sprava smeérovace

20.1 Uvod

Standardné mzete funkce vaseho smérovace ovladat prostfednictvim libovolného Telnet klienta nebo internetového
prohlize€e na libovolném operaénim systému. Neni k tomu tfeba Zadny dalSi software ani utility. Nicméné za urcitych
okolnosti mate moznost se rozhodnout zda povolite spravu smérovace pres internet nebo ne (muzete napfiklad zménit
Cisla portd pro Telnet &i HTTP server, vytvaret seznamy s pfistupovymi pravy, apod.) Mlizete napfiklad nastavit, aby
technik nebo zaméstnanec technické podpory méli pfistup ke vzdalené spravé smérovace, mohli provadét zmény
nastaveni a prohlizet si pfislusné log soubory zobrazujici aktualni stav smérovace.

Vzdalena sprava muze byt provadéna bud pres web (internetovy prohlize€) nebo pres telnet. Je samoziejmé velmi
dllezité pro vas smérovac nastavit spravcovské heslo. Jinak totiz mize k vasemu smérovaci pfistupovat kdokoli ze
kteréhokoli mista na svété. V menu mizete nastavit také smérovaci zakazat, aby odpovidal na "prozvanéni
(pingovani)" z internetu. Tim opét zvySite zabezpecleni vasi sité, protoze néktefi uzivatelé se zkouSeji pfipojovat na
vefejné IP adresy a pokud zakazete vaSemu smérovali aby odpovidal na prozvanéni, bude pro takové utoky
"neviditelny".

Z bezpecnostniho hlediska je také uzite€né omezit pocet uzivateld s administratorskymi pravy ke smérovaci. Pokud
specifikujete interni &i externi IP adresy majici pravo pfistupu ke spravé smérovace, budou mit pouze uzivatelé s
témito IP adresami pfistup k nastaveni smérovace. Abyste nepfisli o moznost spravy smérovace (funkce smérovani
bude normalné fungovat), NESMITE ZAPOMENOUT nastavit do pfistupovych prav pro spravu smérovade také vasi IP
adresu/podsit.

20.2 Nastaveni

Kliknéte na polozku Management Setup (Nastaveni vzdalené spravy smérovace). Zébrazi se
nasledujici okno.

System Maintenance >> Management Setup

Management Access Control Management Port Setup

O Default Ports (Telnet: 22, HTTP: 20)
[J Enable remate firmware upgrade(FTP) @

) User Define Ports
[ allow management from the Internet Talnat Port [z3
Disable PING from the Internet
HTTP Port .60
Access List FTP Port 221
st IF Subnet Mask
1 v

L
<



20.2.1 Management Access Control (Rizeni pfistupu ke spravé)

Enable remote firmware update (FTP) - Povolit vzdalenou aktualizaci firmware pres FTP: Toto pole zaskrtnéte
pokud chcete povolit vzdalenou aktualizaci firmware pfes FTP (File Transfer Protocol).

Allow management from the Internet - Povolit spravu pies internet: Toto pole zaskrtnéte pokud chcete spravcim
systému povolit vzdalenou spravu vaseho smérovace pres internet. Standardné je zvolena moznost NEPOVOLOVAT.
Disable PING from the Internet (Odmitnout prozvanéci (ping) pakety z internetu): Pokud chcete odmitnout

v§echny prozvanéci pakety z internetu, zaskrtnéte toto pole. Z bezpeénostnich dlvodi je tato funkce ve standardnim
nastaveni aktivovana.

Management Access Control

L] allow management fram the Internet

( Disable PING from the Internet ]

20.2.2 Access List - Seznam uzivatelll s povolenim prFistupu

Zde mizete nastavit prava vzdaleného pfistupu ke smérovaci. Mlzete zadat maximalné 3 IP adresy/masky podsité).
IP: Zadejte IP adresy ze kterych bude umoznén vzdaleny pfistup ke smérovaci.

Subnet Mask (Maska podsité): Zadejte masku podsité ze které bude povolen vzdaleny pfistup ke smérovaci.

Access List

List IP Subnet kask
1 192.168.1.0 2552552550424 v
2 194 143.123.12 2552558 5585132 v

3 A

20.2.3 Nastaveni portli pro spravu

Default Ports (prednastavené porty): Zaskrtnutim této polozky budou pouzity pfeddefinovana Cisla portt
pro Telnet a HTTP servery.

User Defined Ports (uzivatelem definované porty): Po zaskrtnuti této polozky nastavte uzivatelska
Cisla portd pro Telnet a HTTP servery.

Management Port Setup
O Default Ports (Telnet: 23, HTTP: 80)
® User Define Ports
Telnet Port - |23
HTTP Part - 180

FTP Paort - (21



Kapitola 21
Restart systému / aktualizace firmware

21.1 Restart systému
Pomoci webovského konfiguratoru mizete vas smérovac restartovat. V nabidce System Maintenance kliknéte na
poloZku Reboot System a zobrazi se vam nasledujici stranka.

System Maintenance >> Reboot System

Do You want to reboot your router ?

(&) Using current configuration
p
O

) Using factory default configuration

Mate dvé moznosti restartovani:

1. Using current configuration - restart se zachovanim aktualniho nastaveni: Pokud chcete po restartu
zachovat aktualni nastaveni vaSeho smérovace, zaskrtnéte pole Using current configuration a kliknéte na
tlacitko OK.

2. Using factory default configuration - restart s nastavenim na vyrobcem prednastavené hodnoty: Pokud
chcete aktualni nastaveni smazat a provést restart s nastavenim na vyrobcem pfednastavené hodnoty, zaskrtnéte
pole Using factory default configuration a kliknéte na tlaCitko OK.

Béhem 3 - 5 sekund bude smérovac restartovan.

21.2 Firmware Upgrade (TFTP Server) - Aktualizace Firmware (TFTP server)

Nez pfistoupite k aktualizaci firmware,nainstalujte si balik nastroji Router Tools z pfilozeného CD. Nastroj pro aktualizaci

firmware (Firmware Upgrade Utility) je soucasti baliku Router Tools. Postupujte podle nize uvedenych pokynd. V nize

uvedeném postupu jsou pouzity ukazkové hodnoty jako nazorny pfiklad. Nize uvedeny pfiklad plati pro operacni systém

Windows.

1. Stahnéte si posledni verzi firmware z webovskych stranek firmy DrayTek, nebo z firemniho FTP serveru. Stranky
firmy DrayTek najdete na www.draytek.com (nebo stranky vaseho misntiho distributora) a FTP server je
ftp.draytek.com.

2. Kliknéte ve Windows na Start > Programy > Router Tools > Router Firmware Upgrade Utility a spustte
nastroj pro upgrade Firmware (Router Firmware Upgrade Utility).

) DrayTek Firmware Opgrade Utility

Operation Mode Router IP:

(®) Upgrade | [Z]

() Backup Setting Firmware File:
Tirne Cut(Sec.) | E]

5 I Password:

Pork

69 '
f Send

Kliknéte na tlaitko Prochazet a vyhledejte soubor s novou verzi firmware. Program vyhleda vSechny smérovace Vigor
pfipojené k vasi siti LAN a zobrazi je podle IP adres. Vyberte IP adresu pfisluSného smérovace a kliknéte na tlacitko



http://www.draytek.com
ftp://ftp.draytek.com

Upgrade (Aktualizovat). Do pole heslo (password) zadejte pfislusné heslo (nebo kliknéte na OK, pokud heslo
nepouzivate). Aktualizace bude zahajena a jeji pribéh mizete sledovat na obrazovce vaseho pocitace. Po dokonceni
aktualizace pockejte asi 30 sekund, nez bude smérova¢ znovu pfipraven k provozu (dioda ACT na pfednim panelu
smeérovace Vigor bude opét normalné blikat).



Kapitola 22
Diagnostika

22,1 Uvod

Diagnostické nastroje smérovac¢ nabizi uziteéné funkce pro sledovani funkce smérovace a diagnostiku problémd.
Budete-li mit néjaké technické dotazy &i problémy, mlzete nam (nebo vaSsemu prodejci) zaslat obrazovku s udaji
vygenerovanou diagnostickymi nastroji smérovace.

Na obrazku nize je uveden pfehled diagnostickych nastroju smérovace Vigor.

> ISDN 'PPPOE /PPPoR [SDN is on Y2500 )
Pk Triggered Dial-out Packet
Header

» Routing Table

» ARP Cache Table

» DHCP Table

» NAT Port Redirection Table
k> NAT Active Sessions Table

22.2 Pokud je vas smérovac rfady Vigor2500V: PPPoE / PPPoA

Broadband Access Mode /Status -

Internet Access == Dial PPPoE/PPPoA
WAN IP Address —
Drop Connection >> Drop PPPoE/PPPoA

Refresh - Obnovit: Kliknutim na toto tlagitko se stranka znovu naéte s aktualnimi informacemi.

Broadband Access Mode/Status - rezim/stav Sirokopasmového pristupu: Zobrazi rezim a stav Sirokopasmového
pfistupu. Je-li Sirokopasmové pfipojeni aktivni, zobrazi se bud PPPoE, PPTP, Static IP, nebo DHCP Client, podle rezimu
Sirokopasmoveého pfistupu. Pokud neni navazano piipojeni, zobrazi se “---".

WAN IP Address (WAN IP adresa): WAN IP adresa pro aktualni aktivni pfipojeni.

Dial PPPoE or PPTP (pfipoj se k PPPoE nebo PPTP): Kliknéte pokud chcete, aby se smérovac pfipojil k PPPoE nebo
PPTP.

Drop PPPoE or PPTP (odpoj se od PPPoE nebo PPTP): Kliknéte pokud chcete, aby se smérovac¢ odpojil od pravé
aktivniho pfipojeni k PPPoE nebo PPTP.

22,3 Pokud je vas smérovac rady Vigor2500Vi:

Objevi se tyto udaje o ISDN:

ISDN Link Status DOWN
Internet Access >> Dial ISDN

B Channel Bl B2
Activity Idle Idle
Drop Connection == Drop B1 == Drop B2

ISDN Link Status - stav pripojeni ISDN: Je-li pfipojeni aktivni zobrazi se v tomto okné slovo UP. V opacném pfipadé se
zobrazi DOWN.

Dial ISDN (vytocit ¢islo ISDN): Kliknutim se smérovac piipoji k pravé vybranému poskytovateli pfipojeni. Nastaveni pfipojeni
provedete v menu ISDN > Dial to a Single ISP.



Activity (aktivita): Zobrazi se nazev pfipojeni pro kazdy B kanal. Pokud B kanal neni pfipojen, zobrazi se slovo Idle.
Drop B1 (Odpojit B1): Kliknéte pro odpojeni kanalu B1.
Drop B2 (Odpoijit B1): Kliknéte pro odpojeni kanalu B2.

22.4 Triggered Dial-out Packet Header (Zahlavi posledniho paketu, ktery "pozadal” o sestaveni
pfipojeni)

Tato obrazovka ukazuje zahlavi posledniho IP paketu, ktery "pozadal" smérovacl o sestaveni pfipojeni (volani ven).

Diagnostics >> Triggered Dial-out Packet Header

Dial-out Triggered Packet Header Refresh

HEX Format:
00 00 00 00 00 00-00 00 00 00 00 00-00 0O

00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 Do
O0 00 00 00 00 00 00 00=-00 00 00 00 00 00 00 0o
00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 o0
00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00

Decoded Format:

0.0.0.0 -= 0.0.0.0
Pr 0 len 0 {0)

22.5 Routing Table - Smérovaci tabulka

Kliknutim na poloZku Routing Table se zobrazi smérovaci tabulky smérovace.

V této tabulce jsou aktualni informace o IP smérovani ulozené ve smérovadi. Vlevo vedle kazdého pravidla najdete
pfiznak. Vyznam téchto pfiznakil je nasledujici:

C --- Pfimo pfipojen.

S --- Staticka trasa.

R --- RIP.
* --- Defaultni trasa.
~ --- Smérovani na privatni domény.

V pravé ¢asti kazdého pravidla najdete nasleduijici identifikacni znaky.
IFO --- mistni sit LAN.
IF3 --- WAN rozhrani.

Current Running Routing Table | Refresh |
Key: C - connected, S - static, R - RIP, * - default, ~ - private A
5~ 192.16&8.10.0/  255.255.255.0 via 192.16&8.1.2, IFO
(o 192.168.1.0/  255.255.255.0 iz directly connected, IFO
5~ 211.100.88.0/ 255.255.255.240 via 192.1658.1.3, IFOD



22.6 ARP Cache Table - Cache tabulka ARP

Kliknutim na polozku ARP Cache Tablese zobrazi obsah cache protokolu ARP (Address Resolution Protocol) tak jak je
ulozen v paméti smérovace. Tabulka nize zobrazuje mapovani mezi MAC adresou (Ethermnetovou hardwarovou adresou ) a IP
adresou.

Ethernet ARP Cache Table Refresh | Flush
M
IP Address MAC Address
192.168.1.100 D0-0C-6E-D5-5B-72

22.7 DHCP Table - Tabulka DHCP
Tato tabulka zobrazuje informace o pfidéleni IP adres. Tato informace je uZite€na napfiklad pro diagnostiku sitovych
problému, konfliktd mezi IP adresami, apod.

DHCP IP Assignment Table << Back | Refresh
LDHCP serwver: Running ¥ |
Index IP Address HAC lddress Leased Time HOZT ID

1 182.168.1.1 00-50-7F-00-00-00 ROUTER IPF —
Z 192.165,.1,100 00-0C-gE-D5-5E-72 0:07:12,330 ATMLN

22.8 NAT Port Redirection Table - Tabulka pfesmérovani portit NAT

Pokud jste provadéli zmény v nastaveni presmérovani portd (Port Redirection) v menu NAT Setup, kliknéte na tuto
polozku pro zobrazeni nize uvedené tabulky, kde si mlete ovéfit spravnost nastaveni pfesmérovani
jednotlivych Cisel portd na jednotlivé uzivatele.

NAT Port Redirection Runhing Table Refresh |
NAT Port Redirection Running Tahle

| >

Index Protocol Publice Pore
1 a

T te IP Private Port

O W W =)o e e
o000 O0ooo

[ e e e s e e s e ]
coocooooooow
coboooboboo
(== = e = = = =]

ey

Protocol: 0 = Disshle, 6 = TCP, 17 = UDP v



22.9 NAT Active Sessions Table - Tabulka aktivnich sessions (NAT)
Protoze smérovac pfistupuje k internetu pres engine prekladu sitové adresy (NAT engine) zobrazuje nize uvedena
tabulka informace o aktivnich odchozich sessions.

NAT Active Sessions Table | Refresh

M

Private IP :Port #Pseudo Port Peer IP :Port Ifno Status

Jednotlivé aktivni sessions jsou uvedeny v fadcich. Zobrazuji se nasledujici informace:

Private IP, Port (privatni IP, port): IP adresy a ¢isla portQ internich uzivatelu (pocitacu).

#Pseudo Port: Cislo vefejného portu.

Peer IP, Port: IP adresy a Cisla portd uzZivatel(l (pocCitacu) protistrany.

Ifno: Znamena Cislo rozhrani. Nize uvadime jednotlivé moZnosti pro tento parametr:

0 — rozhrani LAN.

3 -— rozhrani WAN.

V piipadé technickych dotazil ohledné pouzivani diagnostickych nastrojii (Diagnostic Tools) kontaktujte vaseho
mistniho prodejce, nebo pfimo nas na adrese support@draytek.com.
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Problémy se smérovaci rady Vigor2500V/Vi ADSL VolIP a jejich reSeni

Nejprve zkontrolujte spravné zapojeni vaseho hardware!
Nez zaCnete sméroval pouzivat, zkontrolujte spravnost zapojeni vSech zafizeni.
1. ADSL box pfipojte k externimu rozboCovaci (splitteru) pomoci kabelu RJ-11.
2. Jeden z portu 4 portového prfepinace pfipojte k vasemu pocitaci pomoci kabelu RJ-45.
3. PfiloZzeny sitovy adaptér zapojte do pfisludné zdifky na smérovadi (viz. poloZka 3 - power plug (konektor napajeni )).
4. Zkontrolujte zda vSechny diody LED, indikujici stavy ACT, ADSL a LAN sviti tak jak maji. (Informace o stavu LED
najdete v ¢asti 1.3)

Modelové zapojeni uvadime nize:

Internet

Power plug

ADSL

7 line box

W . /
i e s

b
!
N,

WAN IP

POZNAMKA:
Rozbo&ovag (splitter) nebo mikrofiltr jsou doplfikova zafizeni, které nejsou soucasti dodavky.

Existuji razné zpusoby zapojeni pro zemé v pfiloze A (Annex A countries) a B (Annex B countries). Viz. nize uvedené
obrazky:

Annex- A countries:

auoyd

Analog Phone

Internet 788 &
[=
El ’5 r
v ADSL F & >
splitter r
Land line jack or

(Microfilter)

Annex — B countries
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2. Zakladni popis stavu LED diod na predni strané smérovacée a pfripojovacich rozhrani na zadni strané

smérovace
Vigor2500V
D% 40000 00000
LED Stav Vysvételni

ACT (Aktivita) blika Napéjepi smérovace je v pofadku a smérovac funguje

spravné
E-mail blika Na sledovanym mailserverech pfibily nepfeétené e-maily
ADSL sviti ADSL je pfipojena

Sviti pfi zvednuti sluchatka telefonu (vyvéseni)

zelena Blika po c'iobu 0,3 s pokud jde pfes smyckové ISDN

VolP propojen! - -

Je-li telefon propojen pres VolP blika po dobu 2 sekund

5 Sviti pokud je hovor realizovan pres telefonni linku
oranzova Ustfedny
Firewall sviti Funkce firewall je zapnuta
blika Odrazeni DoS utoki
zelena Na nastaveném portu je aktivni pfipojeni 100 Mb/s
LAN N - : P
(P1, P2, P3, P4) oranzova Nva nastaveném po’rtu je aktl\fm pfipojeni 10 Mb/s
blika Prenos ethernetovych paketu
Rozhrani Popis

PWR Slot pro pfipojeni pfilozeného napajeciho adaptéru
Line Pfipojeni analogového telefonni linky z telefonni Ustfedny
Phone Pfipojeni analogového telefonu pro internetovou telefonii
ADSL Pripojka ADSL linky pro pfipojeni k internetu

Factory Reset

Obnova vychoziho nastaveni. ZpUsob pouziti: Zapnéte smérovac (dioda ACT blika), stisknéte
tlaCitko v otvoru a drzte po dobu delSi nez 5 s. Az za¢ne dioda ACT rychle blikat, pustte tlacitko.
Smérovac se poté restartujte s vychozim nastavenim.

P1, PS, P3, P4

Pro pfipojeni mistnich sitovych zafizeni




Vigor2500Vi
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PWR Line  Phaone ADSL FI;:L:? P4 P3 P2 P1
LED Stav Vysvételni
ACT (Aktivita) blika Nagéjevnl’ smeérovace je v pofadku a smeérovac funguje
spravné
ISDN/E-mail sviti ISDN sit’ je nastavena spravné
blika Na sledovanym mailserverech pfibily nepfeétené e-maily
ADSL sviti ADSL je pfipojena
Sviti pfi zvednuti sluchatka telefonu (vyvéseni)
. Blika po dobu 0,3 s pokud jde pfes smyc&kové ISDN
zelena .
VolP propojeni
Je-li telefon propojen pfes VolP blika po dobu 2 sekund
oranzova Sviti pokud je hovor realizovan pfes telefonni linku ustfedny
Firewall sviti Funkce firewall je zapnuta
blika Odrazeni DoS utoki
LAN zelena Na nastaveném portu je aktivni pfipojeni 100 Mb/s
(P1, P2, P3, P4) oranzova Na nastaveném portu je aktivni pfipojeni 10 Mb/s
7 blika Prenos ethernetovych paketd

Rozhrani Popis
PWR Slot pro pfipojeni pfilozeného napajeciho adaptéru
Line PFipojeni analogového telefonni linky z telefonni Ustfedny
Phone PFipojeni analogového telefonu pro internetovou telefonii
ADSL Pripojka ADSL linky pro pfipojeni k internetu

Factory Reset

Obnova vychoziho nastaveni. Zpusob pouziti: Zapnéte smérovac (dioda ACT blika), stisknéte
tlaCitko v otvoru a drzte po dobu delSi nez 5 s. Az za¢ne dioda ACT rychle blikat, pustte tlacitko.
Smérovac se poté restartujte s vychozim nastavenim.

P1, PS, P3, P4

Pro pfipojeni mistnich sitovych zafizeni

ISDN

Pripojeno k externi ISDN skfini NT1 nebo NT1+ vaseho poskytovatele




3. Reseni problému

V této Casti vam poskytneme uZitecné tipy pro feSeni nestandardnich situaci. Pfi hledani zavady postupujte podle
nasledujicich krokd (dodrzte jejich poradi).

3.1 Je hardwarové zapojeni v poradku?

1. Zkontrolujte spravné zapojeni kabelll ADSL/LAN.

2. Zapnéte smérovac a poté zkontrolujte zda LED dioda ACT blika s frekvenci 1x za sekundu a Ze dioda LAN
neprerusované sviti.

Internet

3.2 Je spravné nastaveno sitové pfipojeni na vasem pocitaci?

Nasledujici modelovy pfiklad je ur€en pro prostfedi Windows XP, pokud pouzivate jiny operacni systém, pouzijte

napovédu pro dany operacni systém nebo si pfislusné informace vyhledejte v ¢asti podpora na serveru
www.draytek.com.

1. 'V menu "Ovladaci panely" dvakrat kliknéte na "Sit'ova pripojeni".
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2. Pravym tlaCitkem mysi kliknéte na Mistni pfipojeni a poté na Vlastnosti.
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3. Vyberte Internetovy protokol (TCP/IP) a kliknéte na Vlastnosti.
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4. Zvolte moznost Ziskat IP adresu automaticky a Ziskat adresu DNS serveru automaticky.
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3.3 Mlzete z vaseho pocitace smérovac "prozvonit"?

Standardni IP brana smérovace je 192.168.1.1. Ovéfte zda je mozné smérovac prozvonit z vaSeho pocitace.
A. Windows

1. Spustte okno Prikazového fadku (z nabidky Start > Spustit )

2. Napiste pfikaz command (pro operacni systémy Windows 95/98/ME) nebo emd (pro operacni systémy Windows

NT/ 2000/XP).
3. Napiste ping 192.168.1.1 a stisknéte [Enter]

B. Mac (pracovni stanice)



W= lcome to Dorwin!

[localhost :~] draytek¥ ping 192.168.1.1

PING 192.166.1.0 {1%2.168.1.1)¢ 56 cale bytes

&% bytes Trom 192.168.1.1: icmp_seqed thl=Sh Cine=l.9%% mE
| 64 bytes from 192,.168.1.1: Lcmp_sege]l LULZ65 L ipmedd 529 s
gt bytes from 192.168.1.1: icmp_sege? tEl=258 Cime=.532 m=
Y pytes from 192.1638.1.1: icwp_seqe=d EDi=S55 Times0.529 ma
Gt bytes from 192.166.1.1: lcmp_seged LLL=265 L ipe=d. 531 mc
| &% bytes from 192.168.1.1: iomp_seq=5 ttl=25% time=d.505 ms
°C

—— 102 1968.1.1 ping statistics ———
|5 packets troremitted, & pockets received, @ pocket loss
round-trip sinfovgfoos - B.E21/8.668/1.45%4 ns

[ locolhozstz~] draytekd 1

SRR MR LS

Sledujte zda vas pocita¢ obdrzi odpovéd z adresy 192.168.1.1. Pokud ne, zkontrolujte IP adresu vaseho pocitace PC.
Doporucujeme, abyste pfi konfiguraci sitového pfipojeni zaskrtli moznost "Ziskat IP adresu automaticky". (Viz. dalsi

gast).

3.4 Jsou spravné nastaveny informace o vasem poskytovateli pripojeni OK?

Kliknéte na polozku Moznosti Internetu a zkontrolujte zda jste spravné zadali pfihlaSovaci udaje pro pfipojeni k

vaSemu poskytovateli.
A. Uzivatelé PPPoE/PPPoA (viz. obrazek nize)
1. Ovéfte zda je zaskrtnuto pole Enable (Aktivovat).

2. Zkontrolujte spravnost nastaveni DSL modemu (porovnejte nastaveni s udaji od vaSeho poskytovatele).
3. Ovérte spravné zadani uzivatelského jména a hesla na zakaldé udaju od vaseho poskytovatele.

PPPOE / PPPoA Client Mode

@ Enable| O Disable

DSL Modem Settings

PPPOE/ PPPOA
Client

Multi-PYC channel Channel 1 \f|
VPl B ]
Encapsulating Type 7VM(J

Protocol @
Modulation ' Multimode |

PPPOE Pass-through
O For wired L&N

ISDN Dial Backup Setup

Dial Backup Maode None v

IISP Access Setup

ISP Mame \—‘
Username \:I
Password |:
PRE

Authentication __PAP or CHAP' |»

[ always on

Idle Timeout 180 } second(s)
1P Address From ISP | "WAN IP Alias

Fixed IP O ves @& Mo (Dynamic IP)

Fixed IP Address

* ! Required for some [SPs
@ Default MAC Addrass
O Specify a MAC Address
MAC Address:
o .50

|-f7F_Jeloo J-lpo J-for |



A. Uzivatelé MPoA (RFC1483/2684) (viz. obrazek nize)

Ovérte zda je zaskrtnuto pole Enable (Aktivovat).

Zkontrolujte spravnost nastaveni DSL modemu (porovneijte nastaveni s Udaji od vaseho poskytovatele).
Zkontrolujte nastaveni v polich IP Address (IP adresa), Subnet Mask (maska podsité) a Gateway (brana) jsou
nastaveny spravné a zda vas poskytovatel poZaduje pouzivani DHCP klient pro automatické ziskani IP adresy.

W=

MPoA {(RFC1483/2684) Mode

MPoA (RFC1483/2684) O Enable @ Disable | WAN IP Network sSettings

Encapsulation ) Obtain an IP address automatically

1483 Bridged IP LLC v Router Name &
Domain MName R

DSL Modem Settings & Specify an IP address [ VAN [H Allas

mMulti-PYC channe Channel 2 ¥|| IP Address [0.0.0.0

YPI 8 Subnet Mask 0000

VI 36 Gateway IP Address

Maodulation | Multimode +

* ¢ Required for some [SPs

: ® Default MAC Address
ISDN Dial Backup Setup

O Specify a MAC Address
Dial Backup Mode _NOI"IB v MAC Address:
0o . A0 - 7F - 0o .00
RIP Protocol 01

[ Enzhle RIP

Bridge Mode
] Enable Bridge Mode

3.5 Zprava pro poskytovatele pripojeni a prodejce pro technickou podporu

1. Pokud jsou v8echny nastaveni spravna a pfesto se vam nedafi spojeni navazat, kontaktujte zastupce technické
podpory vaseho poskytovatele pfipojeni, ktery vam pomuze s nastavenim jednotlivych parametrd.

2. Pokud smérovac nepracuje spravné, obratte se na vaseho prodejce. Vase dotazy miizete také zasilat na e-mailovou
adresu support@draytek.com

Radi bychom na tomto misté shrnuli vyhody smérovacu fady Vigor2500V:

Vyhody smérovacu fady Vigor2500V

+ ADSL smérovac pro sdileni vaseho internetového pfipojeni

+ robustni firewall pro lep$i ochranu vasich pocitac

+ pFijimani /uskuteénovani hovorl pfes pfipojeni ADSL pomoci bézného telefonniho pfistroje (internetova
telefonie)

+ moznost pfipojeni vasi stavajici telefonni linky s funkci automatické ochrany pfi vypadku napajeni

+ moznost volani zdarma pfes VoIP jinym uzivateldm VolP

+ model Vigor2500Vi s pfipojkou ISDN nabizi pouziti ISDN jako zalozni telefonni linky, vzdaleny ISDN
pfistup a funkci ISDN loop through (propojovani)

+ kompatibilni s operaénimi systémy Windows a Mac OS
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Struény prehled funkci

Vigor2500V Vigor2500Vi
Smérovac ADSL * *
VolP * *
PSTN tel. linka * *
ISDN loop through - *
ISDN backup - *

K ¢emu lze vyuzit funkci ISDN loop through a moznost pfipojen analogové tel. linky z ustiedny
(PSTN) u smérovacu rady Vigor2500Vi?

Na zadni strané smérovace Vigor 2500V je port pro pfipojeni standardni analogové telefonni linky (port "Line"). Funkci
Loop Through Ize pouzit pro nastaveni alternativniho telefonniho &isla, které smérovac Vigor2500V vytoCi namisto
SIP adresy vasi kontaktni osoby v pfipadé ztraty spojeni ADSL, nebo v pfipadé vypadku napajeni. Funkce analogové
linky (PSTN) tedy funguje jako zalozni mechanismus pro pfipad vypadku internetové telefonie (VolP). Tento
zalozni mechanismus se aktivuje automaticky, ale jeho nastaveni Ize téz ruéné ménit.

Smérovac fady Vigor2500Vi je dokonce vybaven i ISDN rozhranim, které mizete rovnéz vyuzit jako béznou telefonni
linku. PFi vypadku napajeni smérovace nebo pfi poruse internetové telefonie (VolP) tak miiZete stale telefonovat pres
ISDN. ISDN linka tedy funguje jako zalozni mechanismus pro pfipad vypadku internetové telefonie (VolP).

VolP VeolP
Vigor2500V e 2 : Vigor2500V
[ ADSL/ISDN backup | Internet [ ADSL/ISDN backup |

& = &
{ Analog Phone Line |— PSTN } | Analog F‘honeLineJ-

— e,

— PSTN life line: works in the event of Internet access failure, i
Analog Phone VolP unreachable or manual configuration Analog Phone
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VolP

+ G.168 potlageni ozvény linky

+ nastaveni hlasitosti

+ vyrovnavani kolisani pfi prenosu hlasu - Jitter Buffer (250ms)
+ Hlasové kodeky: G.711 Alu law, G.729 A/B, VAD/CNG

+ Generovani a detekce tonl: DTMF,

+ Vytaceni, obsazovaci ton, zpétné volani

+ Protokol (Protocol): SIP, RTP/RTCP

Flexibilni filtrovani obsahu URL

+ zablokovani URL pomoci uzivatelem definovanych klic¢ovych slov
+ blokovani pfistupu k internetu pomoci IP adres

+ blokovani prvk( Java/ActiveX/cookies/proxy

+ blokovani spustitelnych/komprimovanych /multimedialnich soubort
+ moznost nastaveni ¢asovych planu pro blokovani

ADSL
+ Rychlost ADSL do 8 Mbps.
+ Podpora PPPoE, PPPoA, MPoA

LAN

+ 4 portovy prepina¢ 10/100 Base-TX Ethernet

+ DHCP server pro pfidélovani IP adres (az 253 uzivatel()
+ DNS cache a proxy

Sit’

+ DHCP server / relay

+ Dynamické DNS

+ Nastaveni ¢asovych planu pro vytaceni

Firewall

+ Analyza paketu (Stateful Packet Inspection)
+ Volitelna ochrana DoS/DDoS

+ prevence mateni IP adres

+ uzivatelsky nastavitelné filtrovani paketu

+ NAT/PAT s Porty

+ Pfesmérovani/Pfedani dal & DMZ

+ Zasilani varovnych e-mailovych zprav

Detekce elektronické posty
+ informace o doslych zpravach elektronické posty bez nutnosti zapnuti pocitace.

Podpora aplikaci

+ Windows Messenger, Yahoo Messenger, MSN Messenger V6.0, NetMeeting, ICQ2001b/2002a, vétSina on-line
hernich a multimedialnich aplikaci

+ podpora protokolu UPnP

Sprava smérovace

+ webovské uzivatelské rozhrani

+ podpora zadavani pfikazu na pfikazovém fadku (Telnet)
+ Telnetova podpora vzdaleného pfistupu

+ zabudované diagnostické nastroje

+ Prlvodce rychlym startem



+ zailani varovnych zprav o Gtoku mailem
+ Syslog Monitoring

Funkce ISDN (pouze model Vigor2500Vi)

+ kompatibilita s Euro ISDN

+ automaticky ISDN backup

+ podpora vicekanalového pfipojeni - 64/128kbps (multilink-PPP)

+ systém BOD (automatické pfepinani mezi jednim (64 kb/s) a dv€ma (128 kb/s) kanaly)
+ pfipojeni LAN-to-LAN

+ Aktivace pfipojeni na dalku

+ Virtual TA

Smérovaci funkce
+ RIPv2 (nelze ve Velké Britanii)
+ Static Route (nelze ve Velké Britanii)



Robustni Firewall

Vigor2500v W

Firewall
SPI/ DDoS protection/ URL content filtering

Detekce elektronické posty

Wil

Komunikace Peer to Peer VolIP:

eé-!y -’ Internet
e (Peer to Peer)

A
| 214.61.172.53

Mail #
Server |y & ﬁ

‘.‘-'-“‘-‘
You got Mail

Internet

(SIP Proxy Server)
| SIP URL: John@iptel.org | | SIP URL: Mary@iptel.org |




Zapojeni smérovace Vigor2500V se sluzbou ITSP

£
N Windows Messenger
X-Lite ther
Mr.Hans/Germany .
in Wiesmoor f <3 Notebook or PC g;h;;ﬂ]';f”e“
+04 9-44- o0 ]
; _":"\ ® Mobile Phone

Spain office i

in Madrid

+034-01 -onoono Mobile Phone

Nez zacnete pouzivat protokol SIP, musite si vytvorit SIP ucet u pfisluSného spravce (napf. IPTEL,
DrayTEL (www.draytel.org)].
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