Kernun

INTERNET SECURITY

Blize k jadru
poskytovanych dat

Kernun Business Intelligence
nabizi detailni pohled do sitového
provozu organizace a poskytuje
pokrocilé monitorovaci nastroje
pro analyzu dat a reporting.

Ucinné zabezpedeni poditacové infrastruktury
firemni sit€ patii v soucasnosti ke standardu
kazdé Gspésné spolecnosti. Bezpecnostni
systémy vSak navic umi poskytovat informace
vyuzitelné k odpovédnému a strategickému
rozhodovani. Uz nejsou pouze administratori
a expertni pracovnici IT oddéleni, poskytovana
data jsou dnes strategicky dilezita pro Siroké
spektrum manazerskych roli. Bezpec¢nostni
manazer, technicky reditel, auditor, spravce
sit€ nebo personalista, ti vSichni je mohou zacit
vyuZzivat mnohem efektivnéji.

Analyza a reporting

Moznost definovat a zobrazit, co vas z datového
toku skutec¢né zajim3, je klicovou vlastnosti
Kernun Business Intelligence. Ten dokaze
efektivné filtrovat data, vyhodnocovat zadané
dotazy a poskytovat pozadované informace.
Upozorni na co se divat, na co se zaméfit a co
podrobit detailni analyze. Nabizi tak nové
pohledy dovnitf organizace, do jejich procesu,
komunikaénich vztaht a zobrazi je v logickych
souvislostech.

Kernun Business
Intelligence
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Kernun Business
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Bezpecnostni systémy dnes
vyuzivaji vSichni, kdo si
uvédomuiji jejich strategickou
informacni hodnotu.
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Odeslano: 78 GB
Zaznamy: 16 557 864
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Centralni sbér provoznich zaznamu z jednotlivych zarizeni

Algoritmy strojového uceni a umélé inteligence
Detekce anomalii a hlaseni incident(

Agregace dat pro rychlou odezvu

Vizualizace sitové komunikace spole¢nosti
Analyza zobrazena v logickych souvislostech
Manazerské reporty dle roli a odpovédnosti
Systémova podpora pro strategické rizeni

Dedikované ulozisté zalohy provoznich zaznamu

T
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)K Kernun Kernun Business Intelligence - Network Activity Reporter

Moderni bezpecna firma

IT bezpecnost prinasi podporu pro strategicka rozhodnuti

Bez relevantnich informaci
dokladovanych na realnych
datech budete jen tézko
prezentovat své navrhy,
obhajovat organiza¢ni zmény

a planovat efektivitu firemnich
procesl. Pohled do internetové
komunikace a sitového
provozu organizace vam
takova data prinasi.

Kernun Business
Intelligence

Umoznuje centralni sbér provoznich za-
znamU z veSkerych zarizeni Kernun a lze
jej tak vyuzit jako néastroj pro jejich ucho-
vani, zpracovani, analyzu a prezentaci. Diky
agregaci dat poskytuje rychlou odezvu na
zadané dotazy a zobrazi hledané vysledky
v podobé prehlednych grafl a statistik
pro snazsi pochopeni a odhaleni datovych
tokd v siti organizace.

Kernun Business Intelligence je dodavan
jako samostatné hardwarové zarizeni dle
pozadovaného vykonu a kapacity provozu
v daném misté& instalace nebo jako virtu-
alni zarizeni do podporovanych prostredi
VirtualBox, vSphere nebo Hyper-V. Lze jej
viak vyuzivat i formou pronajmu cloudové
sluzby.

Sbér provoznich zaznamu
o Sitovy provoz (TCP/ UDP)
e Webovy provoz (HTTP / HTTPS)
e E-mail (SMTP)
o Virtualni privatni sit (VPN)
o Preklad doménovych jmen (DNS)
o Telefonni hovory (SIP)
o Antivirova kontrola
e IDS/IPS
e MozZna integrace i s jinymi
typy zdrojl

» KERNUN Business Intelligence
Network Activity Reporter

e Centralni sbér provoznich zdznam( z jednotlivych zarizeni
o Algoritmy strojového uceni a umélé inteligence

 Detekce anomalii a hlaseni incidentd

 Agregace dat pro rychlou odezvu

o Efektivni filtrovani dat a vyhodnoceni dotazl

» Analyza zobrazena v logickych souvislostech
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ADMINISTRATOR
Centralni sprava
a monitoring

e Dedikované ulozisté zalohy zaznam

» KERNUN ATR
Adaptive Traffic Routing
Zajisténi vysoké dostupnosti
internetovych sluzeb a aplikaci
na urovni WAN.

» KERNUN UTM
Unified Threat Management
Integruje bezpec¢nostni prvky do jednoho
zarizeni pro komplexni zabezpeceni sitové
infrastruktury.

» KERNUN Branch Access

Secure Branch Network

Bezpecné propojeni pobocek a centralni sité
chranéné silnym Sifrovanim.

Nastroj manazera

Vs v

Uzivatelsky privétivé webové rozhrani

e Responzivni design pro funkéni pFistup z mobilnich zafizeni

Vychozi reporty a sestavy pro okamzité vyuZiti

Jednoduché nastaveni a tvorba vlastnich reportt

Obsahoveé strukturované sestavy reportl dle sledovanych aktivit

Interaktivni grafy pro prehlednou vizualizaci dat a vysledk

Export do oblibenych a pouzivanych formata (pdf, xls, csv...)

Adresna distribuce klicovym manazerdim

Analyza a reporting

Podpora strategického Fizeni

« Vizualizace sitové komunikace spole¢nosti

o Manazerské reporty dle roli a odpovédnosti

o Systémové nastaveni a kontrola firemnich procest
« Podpora planovani a revizi bezpec¢nostni politiky
 Skutec¢na data pro vyhodnoceni a zpétnou vazbu

SECURITY CTO
MANAGER Efektivita

Bezpecnostni politika a produktivita

UZIVATELE
Bezpecny pFistup na internet

» KERNUN Clear Web

Internet Security Gateway

AUDITOR
Kontrola
a optimalizace

TEAM LEADER
Vztahova komunikace

Ridi webovy provoz, chréani interni sit, poskytuje detailni reporting,
Setrf datovou linku a sniZuje zneuzivani internetu pro soukromé aktivity.

Nastroj administratora

Centralni sbér a tlozisté zaznamU ze sledovanych zafizeni

Detailni prehled o sitové komunikaci a zdravi systému

Detekovani bezpecnostnich incidentl a anomalii v provozu

Bezpecny vzdaleny pristup ke konfigura¢nim zménam a nastavenim

Sprava pristupovych Gctd pro jednotlivé role v organizaci

Periodicka tvorba reportt a zasilani zprav odpovédnym manazertim

Podpora integrace s ostatnimi zdroji sitovych dat a zaznamu

Dostupna technicka podpory véetné sluzby vzdalené pomoci

Detekce anomalii

Algoritmy strojového uceni a umélé inteli-
gence jsou vyuZity pro zpracovani velkych
objemu dat za Ucelem usnadnéni detekce
anomalniho chovani, ovéreni bezpecnosti
a funkénosti sitového prostredi organizace.
Kernun Business Intelligence tak dokaze
pribézné sledovat a analyzovat zaznamy
o sitové komunikaci a v€as upozorfiovat na
odhalena potencialni rizika pro podrobné;si
zkoumani.

Vizualizace dat

Uzivatelé pristupuji k funkcim Kernun
Business Intelligence pres webové rozhranti,
kde zadavaji své dotazy a pozadavky. Ana-
lyzované vysledky se zobrazuji v pfehledné
strukture jednotlivych ,Sestav” a ,Reportd”.
Report predstavuje jeden nezavisly, pojme-
novany pohled na data z centralni databaze
a slouzi k ziskani a nasledné prezentaci da-
lezitych informaci ze zpracovavanych dat
o sitové komunikaci. Jednotlivé reporty Ize
sdruzovat do pojmenovanych sestav a vy-
tvorit tak uceleny pohled na konkrétni sle-
dovanou oblast a predmét analyzovaného
zajmu. Samotna definice reportu je neza-
visla na konkrétnich datech a report tak lze
opakované pouzit ve vicerych sestavach.

Podpora klicovym
manazZerim

Sestavy a reporty mohou byt profilované
obsahové s podporou manazerskych roli
véetné pravidelné adresné rozesilky. Ta-
kové vystupy jsou vhodné pro prezentaci
Sirokému spektru uzivateld a lze je vyuZit
pfi strategickém firemnim fizeni.

Bezpec¢nostniho manazera bude jisté zaji-
mat reporting incidentdl, zachycenych vir(,
vyhledavani anomadlii a jejich souvislosti. Ad-
ministratordm budou adresovany napriklad
zpravy o vyuzivani jednotlivych systémd,
sledovani jejich zatéze, objemy prenase-
nych dat nebo dostupnost poskytovanych
aplikaci a sluzeb. Projektovy manazer mlize
na zadkladé ziskanych informaci detailné
analyzovat komunikaci uvniti* organizace,
mezi jednotlivymi pobockami, oddélenimi,
pracovnimi tymy, a zda nastavené procesy
spoluprace funguji. A nesmime zapome-
nout ani na klicovou ulohu personalistiky.
Spravné vyhodnotit zvySeny pristup klico-
vého zaméstnance na webové servery per-
sonalnich agentur a umét vcas zareagovat
muze zasadnim zpUsobem ovlivnit budouci
smeér Ci stagnaci celého tymu nebo Gspésné
dokonceni stézejniho projektu.
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Sestavy

Zatizeni systému
Bezpecnostni prehled
Vzdaleny pristup VPN
Dostupnost sluzeb SLA
Anomalie provozu
Lidské zdroje
Pristupy na internet
Projektovy tym I.
Projektovy tym II.
Dochazka

Marketing

4+ Pridat novou sestavu

Reporty

Provoz po hodinach
Klienti

Kategorie

Domény

Vyuziti pravidel
Uzivatelé
Zachycené viry
Vysledek spojeni
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Provoz po hodinach
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