a4 Kernun UTM

spolehlivé chrani Home Credit

Ve finan¢nim sektoru se selhani
nepripousti!

( Poboékova sit WAN ’

Kernun UTM

Zakladnim stavebnim kamenem
sitové infrastruktury Home Creditu je
Kernun UTM. Diky zapojeni v clusteru
poskytuje maximalni dostupnost

a nezavislost na jednom poskytovateli
internetového pripojeni.
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zaméstnancd, partner(, dodavateld, Kernun Clear Web 1
obchodnich domU i spolupracujicich 9
firem. Vzdaleny pristup je zajistény
pristupovym klientskym certifikatem. \X\
Kernun UTM nasledné ridi pravidla
veskerého pristupu k internim zdrojdm.
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. Kernun Clear Web

Webovy filtr, ktery Fidi bezpecny pfistup
na internet z jednotlivych pocitacovych

stanic v interni siti.

Interni WiFi

WiFi sité jsou instalované v budovach
Home Creditu. Pristup vede pres Kernun UTM,
ktery ridi a povoluje vstup.

Integruje veskeré bezpecnostni prvky
Kernun UTM do jednoho Feseni. Chrani a kontroluje
cenné informace, data, firemni know-how,
elektronickou komunikaci, protokoly,
pocitace, jednoduse celou privatni sit.

Komplexni zabezpedeni
sitové infrastruktury




Kernun case Study

Kernun UTM spolehlivé chrani Home Credit a. s.

BEZPECNOST NA 100 %

Nejsou elektronicka data jako elektronicka data

U nékterych dat nam pripadny unik az tak nevadi nebo jej dokazeme ¢as od ¢asu tolerovat.
Ale pak jsou data, u kterych vyzadujeme témér absolutni bezpecnost a u nichz kazdy
bezpecnostni incident predstavuje opravdu poradny prasvih.

Jen stoprocentni bezpecnost

Zabér aktivit spolec¢nosti Home Credit je mimo-
radné Siroky. Poskytuje spotrebitelské Gvéry a dalsi
finan¢ni sluzby v mnoha riznych podobéach.
Z hlediska informacni bezpecnosti je evidentni, ze
firma si nemUze dovolit zadné incidenty jak kvdli
ochrané svych klientd a stabilité svého podnikani,
tak i tfeba kvali dobré povésti.

Jako by tato vyzva sama o sobé& nebyla mala.
Jeji informacéni systém musi obsahnout mnoz-
stvi pobocek, obchodnich kioska, Sirokou sit
partnerskych obchodnich dom i organizaci
vnéjsi podplrné sluzby ICT v to nepocitaje. Tyto
subjekty pritom musi pracovat s internimi daty
¢i databazemi klientd i partnerd. Samozi‘ejmé se
nelze spokojit pouze s pasivnim ¢tenim, ale kvdli
aktualizaci idajd nebo uzavirani novych smluv je
nutné systém otevrit i pro aktivni zapis.

A aby toho nebylo mélo, v3e je potreba realizovat
s pouZzitim prostiedi nebezpe¢ného a nevyzpy-
tatelného internetu. Tézko si Ize v mistnich pod-
minkéch predstavit vétsi vyzvu. Jde o tkol tézky,
ale nikoliv nemozny, jak ukazuje dlouhodoby
bezproblémovy provoz systému Home Creditu.
Ten je jiz od roku 2000 chranény resenim Kernun
a je mu vérny do dnesnich dng.

Pi‘enechejte praci strojum!

Home Credit ve své pavodni siti vyuZival tech-
nologii Gauntlet, jejiz podpora oviem skondila
v roce 2000. Jiz tehdy se firma rozhodla pro
feSeni Kernun. Zacinala s firewallem a po nékolika
aktualizacich na nové verze dospél soucasny vyvoj
k architekture slozené z Kernun UTM a Kernun
VPN. To jsme ale trochu predbéhli. O jak ,velky
skok” pro Home Credit 3lo v pFipadé prechodu
na Kernun, si udélame asi nejlepsi obrazek tim,
Ze se podivame na pUvodni nastavovani pravi-
del tykajicich se povolenych nebo zakdzanych
webovych stranek v dobé ,predkernunovské”.

IT spravci resili povolovani &i zakazovani webd tak,
Ze si manudlin€ vytvareli vlastni databazi. Pocho-
piteln€ Ze podobné Feseni bylo silné nepohodiné.
V zadném pripadé nereflektovalo skute¢nou
potrebu konkrétniho zaméstnance a rozhodné
nebylo aktudlni. Praveé tato neefektivni mravenci
a sisyfovské prace odpadla administratordm
s prechodem na webovy filtr Kernun Clear Web

Prechod na Kernun

Kernun Clear Web je webovy filtr, ktery je
volitelnou komponentou rfeseni Kernun UTM.
Obsahuje rozsahly katalog webovych stranek,

Hlavni prinosy Kernun UTM

Komplexni zabezpeceni sitové infrastruktury

Bezpecné propojeni rozsahlé sité pobocek

Modularni systém pripraveny na nové aplikace

Centralni sprava a rizeni provozu

Bezpecny pfristup na web

Detailni reporting, statistiky a manazerské vystupy

Odpovédné nastaveni bezpecnostnich politik

Moznost zpétné rekonstrukce udalosti

Nadstandardni servis a technicka podpora ¢eského vyrobce

Zajisténi certifikacni autority

které radi do 61 kategorii. Databaze tak neni
tvor'ena samostatnymi strankami, ale jednotlivymi
kategoriemi. Tim umoznuje modularné a rychle
nastavovat bezpecénostni politiky pristupt na
povolené nebo zakazané stranky s vysokou
presnosti a Uspésnosti. Kromé tohoto primého
pozitivniho dopadu na bezpecnost je tu i nepfimy
detailni reporting o celkovém webovém provozu,
umoznujici odpovédné nastaveni bezpecnostnich
politik i Fizeni sitového provozu.

Certifikaéni autorita
k vasim sluzbam

Spole¢nost TNS neposkytuje Home Creditu
pouze samotny produkt Kernun UTM, ale také
dalsi sluzby, diky nimz je bezpecnost skutecné
komplexni. Jedna se predevsim o technickou
podporu a svéfenou spravu v rezimu 24 x 7.
Jeji soucasti je i okamzitd reakce dle stanove-
ného casového limitu. DUleZitou soucasti fizeni
bezpecnosti je také sprava certifikacni autority,
coZ v praxi znamena generovani pristupovych
certifikat pro bezpec¢né vzdalené pripojeni. Diky
této sluzb€ neni Home Credit zavisly na internich
zdrojich vlastnich zaméstnanct. Vse je zajisténo
certifikacni spravou TNS, ktera navic hlida i dobu
platnosti vydanych certifikatd.

Bezpecnostni vyzvy, pred kterymi jako firma
stojime, jsou opravdu velké. Musime kvalitné
chranit citliva data nasich partnert, ale zaroven
vyuZivat pro praci nebezpecné prostredi inter-
netu. Kernun nas dnes a denn€ prresvédcuije, ze
je mozné se tohoto t€Zkého ukolu zhostit se cti.
O jeho kvalitach svéddi i to, ze nas Uspésné pre-
svédcuje uz trinactym rokem!

Josef Macica / IT Manager
Home Credit a.s.
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KERNUN UTM

Hlidac na vSech frontach

» Centralni fizeni a sprava generuiji detailni reporting o veskerém provozu a komunikaci
vCetné statistik a manazerskych vystupdi.

SN 5000000070

H UTM 150

Rozsahla sit neni problémem

V Home Creditu je dnes zakladnim stavebnim
kamenem bezpecnosti nainstalovany Kernun UTM.
Ten je zapojeny v clusteru tak, Ze méa dva rdizné
poskytovatele internetového pripojeni. Diky tomu
poskytuje maximalni dostupnost a nezavislost na
jednom spojeni. Komponenta Kernun VPN pak
resi zakonceni konektivity, a to jak zaméstnancd,
tak partnerli, dodavateld, obchodnich domU
i spolupracujicich firem. Kernun UTM néasledné
fidi pravidla, podle nichz mohou veskeri VPN
uzivatelé pristupovat k uréenym zdrojiim na
zakladé klientského pristupového certifikatu.

Bezpecny a efektivni internet

Na pomezi interni sité stoji proxy, ktera komuni-
kuje s komponentou Kernun UTM - konkrétné
s webovym filtrem Kernun Clear Web. Spolu
s nim ridi povoleny nebo zakazany pfistup na
internet z jednotlivych pocitacovych stanic v siti
Home Creditu.

Interni WiFi sité

Mimo hlavniho kanalu pro pfistup do interni
sit¢ mohou klienti pristupovat i pomoci interni
WiFi sité instalované v budovach Home Creditu.
Uzivatelé pomoci WiFi pristupuji do interni sité
pres Kernun UTM, ktery fidi a povoluje vstup do
jednotlivych bezpec¢né oddélenych zén. Ochranu
mailového provozu zajistuje SMTP proxy s filtrem
spamu, ktery kontroluje veSkerou postu.

Vse pro spravu a monitoring

Pro snadnou spravu a fizeni ma Kernun UTM
vlastni administra¢ni rozhrani (GUI), které pod-
poruje Windows a Linux. Administrace je oviem
mozna také z prikazové radky. Soucasti jsou
statistiky pristupt a veskeré logy komunikace. Za
zminku stoji pravé nové statistiky, které uzivateli
poskytuji detailni prehled véetné manazerskych
vystupl a grafd.

Prehledné statistiky

Nové grafické rozhrani Kernun umoziiuje zadavat
pozadavky na jednotlivé vysledky generovanych
statistik. Prehledné tak mlizete zobrazovat pouze
ty zaznamy, které chcete skutecné analyzovat. Spe-
cialné pro Home Credit bylo navrzeno a dodano
i (GUI 2), které reflektuje konkrétni poZadavky kli-
enta a slouzi pro povoleni docasného pristupu do
VPN sité.
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Citliva data v bezpeci

Diky Kernun UTM jsou citliva data tykajici se kli-
entl spolecnosti Home Credit kvalitné chranéna
navzdory tomu, Ze je k praci vyuzivano ,divoké”
prostredi internetu. Pokud bychom si provedli
sumarizaci prinost nasazeni Kernun UTM v ob-
lasti bezpecnosti, tak jednoznaéné doslo k jeji-
mu zvyseni. Je to diky bezpecnému propojeni
rozsahlé sité pobocek, obchodnich domd ¢i in-
formacnich kioskd. Kvalitné byla vyresena také
otazka autentizace a bezpecného VPN pfripojeni
umoznujici praci z domu a na cestach.

Podtrzeno, se¢teno: Kernun UTM je presné tim,
co od kvalitniho a komplexniho bezpec¢nostniho
reseni oc¢ekavame. Tedy nejen vysokou vlastni
bezpecnost, ale také uvolnéni zdrojd v rdamci IT.
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Casovy histogram intenzity pfichozi mailové komunikace v pribéhu jednoho tydne, agregovany po hodindch.



Moderni bezpecna firma

KERNUN pIni o¢ekavani novych uzivatell

KERNUN

SECURITY
MANAGER
Bezpecnostni politika

Business Intelligence
Analyza dat a reporting

.....

KERNUN ATR
Vysoka dostupnost

ADMINISTRATOR —/

Centralni sprava
a monitoring

a produktivita

KERNUN UTM

Bezpecna infrastruktura

KERNUN Branch Access

Bezpecné propojeni pobocek

> Kernun

INTERNET SECURITY

Az 90 % veskeré komunikace
vnitini sit€ s internetem
predstavuje v organizaci webova
komunikace. Bezpec¢nostni
systémy dnes vyuzivaji vSichni,
kdo si uvédomuiji jejich
strategickou hodnotu.

» KERNUN UTM
Unified Threat Management

Integruje bezpecnostni prvky do jednoho
zafizeni pro komplexni zabezpeceni sitové
infrastruktury.

« Firewall, antivirus, antispam

o Ochrana DNS a mailového provozu

o Ochrana webového provozu

o HTTPS inspekce

» Autentizace uzivateld

« Sifrovany VPN vzdaleny piistup

o Centralni sprava a monitoring

» www.kernun.cz

KERNUN Clear Web

Bezpecny pFistup na internet

KERNUN Clear Web
Internet Security Gateway

Ridi webovy provoz, chrani interni sit,
poskytuje detailni reporting, Setii datovou
linku a sniZuje zneuzivani internetu.

» Bezpecny a efektivni pristup na internet
» Presna kategorizace webového obsahu
« Pravidla pro jednotlivce i skupiny

« Uplatnéni bezpecnostni politiky v praxi
o Prehled a statistiky navstévnosti

« Prevence pred zavirovanim sité

« Uspora kapacity datové linky

KERNUN Branch Access
Secure Branch Network

Bezpecné propojeni pobocek do centralni
sité, chranéné silnym Sifrovanim.

« Bezpec¢na pobockova sit

» Oboustranna Sifrovana komunikace

o Distribuce LAN do oddélenych lokalit

» Jednotna sprava a politika fizenfi

« Monitoring provozu a statistiky

« Vyhledavani provoznich anomalif

» Topologie hvézdy nebo full mesh

CTO
Efektivita

AUDITOR
Kontrola
a optimalizace
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UZIVATELE
Bezpecny pfistup na internet

TEAM LEADER
Vztahova komunikace

—

KERNUN Business Intelligence
Network Activity Reporter

Nabizi detailni pohled do sitového provozu
a poskytuje pokrocilé monitorovaci nastroje
pro analyzu dat a reporting.

e Centralni sbér provoznich zaznamu

o Efektivni filtrovani dotazu a zobrazeni cile
o Detekce anomalii a hlaseni incidentt

» Odhaleni komunikacnich vazeb

o Vizualizace dat a vysledkd analyz

» Reporty klicovym manazertim

» Podpora strategického rizeni

KERNUN ATR
Adaptive Traffic Routing

Zajisténi vysoké dostupnosti internetovych
sluZeb a aplikaci na trovni WAN.

 Load balancing mezi datovymi centry

» Rozlozeni zatéze dynamickym DNS

¢ Monitoring vice tras k DC nebo sluzbé

» Monitoring dostupnosti a kvality pripojeni
* Smérovani provozu funkéni trasou

* Smérovani provozu do funk¢ni lokality

« Reseni pro multihoming



