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Uvod

Rada Vigor2700 je navrzena pro potfeby uZivateltt SOHO (Small Office and Home Office) i
podnikovych aplikaci. Zafizeni umozniuji sdileny pfistup k internetu rychlosti downstream az
12Mb/s (ADSL2), nebo 24Mb/s (ADSL2+) a podporuji i mnozstvi dalSich funkci v jednom
kompaktnim zafizeni.

Pro zabezpeceni vaseho systému poskytuje Vigor vyspély firewall s prvky jako jsou napf.
Stateful Packet Inspection (stavova kontrola paket(i - SPI) pro zabezpeceni spolehlivosti
sité zjiStovanim a zabranénim pruniku paketd s nebezpeénym obsahem, nebo utokiim na
DoS. Dale umozriuje kontrolu webu proti zobrazovani stranek s nevhodnym obsahem.

Vigor 2700G, Vigor2700Ge a Vigor2700VG obsahuje navic bezdratovy modul 802.11g

v médu Access Point, ktery dovoluje bezdratovy pfistup rychlosti az 54Mb/s. Pro
zabezpedceni utajeni dat Vigor umozriuje zakédovani véech prenostl dat standardnim
Sifrovanim WEP a Sifrovanim WPA2 (IEEE 802.11i). DalSi vlastnosti zahrnuji seznam
bezdratovych klientll (Wireless Client List) a kontrolu MAC adres (MAC Address Control),
které slouzi k dohledu nad autorizaci uzivatell ve vasi siti. Hidden SSID pak slouzi pro
utajeni pfed vnéjSim prostfedim proti skenovani od moznych uto¢niku.

Smeérovace spliuji v plném rozsahu smérnice Evropského parlamentu a rady
2002/95/EC (RoHS) platné od 1.6.2006!



1. Indika¢éni LED a konektory

Popis Vigor2700

ADSLZ+

Indikaéni LED Popis

Aktudlni stav provozu VPN. Sviti pokud jsou na smérovaci
VPN . e

provozovany sité VPN
QoS Sviti pfi aktivaci funkce Quality of Service (kvalita sluzby)

Nesviti, pokud funkce QoS neni aktivni
Firewall Sviti, pokud je funkce DoS povolena

Blika pfi Utoku DoS

Sviti zelené, pokud je navazano ADSL, ADSL2/2+ spojeni
ADSL2+ Blika zelené po dobu navazovani spojeni

Blika oranzové pfi pfenosu dat

ACT (aktivita)

Sviti pfi zapnuti sitového vypinace

Blika, pokud je smérovacg ve spravném pracovnim stavu

Sviti zelené, pokud jsou sitova zafizeni pfipojena korektné

LAN (1,2,3.4) Blika, pokud prFes port prochazeji Ethernet pakety

Zadni panel Popis

PWR Vstup pro konektor napdjeciho adaptéru

Vypinag V pozici | - sitové napajeni zapnuto, v pozici O - napajeni
vypnuto.

Upozornéni! Zafizeni musi byt pfipojeno do sité jen originalnim
adaptérem pfibalenym k zafizeni.

Factory Reset

Obnoveni plvodnich/vyrobnich nastaveni: Stlacte tlacitko a
pfidrzte minimalné 5 vtefin pfi zapnutém smérovaci (LEDka ACT
blika). Az LED ACT zacne blikat rychleji, tlacitko pustte.
Smérovac se restartuje a obnovi se jeho vyrobni nastaveni.

ADSL2+

Vstup pro konektor ADSL, ADSL2/2+ linky.

LAN 4-1

Prfipojky pro pfipojeni lokalnich PC.




Popis Vigor2700G

Firewall
ADSL2+

Indikaéni LED Popis
Nesviti, pokud je radiové rozhrani vypnuto
WLAN Sviti, pokud je radiové rozhrani zapnuto a pracuje korektné
Blika pfi pfenosu dat
QoS Sviti pfi aktivaci funkce Quality of Service (kvalita sluzby)
Nesviti, pokud funkce QoS neni aktivni
Firewall Sviti, pokud je funkce DoS povolena
Blika pfi utoku DoS
Sviti zelené, pokud je navazano ADSL, ADSL2/2+ spojeni
ADSL2+ Blika zelené po dobu navazovani spojeni

Blika oranzové pfi prenosu dat

ACT (aktivita)

Sviti pfi zapnuti sitového vypinace

Blika, pokud je smérovac ve spravném pracovnim stavu

Sviti zelené, pokud jsou sitova zafizeni pfipojena korektné

LAN (1,2,3.4) Blika, pokud pfes port prochazeji Ethernet pakety

Zadni panel Popis

PWR Vstup pro konektor napajeciho adaptéru

Vypinag V pozici | - sitové napajeni zapnuto, v pozici O - napajeni
vypnuto.

Upozornéni! Zafizeni musi byt pfipojeno do sité jen origindlnim
adaptérem pfibalenym k zafizeni.

Factory Reset

Obnoveni plvodnich/vyrobnich nastaveni: Stlacte tladitko a
pfidrzte minimalné 5 vtefin pfi zapnutém smérovacdi (LEDka ACT
blika). Az LED ACT zacne blikat rychleji, tlacitko pustte.
Smérovac se restartuje a obnovi se jeho vyrobni nastaveni.

ADSL2+

Vstup pro konektor ADSL, ADSL2/2+ linky.

LAN 4-1

PFipojky pro pfipojeni lokalnich PC.




Popis Vigor2700Gi

//’”—'—-—\‘__

Fraasil
ATBLEIS
ALT

v

Indikaéni LED Popis
Nesviti, pokud je radiové rozhrani vypnuto
WLAN Sviti, pokud je radiové rozhrani zapnuto a pracuje korektné
Blika pfi pfenosu dat
QoS Sviti pfi aktivaci funkce Quality of Service (kvalita sluzby)
Nesviti, pokud funkce QoS neni aktivni
Firewall Sviti, pokud je funkce DoS povolena
Blika pfi utoku DoS
Sviti zelené, pokud je navazano ADSL, ADSL2/2+ spojeni
ADSL2+ Blika zelené po dobu navazovani spojeni

Blika oranzové pfi pfenosu dat

ACT (aktivita)

Sviti pfi zapnuti sitového vypinace

Blika, pokud je smérovac ve spravném pracovnim stavu

Sviti zelené, pokud jsou sitova zafizeni pfipojena korektné

LAN (1,2,3,4) Blika, pokud pfes port prochazeji Ethernet pakety

Zadni panel Popis

PWR Vstup pro konektor napajeciho adaptéru

Vypinac V pozici | - sitové napajeni zapnuto, v pozici O - napajeni
vypnuto.
Upozornéni! Zafizeni musi byt pfipojeno do sité jen originalnim
adaptérem pfibalenym k zafizeni.

ISDN Konektor pro NT1 (NT1+)

Factory Reset

Obnoveni pudvodnich/vyrobnich nastaveni: Stlacte tlacitko a
pfidrzte minimalné 5 vtefin pfi zapnutém smérovacdi (LEDka ACT
blika). Az LED ACT zacCne blikat rychleji, tlacitko pustte.
Smérovac se restartuje a obnovi se jeho vyrobni nastaveni.

ADSL2+

Vstup pro konektor ADSL, ADSL2/2+ linky.

LAN 4-1

PFipojky pro pfipojeni lokalnich PC.




Popis Vigor2700V(2S1L)

Indikaéni LED Popis
VPN Aktualni stav provozu VPN. Sviti pokud jsou na smérovaci
provozovany sité VPN
Sviti pfi vyvéSeném telefonu
Phone 1 & 2 Blika pokud pfichazi telefonni hovor
Sviti zelené&, pokud je navazano ADSL, ADSL2/2+ spojeni
ADSL2+ Blika zelené po dobu navazovani spojeni

Blika oranzové pfi pfenosu dat

ACT (aktivita)

Sviti pfi zapnuti sitového vypinace

Blika, pokud je smérovacl ve sprdvném pracovnim stavu

Sviti zelenég, pokud jsou sitova zafizeni pfipojena korektné

LAN (1,2.3.4) Blika, pokud pfes port prochazeji Ethernet pakety

Zadni panel Popis

PWR Vstup pro konektor napajeciho adaptéru

Vypinag V pozici | - sitové napajeni zapnuto, v pozici O - napajeni
vypnuto.
Upozornéni! Zafizeni musi byt pfipojeno do sité jen originalnim
adaptérem pfibalenym k zafizeni.

VolIP 1,2 Konektory k pfipojeni analogovych telefon(

Life Konektor k pfipojeni analog. PSTN telefonni linky

Factory Reset

Obnoveni plvodnich/vyrobnich nastaveni: Stlacte tlacitko a
pfidrzte minimalné 5 vtefin pfi zapnutém smérovaci (LEDka ACT
blika). Az LED ACT zacne blikat rychleji, tlacitko pustte.
Smérovac se restartuje a obnovi se jeho vyrobni nastaveni.

ADSL2+

Vstup pro konektor ADSL, ADSL2/2+ linky.

LAN 4-1

PFipojky pro pfipojeni lokalnich PC.




Popis Vigor2700V(2S)

Indikaéni LED Popis
VPN Aktudlni stav provozu VPN. Sviti pokud jsou na smérovaci
provozovany sité VPN
Sviti pfi vyvéSeném telefonu
Phone 1 & 2 Blika pokud pfichazi telefonni hovor
Sviti zelené&, pokud je navazano ADSL, ADSL2/2+ spojeni
ADSL2+ Blika zelené po dobu navazovani spojeni

Blika oranzové pfi pfenosu dat

ACT (aktivita)

Sviti pfi zapnuti sitového vypinace

Blika, pokud je smérovacl ve sprdvném pracovnim stavu

Sviti zelenég, pokud jsou sitova zafizeni pfipojena korektné

LAN (1,2,3.4) Blika, pokud prFes port prochazeji Ethernet pakety

Zadni panel Popis

PWR Vstup pro konektor napdjeciho adaptéru

Vypinag V pozici | - sitové napajeni zapnuto, v pozici O - napajeni
vypnuto.
Upozornéni! Zafizeni musi byt pfipojeno do sité jen originalnim
adaptérem pfibalenym k zafizeni.

VolP 1,2 Konektory k pfipojeni analogovych telefon(

Factory Reset

Obnoveni plvodnich/vyrobnich nastaveni: Stlacte tlacitko a
pfidrzte minimalné 5 vtefin pfi zapnutém smérovaci (LEDka ACT
blika). Az LED ACT zacCne blikat rychleji, tlaCitko pustte.
Smérovac se restartuje a obnovi se jeho vyrobni nastaveni.

ADSL2+

Vstup pro konektor ADSL, ADSL2/2+ linky.

LAN 4-1

PFipojky pro pfipojeni lokalnich PC.

10




Popis Vigor2700VG(2S1L)

Indikaéni LED Popis
Nesviti, pokud je radiové rozhrani vypnuto
WLAN Sviti, pokud je radiové rozhrani zapnuto a pracuje korektné
Blika pfi pfenosu dat
Sviti pfi vyvéSeném telefonu
Phone 1& 2 Blika pokud prichazi telefonni hovor
Sviti zelené, pokud je navazano ADSL, ADSL2/2+ spojeni
ADSL2+ Blika zelené po dobu navazovani spojeni

Blika oranzové pfi prenosu dat

ACT (aktivita)

Sviti pfi zapnuti sitového vypinace

Blika, pokud je smérovac ve spravném pracovnim stavu

Sviti zelené, pokud jsou sitova zafizeni pfipojena korektné

LAN (1,2.3.4) Blika, pokud pfes port prochazeji Ethernet pakety

Zadni panel Popis

PWR Vstup pro konektor napajeciho adaptéru

Vypinac V pozici | - sitové napajeni zapnuto, v pozici O - napajeni
vypnuto.
Upozornéni! Zafizeni musi byt pfipojeno do sité jen origindlnim
adaptérem pfibalenym k zafizeni.

VolIP 1,2 Konektory k pfipojeni analogovych telefon(

Life Konektor k pfipojeni analog. PSTN telefonni linky

Factory Reset

Obnoveni plvodnich/vyrobnich nastaveni: Stlacte tlacitko a
pfidrzte minimalné 5 vtefin pfi zapnutém smérovadi (LEDka ACT
blika). Az LED ACT zacne blikat rychleji, tlacitko pustte.
Smérovac se restartuje a obnovi se jeho vyrobni nastaveni.

ADSL2+

Vstup pro konektor ADSL, ADSL2/2+ linky.

LAN 4-1

PFipojky pro pfipojeni lokalnich PC.
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Popis Vigor2700VG(2S)

ADSL2+

= o0

v wwww

Indikaéni LED Popis
Nesviti, pokud je radiové rozhrani vypnuto
WLAN Sviti, pokud je radiové rozhrani zapnuto a pracuje korektné
Blika pfi pfenosu dat
Sviti pfi vyvéSeném telefonu
Phone 1& 2 Blika pokud prichazi telefonni hovor
Sviti zelené, pokud je navazano ADSL, ADSL2/2+ spojeni
ADSL2+ Blika zelené po dobu navazovani spojeni

Blika oranzové pfi pfenosu dat

ACT (aktivita)

Sviti pfi zapnuti sitového vypinace

Blika, pokud je smérovac ve spravném pracovnim stavu

Sviti zelené, pokud jsou sitova zafizeni pfipojena korektné

LAN (1,2,3.4) Blika, pokud pres port prochazeji Ethernet pakety

Zadni panel Popis

PWR Vstup pro konektor napajeciho adaptéru

Vypinac V pozici | - sitové napajeni zapnuto, v pozici O - napajeni
vypnuto.
Upozornéni! Zafizeni musi byt pfipojeno do sité jen originalnim
adaptérem pfibalenym k zafizeni.

VolP 1,2 Konektory k pfipojeni analogovych telefon(

Factory Reset

Obnoveni pudvodnich/vyrobnich nastaveni: Stlacte tlacitko a
pfidrzte minimalné 5 vtefin pfi zapnutém smérovadi (LEDka ACT
blika). Az LED ACT zacCne blikat rychleji, tlaCitko pustte.
Smérovac se restartuje a obnovi se jeho vyrobni nastaveni.

ADSL2+

Vstup pro konektor ADSL, ADSL2/2+ linky.

LAN 4-1

PFipojky pro pfipojeni lokalnich PC.
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Popis Vigor2700VGi

Indikaéni LED Popis
Nesviti, pokud je radiové rozhrani vypnuto
WLAN Sviti, pokud je radiové rozhrani zapnuto a pracuje korektné
Blika pfi pfenosu dat
Sviti pfi vyvéSeném telefonu
Phone 1 & 2 Blika pokud pfichazi telefonni hovor
Sviti zelené, pokud je navazano ADSL, ADSL2/2+ spojeni
ADSL2+ Blika zelené& po dobu navazovani spojeni

Blika oranzové pfi pfenosu dat

ACT (aktivita)

Sviti pfi zapnuti sitového vypinace

Blika, pokud je smérovac ve spravném pracovnim stavu

Sviti zelené, pokud jsou sitova zafizeni pfipojena korektné

LAN (1,2,3.4) Blika, pokud pfes port prochazeji Ethernet pakety

Zadni panel Popis

PWR Vstup pro konektor napajeciho adaptéru

Vypinag V pozici | - sitové napajeni zapnuto, v pozici O - napajeni
vypnuto.
Upozornéni! Zafizeni musi byt pfipojeno do sité jen originalnim
adaptérem pfibalenym k zafizeni.

VolIP 1,2 Konektory k pfipojeni analogovych telefon(

ISDN Konektor pro NT1 (NT1+)

Factory Reset

Obnoveni puvodnich/vyrobnich nastaveni: Stlacte tlacitko a
pfidrzte minimalné 5 vtefin pfi zapnutém smérovacdi (LEDka ACT
blika). Az LED ACT zacne blikat rychleji, tlacitko pustte.
Smérovac se restartuje a obnovi se jeho vyrobni nastaveni.

ADSL2+

Vstup pro konektor ADSL, ADSL2/2+ linky.

LAN 4-1

Pripojky pro pfipojeni lokalnich PC.
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Popis Vigor2700e

ADSL2+ LAN ADSL2/2+ Router
) ACT ) Link 1 3
Data 2 4

ADSLZ+ 4 3 2 1  4LAK . OFF

Indikaéni LED Popis

ACT (aktivita) Sviti pfi zapnuti sitového vypinace
Blika, pokud je smérovac ve spravném pracovnim stavu

Sviti, pokud je navazano ADSL, ADSL2/2+ spojeni

ADSL2+ Link Blika po dobu navazovani spojeni

ADSL2+ Data Blika pfi pfenosu dat

Sviti, pokud jsou sitova zafizeni pfipojena korektné.

LAN Blikaji, pokud pfes port prochazeji Ethernet pakety
Zadni panel Popis
ADSL2+ Vstup pro konektor ADSL, ADSL2/2+ linky

P1,P2,P3,P4 Pripojky pro pfipojeni lokalnich PC.

Factory Reset Obnoveni pdvodnich/vyrobnich nastaveni: Stlacte tlacitko a
pfidrzte minimalné 5 vtefin pfi zapnutém smérovaci (LEDka ACT
blika). Az LED ACT zacne blikat rychleji, tlacitko pustte.
Smérovac se restartuje a obnovi se jeho vyrobni nastaveni.

Vypinac Stisknuto - sitové napajeni zapnuto.
Upozornéni! Zafizeni musi byt pfipojeno do sité jen originalnim
adaptérem pfibalenym k zafizeni.

PWR Vstup pro konektor napajeciho adaptéru
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Popis Vigor2700Ge

ADSL2+ L)

LILLILE
50
o ( L
- ON

3 2 1 dLan - o MR

Indikaéni LED

Popis

ACT (aktivita)

Sviti pfi zapnuti sitového vypinace

Blika, pokud je smérovac€ ve spravném pracovnim stavu

Nesviti, pokud je radiové rozhrani vypnuto

WLAN Sviti, pokud je radiové rozhrani zapnuto a pracuje korektné
Blika pfi pfenosu dat
ADSL2+ Link Sviti, pokud je navazano ADSL, ADSL2/2+ spojeni

Blika po dobu navazovani spojeni

ADSL2+ Data

Blika pfi pfenosu dat

LAN

Sviti, pokud jsou sitova zafizeni pfipojena korektné.

Blikaji, pokud pfes port prochazeji Ethernet pakety

Zadni panel Popis
ADSL2+ Vstup pro konektor ADSL, ADSL2/2+ linky
P1,P2,P3,P4 Pfipojky pro pfipojeni lokalnich PC.

Factory Reset

Obnoveni plvodnich/vyrobnich nastaveni: Stlacte tlaCitko a
pfidrzte minimalné 5 vtefin pfi zapnutém smérovaci (LEDka ACT
blika). Az LED ACT zacne blikat rychleji, tlacitko pustte.
Smérovac se restartuje a obnovi se jeho vyrobni nastaveni.

Vypinag Stisknuto - sitové napéjeni zapnuto.
Upozornéni! Zafizeni musi byt pfipojeno do sité jen originalnim
adaptérem pfibalenym k zafizeni.

PWR Vstup pro konektor napajeciho adaptéru
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1.1 Instalace hardware

Postup zapojeni routeru

Propojte ADSL kabelem u Vigoru konektor RJ-45 s oznacenim ,ADSL2+“ (viz.C.1)se
zasuvkou RJ-11 rozbocovace s oznacenim ,DSL".
Propojte linkovym kabelem s konektory RJ-11 zasuvku rozbocovace ,LINE® s pfivodni

telefonni zasuvkou.

Propojte zasuvku ,PHONE®“ rozbocovace s NT ISDN boxem (RJ11), nebo analogovym
telefonnim pfistrojem.

Propojte u Vigoru Ethernet kabelem jeden z portd oznacenych 1-4 (viz.€.2) s Ethernet
z4suvkou sitové karty pocitace.

Zapnuti routeru

Pokud jste Uspésné postupovali podle predchazejicich krok( pfipojte napajeci adaptér
(viz.€.3) a muzete router zapnout. Rozsviti se na pfedni strané pfistroje indika¢ni dioda
ACT, ADSL2+ a pfislusna indika¢ni dioda LAN (viz.C.5).

ADSL
Splitter

Internet

Land line jack
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2. Zakladni nastaveni

Pro spravné pouzivani routeru je dulezité kvali bezpeénosti zménit heslo konfigurace webu
a upravit zakladni nastaveni.

Tato kapitola vysvétluje jak nastavit heslo administratora a jak upravit zakladni nastaveni
pro Uuspésné pfipojeni k internetu. Uvédomte si, ze pouze administrator by mél byt opravnén
meénit nastaveni.

2.1 Zména hesla

Pokud chcete zménit heslo zafizeni, musite nejprve vstoupit na stranku nastaveni
prostfednictvim pfednastaveného hesla. Zajistéte, aby byl po€ita€ spravné pfipojen
k routeru.

¥ Poznamka: Pokud je pocitaé nastaven na automatické pfijeti IP adresy z DHCP
serveru (doporuceno), postupujte nasledujicim zpusobem.
Otevrete prohlize¢ Internet Explorer a do pfikazového fadku zadejte IP adresu smérovace
(http://192.168.1.1). Otevre se pop-up okno které bude vyzadovat uzivatelské jméno
a heslo. V puvodnim nastaveni neni heslo zadano, proto kliknéte pfimo na OK.

Login to the Router Web Configurator
LUser nanme: [ 5] v
Password:
[ remember my password
dot o Il cancel ]

Po kliknuti se zobrazi obrazovka s hlavnim menu.
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Vigor2700 Series  SNGEN Dray Tek

ADSL2/2 + Firewall Router www.draytek.com

= Stav systemu
Quick Start Wizard

Online stav
——— Nazev modelu : Vigor2700 series
Pristup k internetu Verze Firmware :2.6.3_1311302
Vytvoreno dat./cas :Sep 7 2006 13:26:22
Verze ADSL firmware :1311302_B Annex B
Rizeni pasma
Aplikace LaN WAN
T A ——— MAC adresa . 00-50-7F-DB-A5-D3 Stav linky : Odpojeno
1. IP adresa 1 192.168.1.1 MAC adresa : 00-50-7F-DB-A5-D9
Sprava certifikatu 1, Maska podsite  : 255,255,255.0 Spojeni Do
VoIP DHCP Server tAno 1P adresa | =
Bezdratova LAN Default brans i
Udrzba systemu :Srltp 1 o DNE : 194.109.6.66
Mkt SIP registrator i Bezdrat. LAN
Ucet ID P12 12 MAC adresa : 00-50-7f-db-a5-d8
Registr i Frekvencni domena @ Europe
Kodek i Verze Firmware : 1.0.4.0
Prichozi valani 10 a
Odchozi volani 1 a 1}

Zvolte polozku Udrzba systému (System Maintenance) a zvolte Heslo administratora
(Administrator Password).

Udrzba systemu >> Nastaveni hesla administratora

Heslo administratora

Puvodni heslo |

MNowve heslo |

Zopakovat zadani noveho hesla |

0K |

Zadejte vstupni heslo v poli Plvodni heslo (Old Password) (v pdvodnim nastaveni neni

heslo zadano). Zadejte nové do pole Nové heslo (New Password) a zadejte ho opakované

do pole Zopakovat zadani nového hesla (Retype New Password). Pokracujte kliknutim na
K

VaSe heslo bylo zménéno. PFi dalSim otevieni pouzijte jiz nové heslo pro pfistup do
konfiguratoru routeru.
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Pripojit' na: 192.168.1.1

=

:‘;:11 N\
Login to the Router Web Configurator
Meno pouzivatel’a: |£3 admin vl
Heslo: | susese |
[ zapamétat’ heslo
[ ok J[ zar |

2.2 Quick start wizard (Rychlé pripojeni k internetu)

Pokud Vas router mlZze pracovat v prostfedi s vysokorychlostnim NAT, tato konfigurace
Vam pomU(ze router velmi rychle nastavit a pouzivat. Prvni okno Quick Start Wizardu je
vstupni heslo. V pdvodnim nastaveni neni heslo zadano, pokracujte kliknutim na tlacitko
Dalsi ( Next).

2.2.1 Nastaveni protokolu/ zapouzdreni

V Quick Start Wizardu, Ize nakonfigurovat pfistup routeru na internet pomoci rdznych
protokolt, napf. PPPoE, PPPoA, Bridged IP, nebo Routed IP.

Quick Start Wizard

2. Pripojeni do Internetu

YPI Ia Autodetekce |
WICI I4B

Frotokol / Zapouzdreni [PPPoA VT MUX =

Pevna IP © ano & Ne(Dynamicka IP)

IP adresa I—
Maska podsite I—
Default brana I—
Primarni DMS I—
Sekundarni DNS I—

< Tpet | Dalsi = Wkoncen; Frusit
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Nyni nastavte vhodny typ sitového pfipojeni na internet podle informaci poskytnutych vasim
poskytovatelem internetovych sluzeb.

VPI

je zkratka pro Virtual Path Identifier (identifikator virtualni cesty). Je to 8-bitova hlavicka
uvniti kazdé ATM burky, ktera indikuje kam ma byt burika smérovana. ATM je metoda
posilani dat v malych paketech stejné velikosti. Pouziva se pro pfenos dat do klientskych
pocitacu.

VCI

je zkratka Virtual Channel Identifier (identifikator virtualniho kanalu). Je to 16-bitova hlavicka
uvniti kazdé ATM bunky ktera indikuje kam ma byt burfika smérovana v dobé cesty siti.
Virtualni kanal je logické propojeni mezi dvéma koncovymi zafizenimi sité.

Protokol/ Zapouzdreni (zapouzdrfeni) (Protocol/ Encapsulation)
Zvolte rezim rozhrani sité IP. Je dostupnych nékolik rezimd pfistupu na internet, napf.
PPPoE, PPPoA, Bridged IP a Routed IP.

FPFPFPoE LLC/SNAP e

PPPOE VG MUK

PPPoA LLC/SNAP

PPPoA WC MUY

1483 Bridged IP LLC

1483 Routed [P LLC

1483 Bridged IP VC-Mux

1483 Routed IP WC-Mux (IPoA)
1483 Bridged IP (IPoE)

Pevna IP (Fixed IP)

Kliknéte na Ano (Yes) na specifikaci pevné IP adresy routeru. Jinak kliknéte na Ne
(Dynamicka IP) abyste umoznili routeru volit si dynamickou IP adresu. Pokud zvolite Ne,
nasledujici IP adresa, maska podsité a zvolena brana se nezméni.

IP adresa (IP Address)
Pfifadte IP adresu ke zvolenému protokolu.

Maska podsité (Subnet Mask)
Prifadte hodnotu masky podsité k protokolu Routed IP nebo Bridged IP.

Default brana ( Defaul Gateway)
Prifadte IP adresu brany k protokolu Routed IP a Bridged IP.

Primarni DNS (Primary DNS)
Pfifadte IP adresu primarni DNS.

Sekundarni DNS (Second DNS)
Pfifadte IP adresu sekundarni DNS.
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2.2.2 PPPoE/PPPoA

PPPOE je zkratka pro Point-to-Point Protocol over Ethernet (protokol bod-bod pfes
ethernet). Je zaloZeny na dvou uznavanych standardech — PPP a Ethernet. Spojuje
uzivatele pres ethernet ainternet pomoci spoleéného Sirokopasmového média, napfiklad
DSL linka, bezdratové spojeni nebo kabelovy modem. VSichni uzivatelé ethernetu mohou
sdilet spole€né pfipojeni.

PPPoA znamena Point-to-Point Protocol over ATM (PPP pfes ATM). PPPoA vyuziva PPP
dial-up protokol s pfenosem pres ATM.

PPPoE pouziva vétsSina uzivatel DSL. VSichni mistni uZivatelé mohou pak sdilet jedno
PPPoE nebo PPPOA pfipojeni na internet. Va$ poskytovatel internetovych sluzeb vam
poskytne uzivatelské jméno, heslo a autentifikaéni rezim.

Pokud tedy vas poskytovatel IS poskytuje pfipojeni PPPoE nebo PPPoA, zvolte PPPoE
nebo PPPoA.

Quick Start Wizard

3. Nastavit PPPoE / PPPDA

Jmeno ISP l—
Uzivatelske jmeno l—
Heslo l—
Potvrdit heslo l—

W wzdy zapnuto

Odpojeni pri necinnosti |-1 Wieriny

< Fpet Dalsi = LIkaneit Zrusit

Jméno ISP (ISP Name)
Zadejte jméno podle pozadavkl poskytovatele internetovych sluzeb.

Uzivatelské jméno (User Name)
Zadejte platné uzivatelské jméno poskytnuté poskytovatelem internetovych sluzeb.

Heslo (Password)
Zadejte platné heslo poskytnuté poskytovatelem internetovych sluzeb.
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Potvrdit heslo (Confirm Password)
Zadejte heslo jesté jednou pro kontrolu.

Vzdy zapnuto (Always On)

Zaskrtnéte toto pole pro trvalé pfipojeni k internetu.

Odpojeni pfi necinnosti (Idle Timeout)

Zadejte hodnotu ve vtefinach, po které bude pfipojeni k internetu pfi ne€innosti odpojeno.

Kliknéte na DalSi (Next) pro kontrolu a potvrzeni zvolenych nastaveni.

Quick Start Wizard

4, Potvrdte vase nastaveni:

WPI

WCI

Protokal / Enkapsulace
Feuvna IP

Primarni ONS
Sekundarni DHS

Yzdy zapnuto

1 8

© 48

. PPPOE / LLC
© Me

Hr ]

< Zpet |

el =

Ukancit

Zrusit

Kliknéte na Ukoné€it (Finish). Zobrazi se Online Stav protokolu viz. okno nize.
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Online Stay

Systemovy stav Systemovy cas: 1:17:1

LAMN stav Primarni DNS: 194.109.6.66 Sekundarni DNS: 194,98.0.1
IP adresa T¥ pakety RX pakety
192,168.1.1 £13z to94
WAN stav GW IP addr: --- Wytocit PPPoA |
Mod IP adresa TX paket = RX paket Rx Doba pripojeni
P Y rychl. P Y rychl. pripoj
-—- - u] u] u] u] oo:0o0: 00
Message [ PPP Shutdown ]
ADSL info (Werze ADSL Firmware: 1311302_B)
ATM statistiky TH bloky R¥ bloky Opravene bloky MNeopravitelne bloky
] ] ] ]
ADSL stav  Mod Stav R"'Ch!DSt. R"'.'.:.hIDSt. qutup Tlumeni linky.
odesilani prijimani signal-sum
————— READY u] u] u] u]
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2.2.3 Bridged IP

Kliknéte na protokol 1483 Bridged IP. Zadejte vSechny informace obdrzené od
poskytovatele internetovych sluzeb.

Po zadani vSech informaci na této strance, kliknéte na DalSi (Next) pro pokraCovani na
dal$i stranku. Zde kliknéte na Ukongit (Finish). Zobrazi se Online stav protokolu.

2.2.4 Routed IP

Kliknéte na protokol 1483 Routed IP. Zadejte vSechny informace obdrzené od poskytovatele
internetovych sluzeb.

Po zadani vSech informaci na této strance, kliknéte na DalSi (Next) pro pokraCovani na
dalsi stranku. Zde kliknéte na Ukongit (Finish). Zobrazi se Online stav protokolu.

2.3 Online stav

Online stav zobrazuje stav systému, WAN sité, informace o ADSL a stavu souéasti routeru
na jedné strané. Pokud zvolite PPPoE nebo PPPOA jako protokol, najdete na strance
Online Status tlacitko Vytoéit PPPoE (Dial PPPoE) nebo Vytocit PPPoA (Vytocit PPPoA).

Online Stav
Systemovy stav Systemovy cas: 1:17:1
LAN stav Primarni DNS: 194,109.6.66 Sekundarni DNS: 194,98.0.1
IP adresa T pakety R¥ pakety
192.162.1.1 £1z2 E094
WAN stav GW IP Addr: --—- Yytocit PPPoA |
Mod IP adresa TX pakety T RX pakety R Doba pripojeni
rychl. rychl.
- - ] ] ] ] oo:ao:ao

Message [ PPP Shutdown ]
ADSL info (Yerze ADSL Firmware: 1311302_BY

ATM statistiky TX bloky RX bloky Opravene bloky Neopravitelne bloky
1] ] ] ]
ADSL stav  Mod Stav RVCh!DSt. RY.EhIDSt. O_dstup Tlumeni linky.
odesilani prijimani signal-sum

————— RE&DY u] u] u] u]

Primarni DNS (Primary DNS):
IP adresa primarniho DNS serveru.
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Sekundarni DNS (Secondary DNS):
IP adresa sekundarniho DNS serveru

IP adresa (IP Address) (v LAN Status):
IP adresa LAN.

TX pakety (TX Packets):
Celkovy vyslany pocet IP paket.

RX pakety (RX Packets):
Celkovy pocet pfijatych IP paket.

IP adresa brany (GW IP Addr):
IP adresa brany.

IP adresa (IP Address) (ve WAN Status):
IP adresa WAN.

RX rychl. (RX Rate):
Pfenosova rychlost pfichazejicich dat. Jednotkou je znak/sek.

TX rychl. (TX Rate):
Pfenosova rychlost odchazejicich dat. Jednotkou je znak/sek.

Doba pripojeni (Up Time):
Celkovy €as aktivniho pfipojeni.

TX bloky (TX Blocks):
Celkovy pocet vyslanych ATM blokd.

RX bloky (RX Blocks):
Celkovy pocet pfijatych ATM bloka.

Upravene bloky (Corrected Blocks):
Celkovy pocet pfijatych naruSenych, ale opravenych ATM bloku.

Neupravene bloky (Uncorrected Blocks):
Celkovy pocet pfijatych narusenych a neopravenych ATM bloku.

Moéd (Mode):
Pouzity modulaéni méd: G.DMT, G.Lite, nebo T1.413

Stav (State):
Aktualni stav DSL linky.

Rychlost odesilani (Up Speed):
Rychlost pfenosu dat pfi uploadu (bit/s).

Rychlost pfijmu (Down Speed):
Rychlost pfenosu dat pfi downloadu (bit/s).
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Odstup signal-Sum (SNR Margin):
Odstup signal-Sum (dB). Cim vysSi hodnota, tim lepsi kvalita pfipojeni.

Utlum linky (Loop Att.):
Utlum linky.

2.4 Stavovy radek (Status bar)

Pfi kazdém kliknuti na tlacitko OK obdrzite pfi ukladani nastaveni odkazy, které Vam
ukazuji interakci systému s Vami.

Stav: WV poradku

V poradku (Ready)
Ukazuje Ze systém je v poradku a pfipraven k dal$i konfiguraci.

Nastaveni ulozeno (Settings Saved)
Znamena, Ze nastaveni pokud kliknete na Dokonéit (Finish) nebo OK, jsou uloZena.
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3. RozsSirené nastaveni webu

Po ukonéeni zakladnich nastaveni routeru se snadno pfipojite k Internetu. Pro uzivatele
ktefi se chtéji seznamit s detailnéjSim nastavenim a dalSimi vlastnostmi produktu je uréena
dal$i kapitola.

3.1 Pristup k Internetu (Internet Access)

Pristup do internetu
= PPPoE /| PPPoA

= MPoA (RFC1483/2684)
= Multi-PVC

3.1.1 Zaklady Internet Protokol (IP) sité

Zkratka IP je Internet protokol. Kazdé zafizeni v IP siti at’ uz je to router, print server, nebo
pocita¢ potfebuji IP adresu pro jasnou lokalizaci v siti. Pro odstranéni konflikiu adres ve
vefejnych sitich jsou tyto adresy registrovany v Sitovém informacnim centru (NIC). Vlastnit
unikatni adresy je nutné pouze pro zafizeni pracujici ve vefejnych sitich. Z tohoto divodu je
pouzivani vefejnych adres celosvétové striktné kontrolovano.

Pro privatni a mistni sité v8ak neni nutné a ani povinné a Ize pouzivat privatni IP adresy
v tomto rozsahu:

od 10.0.0.0 do 10.255.255.255
od 172.16.0.0 do 172.31.255.255
od 192.168.0.0 do 192.168.255.255

Co jsou verejné a privatni IP adresy

Router Fidi, chrani a pfipojuje lokalni sit-skupinu hostitelskych PC. Kazdy z téchto PC ma
pfidélenou privatni IP adresu z DHCP serveru umisténého ve Vigoru. Router pouziva
pfednastavenou IP adresu: 192.168.1.1 pro komunikaci s mistnimi hostiteli. Router je také
pfipojen k internetu a to pfes vefejnou IP adresu. Aby data mohla pfechazet z vefejného
internetu k lokalnimu pocitaCi a zpét musi router funkci NAT umét prekladat vefejnou
adresu na privatni toho kterého pocitace a opacné.

Timto zplisobem muze vice PC sdilet jedno pfipojeni na Internet.

Pridéleni verejné IP adresy od poskytovatele ISP

Pro pfidéleni vefejné IP adresy pro router od vaseho poskytovatele ISP existuji tfi protokoly:
Point to Point Protocol over Ethernet (PPPoE), PPPoA and MPoA. Multi-PVC nabizi
pokrocilejSi nastaveni.

Point to Point Protocol over Ethernet (PPPoE) spojuje sit hostitelskych PC pres pfistupové
zafizeni s koncentratorem vzdaleného pfistupu nebo agregacniho koncentratoru. Tato
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implementace poskytuje kontrolu pfistupu, Uétovani a typ sluzby na zakladé pozadavku
uZivatele.

Pokud se router za¢ne pfipojovat k poskytovateli, spusti se proces pozadavkl na spojeni.
Pak se nasledné vytvofi komunikace. VaSe uzivatelské ID a heslo je ovéfeno PAP nebo
CHAP autentifikacnim systémem RADIUS. Poskytovatelem vam bude pfidélena IP adresa,
DNS server a dal$i pozadované informace.

3.1.2 PPPoE/PPPoA

PPPoA, zahrnuty v RFC1483, muze pracovat v Logical Link Control-Subnetwork Access
Protocol nebo rezimu VC-Mux jako zafizeni CPE, router Vigor slouzi pro transport na
zakladé PPP session pfes ADSL smycku a Digital Subscriber Line Access Multiplexer
(SDLAM) vaseho poskytovatele.

Pokud zvolite PPPoE nebo PPPoA jako pfistupovy protokol na Internet, zvolte
PPPoE/PPPoA z polozky Pristup k internetu. Zobrazi se nasledujici stranka:

Pristup k internetu »> PPPoE | PFPoA

PPPoE / PPPoA klient mod

PPPOE/PPPoA klient @ zapnuto  © wypnuto | Nastaveni pristupu ISP

Imeno ISP I
MNastaveni DSL modemu . .
J Uzivatelske jmeno I

MUlti-PYC kanal |Kana| 1

Heslo I
WPI IB

PPP Cverovani IF'AF' nebo CHAP 'l
WCI Ix‘18

¥ vzdy zapnuta

T dreni I LLC/SMAP Vl o . .
¥P zapouzdren Cdpajeni pri necinnasti |-1 vterin

Protokol I FPPoE vl _
- IP adresa od ISP WAN IP alias |
Maodulace I hlultimod j

Pevna IP © ano & Ne (Dynamicka IPY

PPPoE Pass-through Pevna IP adresa I

[ Pro drat. LAN

[ pro bezdrat, LAN * 0 Myzadowvano nekterymi ISP

& Standardni MAC adresa

 Specifikovat MAC adresu
MAC adresa

B o . br e e o5

Index(1-15) in Plan Nastaveni:

e
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PPPoE/PPPoA klient (PPPoE/PPPoA Client)
Kliknéte na Zapnuto (Enable), k aktivaci funkce. Pokud kliknete na Vypnuto (Disable)
a v8echna nastaveni budou neplatné.

Nastaveni DSL modemu (DSL Modem Settings)
Dopliite DSL parametry pozadované vaSim poskytovatelem. Jsou dllezité na spusténi
pfipojeni DSL s vasim poskytovatelem.
Multi-PVC kanal (Multi-PVC channel)-Zde zobrazené volby jsou uréeny strankou
Pristup na Internet — Multi PVC (Internet Access — Multi PVCs). Pokud zvolite M-
PVC Channel, znamena to Ze Zadné moznosti nebudou zvoleny.
VPI-Zadejte hodnoty obdrzené od poskytovatele.
VCI-Zadejte hodnoty obdrzené od poskytovatele.
Typ zapouzdieni (Encapsulation Type)-Oteviete seznam a zvolte typ uréeny
poskytovatelem.
Protokol- Oteviete seznam a zvolte typ uréeny poskytovatelem. Pokud jste jiz
nastavili protokol v Quick Start Wizardu, neni nutné ménit nastaveni v této
skupiné.
Modulace (Modulation)- Otevfete seznam a zvolte typ ur€eny poskytovatelem.

PPPoOE Pass-through
Router nabizi pfipojeni PPPoE dial-up. Navic Ize zfidit spojeni PPPoE pfimo od mistnich
klientl s poskytovatelem pres router Vigor.

Pro drat. LAN (For Wired LAN)
Pokud zaskrtnete toto pole, PC v té samé siti mize pouzit dalsi PPPoE session (jiné nez
hostitelské PC), aby se pfipojilo na Internet.

Pro bezdrat. LAN (For Wireless LAN)
Pokud zaskrtnete toto pole, PC v té samé siti mGze pouzit bezdratové PPPoE session (jiné
nez hostitelské PC), aby se pfipojilo na Internet.

Nastaveni pfistupu ISP (ISP Access Setup)
Zadejte vaSe uzivatelské jméno, heslo a autentifikacni parametry na zakladé informaci
poskytovatele. Pokud chcete byt pfipojeni kinternetu trvale, zaSkrtnéte moznost Vzdy
zapnuto (Olways On).
Jméno ISP (ISP Name)-Zadejte nazev poskytovatele (neni nutné).
Uzivatelské jméno  (Username)-Zadejte  uzivatelské  jméno  urCené
poskytovatelem.
Heslo (Password)- Zadejte heslo uréené poskytovatelem.
PPP ovérovani (PPPAuthentication)-Zvolte ,Pouze PAP“, nebo ,PAP nebo CHAP*
pro PPP.
Vzdy zapnuto (Always On)-Zaskrtnéte pro trvalé pfipojeni k Internetu.
Odpojit pfi necinnosti (Idle Timeout)- Zadejte hodnotu ve vtefinach, po které
bude pfipojeni k internetu pfi neinnosti odpojeno.

IP adresa od ISP (IP Address From ISP)
Poskytovatel vétSinou urCuje IP adresu dynamicky pfi kazdém pfipojeni. V nékterych
pfipadech mlze poskytovatel pfidélit vzdy stejnou IP adresu, pokud si ji objednate. V tomto
pfipadé zadejte IP adresu do pole Pevna IP adresa (Fixed IP Address).

Pevna IP (Fixed |IP)-ZaSkrtnéte pokud chcete vyuzivat funkci ,Pevna IP adresa®“.
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WAN IP Alias-Pokud mate hromadnou vefejnou IP adresu a radi byste ji vyuZili na
rozhrani WAN sité, pouzijte ,WAN IP alias®. Lze nastavit 8 rliznych IP adres.

3 WAN IP Alias - Microzoft Intemnet E zplorer o]
WAN IP Alias ( Multi-NAT )
Index Zapnuto Pridana WAN IP F'ripl:lj::ukoll\lAT P
i, v -—= v
A i r
A i r
& i r
5 r I r
A [ r
. ¢ i r
S ! B r
oK | “yrmazat | Zavrit

Zaskrtnutim policka PFipojit k NAT IP Pool (Join NAT IP Pool), budou data z NAT hostitel(
pfeposlana na bazi session.

Public IP Address:
220.135.240.207
220.135.240.208

aa B8

192.168.1.11 192,168.1.12 192,168.1.13
192,168.1.22

Public IP Address:
220,135.240,210

Pokud poli¢ko PFipojit k NAT IP Pool nezaskrtnete, stale Ize tyto vefejné IP adresy pouzit
na jiné ucely jako napf. DMZ host, nebo Open Ports.
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Public IP Address: Public [P Address:
220,135.240,207 220,135.240.210

192,168.1.22 192.168.1.11 192.168.1.12 192.168.1.13

Standardni MAC adresa (Defaul MAC Address)

Specifikovat MAC adresu

Zadejte jinou nez pfednastavenou MAC adresu pro router pokud potiebujete.
MAC adresa (MAC Address)-Zadejte MAC adresu manuainé.

Index (1-15) v Plan Nastaveni (Index 1-15 in Schedule Setup)
Lze zadat 4 ¢asové udaje podle potfeby. VSechna nastaveni musi byt nastavena predtim na
strance Aplikace — Planovac.

Po dokonéeni v§ech nastaveni, kliknéte prosim na OK pro aktivaci.

3.1.3 MPoA

MPoA je specifikace, kterda umoznuje sluzbam ATM, aby bylyi integrované do existujici
mistni sité, ktera vyuziva ethernet, token-ring nebo TCP/IP protokol. Cilem je umoznit
mistnim sitim na riznych zakladech posilat pakety prostfednictvim ATM.

Abyste zvolili MpoA jako pfistupovy protokol, zvolte prosim MPoA z menu Pristup k
internetu (Internet Access). Zobrazi se nasledujici stranka:
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Pristup k internetu »> MPoA (RFC1483/2684)

MPoA (RFC1483/2684) Mod

MPoA C zap. @ vyp Mastaveni WAN IP site
(RFC1483/2684) C Ziskat IP adresu automaticky
Nastaveni DSL modemu Imeno routeru I !
Multi-PYC kanal yher b-PYC kanalujig Imeno domeny I *
Zapouzdreni © gpecifikovat IP adresu WA IP Alias |
1483 Bridged P LLC =l 1 adresa fooo
¥Rl I8 Maska podsite ID.D.D.D
¥Cl |49 IP adresa brany I
Modulace I Multimaod j
* . Pozadovanao nekterymi ISP
RIP protokol % Standardni MAC adresa
[ aktivovat RIP " Specifikovat MAC adresu
Ma&C adresa :
Bridge Mode oo~ [0 . [fF JoB . [es . [oo
[ zapnout Bridge Mode
IP adresa DNS serveru
Prirarni IP adresa I
Sekundarni IP adresa I
MPoA (RFC1483/2684)

Kliknéte na Zap. (Enable) pro aktivaci této funkce. Pokud kliknete na Vyp. (Disable), budou

v8echna nastaveni neplatna.

Nastaveni DSL modemu (DSL Modem Settings)

Nastavte DSL parametry pozadované poskytovatele. Jsou dUlezité na vybudovani DSL

pfipojeni k vaSemu poskytovateli.

Multi-PVC kanal (Multi-PVC channel)-Tyto moznosti jsou determinovany strankou
JPristup k internetu — Multi PVC* (Internet Access — Multi PVCs). Vybér M-PVC

kanal znamena, Ze ani jedna moznost nebude zvolena.

Zapouzdreni
poskytovatelem.

(Encapsulation Type)-Oteviete seznam a zvolte

VPI-Zadejte hodnoty obdrzené od poskytovatele.
VCI-Zadejte hodnoty obdrzené od poskytovatele.

RIP protokol

Routing Information Protocol RFC1058 specifikuje jak si routery vyménuji informace.

Kliknéte na Aktivovat RIP (Enable RIP), pokud chcete aktivovat tuto funkci.
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Bridge Mode
Pokud zvolite protokol Bridged IP, zaSkrtnéte toto poli¢ko pro aktivaci této funkce. Router
bude pracovat jako bridge modem.

Nastaveni WAN IP sité WAN IP Network Setting)

Tato skupina umoznuje automaticky ziskat IP adresu, nebo ji zadat manuainé.
Ziskat IP adresu automaticky (Obtain an IP address automaticaly)-Zaskrtnéte
toto pole pro ziskani IP adresy automaticky.
Jméno routeru (Router name)-Zadejte jméno routeru dodané poskytovatelem.
Jméno domény (Damain name)-Zadejte nazev vasi domény.
WAN IP Alias -pokud mate hromadné IP adresy a radi byste je vyuZili na rozhrani
WAN sité, pouZijte prosim WAN IP Alias. Lze nastavit 8 riznych IP adres.

/ZF WAN IP Alias - Microsoft Internet Esplorer o]
WAN IP Alias ( Multi-NAT )
Index Zapnuto Pridana WAN IP F'ripl:lj::ukoll\lAT P
Il W === W
e o [T "
a0 [T "
« o [ "
s o [ "
s 0 [T "
R I Y "
s. ¢ T T r
oK | “yrmazat | Zavrit

Specifikovat IP adresu (Specify an IP address)-Zaskrtnéte pole pro specifikaci
dat.

IP adresa (IP Address)-Zadejte pevnou IP adresu.

Maska podsité (Subnet Mask)-Zadejte masku podsité.

IP adresa brany (Gateway IP Address)-Zadejte IP adresu brany.

Standardni MAC adresa (Default MAC Address)
Zadejte MAC adresu pro router. Lze pouzit Pfednastavenou MAC adresu, nebo specifikovat
jinou MAC adresu pokud potfebujete.

MAC adresa (MAC Address)-Zadejte MAC adresu manuainé.

IP adresa DNS serveru (DNS Server IP)-Zadejte primarni IP adresu routeru. Pokud je
tfeba, zadejte i sekundarni IP adresu.

Po dokonc&eni v§ech nastaveni, kliknéte prosim na OK pro aktivaci.
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3.1.4 MULTI - PVC

Vigor umoznuje vytvofeni multi-PVC pro vyuzivani rlznych pfenost dat. Prejdéte na
stranku Pristup k internetu (Internet Access) a zvolte Multi-PVC (Multi-PVC Setup).
Systém umozhuje nastaveni 8 kanald, které je mozné nastavit jako prvni PVC linku, ktera
bude slouzit jako multi-PVC.

Pristup k internetu >> Multi-PVC

Multi-PYC
zakladni Bridge |
Kanal Zapnout VPIL VCI Typ QoS Protokol Tapouzdreni
1. ~ [e [48 [uer =] [PPPeE =] [Lcranar =]
2, r I 49 fusr =l [mPoa = [1483 Bridged IP LLC =
3. r B [eo [ur ] [PPreEE] [Lcimnar 5]
4. r B [e1 [uer =] [PProE ] [Lcimnar 5]
5, r B 52 [uer =] [FPreE] IE
6. r B [£3 [uer =] JPPPeEE] R
7. r B [F4 [uer =] [PPPeEE] [Lcisnar 7]
8. r B [t5 [uer =] JPPPeEE] [Licimnar 2]
Pozm WPIAYCT musi byt unikatni pro kazdy kanal!
[0]24 | Wyrnazat | Zrusit |

Zapnout (Enable)

Zaskrtnéte toto poli¢ko abyste povolili kanal. Kanaly, které jsou povolené, budou zobrazeny
v menu Multi-PVC na strance Pristup k internetu (Internet Access). | kdyz Ize povolit 8
kanall, na strance Pristup k internetu (Internet Access) Ize zvolit jen jeden.

VPI
Zadejte hodnoty od poskytovatele.

VCI
Zadejte hodnoty od poskytovatele.

Typ QoS (QoS Type)
Vyberte spravny typ QoS.
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Protokol (Protocol)
Vyberte spravny protokol pro dany kanal.

Zapouzdreni (Encapsulation)
Vyberte spravny typ pro dany kanal. Na zakladé nastaveni protokolu budou typy razné.

Zapouzdreni

ILLCESN»‘J\P vI
Protokol 1483 Bridyed IP LLC |
T Iapuuzdreni RN A —

1483 Route IP LLC
1483 Bridged IP W C-Mux

PPPoA  |[LLC/SNAP =]

Ul =I [+/C MU 1483 Routed IP VC-Mux(IPoA)
THSTETTINSIE 1 453 Eridged IP(PoE)

VSeobecna stranka umozni nastavit prvni PVC. Pro nastaveni druhého PVC, kliknéte na
z4lozku Bridge. Otevrie se stranka konfigurace Bridge.
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Pristup k internetu => Multi-PVC

Multi-P¥C
Zakladni Bridge
Kanal Zapnout P1 P2 P3 P4
1. = ] r r r
= = r r r r
3. = ] r ] r
4, = r r r r
5. - ] r ] r
E. [ r r r r
7. (I ] ] ] r
8. r r r r r
Pozn: 1.Kanal 1 az 4 rezervovany pro Mat/Route uziv,
2.P1 je rezervavano pro Mat/Route uziv,
ik | Wyrnazat | Trusit |

Zapnout (Enable)
Zaskrtnéte toto policko abyste povolili tento kanal. Mohou byt povolené pouze kanaly 5-8,
protoze kanaly 1-4 jsou rezervovany pro pouziti NAT.

P1 az P4

Porty lokalni sité. Zaskrtnéte poli¢ko, abyste vyhradili port pro kanal 5-8.

Pokud kliknéte na Vymazat (Clear), vymazete vSechna nastaveni na strance. Pokud
dokoncite konfiguraci kliknéte na OK, abyste ulozili nastaveni a opustili stranku, nlebo
Zrusit (Cancel), abyste pferusili konfiguraci a opustili stranku.
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3.2 LAN

Local Area Network (lokalni sit - LAN) je skupina podsiti fizena routerem. Ur€eni struktury
sité zalezi na tom, jaky typ verejné IP adresy vam poskytuje poskytovatel.

LAN
= Fakladni nastaveni

= Staticke routovani
=1 AN

3.2.1 Zaklady LAN

Nejbéznéjsi funkce routeru Vigor je NAT. Vytvafi vaSi privatni sit. Router komunikuje
s vefejnymi hostiteli pomoci vefejné IP adresy a mistnimi hostiteli prostfednictvim privatni IP
adresy. Preklada a preposila pakety hostitelovi a od hostitele. Pfitom ma izabudovany
DHCP server, ktery pfifazuje privatni IP adresu kazdému mistnimu hostitelovi, viz. diagram.

Public IP Address

Private Subnet o
Router IP Address: 192,168.1.1

[ —
«ax § 8

192.168.1.10 192.168.1.11 192.168.1.12 192,168.1.13

Ve vyjimegnych pfipadech Ize vlastnit vefejnou IP sit od poskytovatele jako napf.
220.135.240.0/24. Tzn., Ze si mUzZete nastavit vefejnou podsit, pFip. druhou podsit, ve které
ma kazdy hostitel svou vefejnou IP adresu. V tomto pfipade slouzi router na routovani IP
adres, aby pomahal hostitelim v této siti komunikovat s jinymi vefejnymi hostiteli. Za tim
ucelem bude slouzit jako brana pro verejné hostitele.
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Public IP Address:
220.135.240.207
Private Subnet
Router IP Address: 192,168.1.1

= T

(N aul
192.168.1.22

192.168.1.11

Public Subnet

220,135.240.210
220.135.240.209

Co je Routing Information Protokol (RIP)

Router Vigor pouziva RIP na routovani IP vyménou routovacich informaci se sousednimi
routery. To umoznuje uzivatelim zménit napf. IP adresu a routery se informuji o zméné
navzajem.

Co je Statické routovani

Pokud mate nékolik podsiti ve vasi LAN, muze byt efektivnéj$i a rychlejSi spojit je
prostfednictvim Statického routovani. JednoduSe nastavite pravidlo pfeposilani dat z urcité
podsité do druhé bez pfitomnosti RIP.

Co jsou Virtualni LAN
Lze vytvofit skupinu mistnich hostitell pomoci fyzickych portl a vytvofit az 4 virtualni LAN.

Abyste fidili komunikaci mezi skupinami, nastavite pravidlo ve funkci Virtual LAN (VLAN)
a jejich rychlost.

P4 P3P2P1

& & & &

192,168.1.13 192.168.1.12 192.168.1.11 192.168.1.10
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3.2.2 Zakladni nastaveni (General Setup)

Tato stranka umozriuje vSeobecna nastaveni LAN. Kliknéte na LAN abyste otevfeli stranku
pro nastaveni LAN a zvolte Zakladni nastaveni (General Setup).

LAN »>> Zakladni nastaveni

Ethernet TGP / IP a DHCP nastaveni

Konfigurace LAN IP site Konfigurace DHCP serveru
Pro pouziti NAT & aktivovat server © Deaktivovat server

1. 1P adresa W Relay agent: O 1. podsit © 2. podsit

1. Maska podsite IW Start IP adresa IW
Pro uzivani IP Routing © Zap. & wyp. Pocet pridelavanych IP IED—

2. IP adresa |192.168.2.1 IP adresa brany W

2. Maska podsite |255.255.255.D 1P adresa DHCP l—

DHCF server 2. podsite | Pro wvzdaleneho agenta

IP pro DNS server

kontrala RIP protokalem I\fyp. 'l Primarni IP adresa I
Sekundarni IP adresa I

1. IP adresa (1st IP Address)
Zadejte privatni IP adresu abyste se pfipojili k mistni siti (pfedvolena je 192.168.1.1).

1. Maska podsité (1st Subnet Mask)
Zadejte kéd adresy, ktery urcuje velikost sité (pfedvoleny je 255.255.255.0/ 24)

Pro uzivani IP Routing (For IP Routing Usage)

Kliknéte na Zap. (Enable) abyste aktivovali tuto funkci. Pfedvolena je moznost Vyp.
(Disable).

2. IP adresa (2" IP Address)

Zadejte sekundarni IP adresu pro pfipojeni do podsité (pfedvolena je 192.168.2.1/ 24)

2. Maska podsité (2" Subnet Mask)
Zadejte kéd adresy, ktery ur€uje velikost sité (pfedvoleny je 255.255.255.0/ 24)

DHCP server 2. podsité (2nd DHCP Server)
Lze nakonfigurovat router aby slouzil jako DHCP server pro druhou podsit.
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Sekundarni DHCP server

Start IP adresa I

Pocet IP ID {max. 10}

Index Shodne MAC adresy Pridelena IP adresa

MaC adresa . I_I_I_I_I_I_

Pridat | Odstranit | Edit | Znsit |

024 | Wymazat | Lanrit |

Start IP adresa (Start IP Address)

Zadejte do pole pocatecni IP adresu, aby DHCP server zacal pfidélovat IP adresy. Pokud je
druha IP adresa routeru 220.135.240.1, pocateCni IP adresa musi byt 220.135.240.2
a vysSi, ale méné nez 220.135.240.254.

Pocet IP (IP Pool Counts)
Zadejte pocet pfidélovanych IP adres. Maximum je 10. Pf.: pokud zadate 3 a druhd IP
adresa routeru je 220.135.240.1, rozsah IP adres bude od 220.135.240.2 do 220.135.240.4.

MAC adresa (MAC Address)

Zadejte MAC adresu hostitele a kliknéte na Pridat (Add) abyste vytvofili seznam hostitell,
pro které ma byt IP adresa pfidélena, zmenéna, nebo vymazana. Nastavte seznam MAC
adres. Druhy DHCP server pomUze routeru pfifadit spravné IP adresy spravnym podsitim
a spravnym hostitelim, takze hostitelé v druhé podsiti nedostanou pfidélené adresy nalezici
hostiteldm v prvni podsiti.

Rizeni RIP protokolu (RIP Protocol Control)

Vypnout (Disable) deaktivuje RIP protokol. To vede k zastaveni vymény routovacich
informaci mezi routery.

40



e
1. podsit
2. podsit

1. podsit’ (1st Subnet)
Router bude vyménovat informace mezi prvni podsiti a sousednimi routery.

2. podsit’ (2nd Subnet)
Router bude vyménovat informace mezi druhou podsiti a sousednimi routery.

Konfigurace DHCP serveru

DHCP je zkratka pro Dynamic Host Configuration Protocol. Pfi firemnich nastavenich
routeru router slouzi jako DHCP server. Automaticky oznamuje souvisejici IP nastaveni
kazdému mistnimu uzivateli, ktery je nastaven jako DHCP klient. Pokud nemate v siti DHCP
server, je doporu€eno povolit routeru aby pracoval jako DHCP server. Pokud mate v siti jiny
DHCP server, Ize umoznit funkci Relay Agent pomoci pfesmérovat pozadavky DHCP do
uréenych umisténi:

Aktivovat server (Enable Server)-Umozni routeru pfidélit IP adresu kazdému
hostitelovi v LAN.

Deaktivovat server (Disable Server)-Umozni pfifadit IP adresy manualné.

Relay Agent (1. podsit/2. podsit)- UrCi které podsiti budou zasilany DHCP
pozadavky.

Start IP adresa (Start IP Address)-Zadejte hodnotu prvni adresy z rozsahu IP
adres, které bude DHCP server pfidélovat. Pokud je prvni IP adresa 192.168.1.1,
poc&atecni musi byt

192.168.1.2 a vyssi ale méné nez 192.168.1.254.

Pocet prfidélovanych IP (IP Pool Counts)-Zadejte maximum poctu pfidélovanych
IP adres. Pfedvolenych je 50 a maximum je 253.

IP adresa brany (Gateway IP Address)-Zadejte IP adresu brany. Je stejné jako IP
adresa routeru, co znamena, ze router je pfedvolena brana.

IP adresa DHCP Pro vzdaleného agenta (DHCP Server IP Address for relay
Agent)-Nastavte IP adresu DHCP serveru kterou pouzijete, takze Relay Agent vam
pomUze preposilat pozadavky serveru.

IP pro DNS server (konfigurace DNS serveru)

DNS znamena Domain Name System. Kazdy Internetovy hostitel musi mit jedine¢nou IP

adresu ata musi byt vtextovém tvaru a dobfe zapamatovatelné jméno napf.

www.yahoo.com. DNS server konvertuje uZivatelské jméno na ekvivalentni IP adresu.
Primarni IP adresa (Primary IP Address)-Zapiste prvni IP adresu DNS serveru,
protoze poskytovatel by vam mél poskytnout vice nez jeden DNS server. Pokud je
poskytovatel neposkytne, router automaticky pouzije pfedvolenou IP adresu DNS
serveru 194.109.6.66.
Sekundarni IP adresa (Secondary IP Address)-ZapiSte dalSi IP adresu DNS
serveru, protoZze poskytovatel IS by vam mél poskytnout vice nez jeden DNS
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server. Pokud je poskytovatel neposkytne, router automaticky pouzije pfedvolenou
IP adresu DNS serveru 194.98.0.1.

Predvolena IP adresa DNS serveru mlze byt nalezena také pomoci Online stav
(Online Status): pokud je pole pro primarni i sekundarni IP adresu prazdné, router
pfifadi svou vlastni IP adresu mistnim uzivatelim jako DNS proxy server a pouZije

DNS cache.
Systemovy staw Systemovy cas: 0:22:20
LAN stav Primarni DNS: 194,109.6.66 Sekundarni DNS: 194.95.0.1
IP adresa T¥ pakety RX¥ pakety
192.168.1.1 5311 44653

Pokud IP adresa domény uz je v DNS cache, router okamzité rozli§i nazev domény.
V opa¢ném pripadé preposle router DNS paket externimu DNS serveru pfipojenim se na
WAN.

3.2.3 Statické routovani

Prejdéte na LAN abyste otevreli stranku nastaveni a zvolte Statické routovani (Static
Route)

LAN => Staticke routovani

Mastaveni statickeho routovani | Zobrazit routovaci tabulku |
Index Cilova adresa Stav Index Cilova adresa Stav

1. 777 7 6. 777 7

2. 777 7 7. 777 7

3. T T 8. T T

4. T T 9. e T

5. T T 10. T T
Stav: v --- Aktivni, ¥ ——— MNeaktivni, 7 -—- Prazdne
Index

Cisla 1-10 ve sloupci Index umozfiuji otevfit stranku nastaveni statické cesty.

Cilova adresa (Destination Address)
Zobrazuje adresu destinace statické cesty.

Stav (Status)
Zobrazuje stav statického routovani.
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LAN >> Nastaveni statickeho routovani

Index cis. 1

Stav/akce IAkti\tnifF’ridat VI

IF cilowe site e

Maska podsite I
IP adresa brany I

Sitowe rozhrani LAN -

ok | st |

Diagnostika »> Routovaci tabulka

Aktualni routovaci tabulka

| Obnovit |

Key: C - connected, 3 - static, R - RIF, * - default, ~ - priwvate

e~ 192.168.1.0/ 255.255.255.0 is directly connected, IFO

Pridani statickych cest do privatnich a verejnych siti

i

Zde je pfiklad nastaveni statické cesty v hlavnim routeru, tak Ze uzivatelé A a B mohou
spolu komunikovat ze dvou rliznych podsiti pomoci routeru za predpokladu, Ze pfistup na

internet je fadné nastaven a router spravné pracuje.

Pouzijte hlavni router na surfovani po internetu.

Vytvorte privatni podsit 192.168.10.0 pomoci interniho routeru A (192.168.1.2)
Vytvorte vefejnou podsit 211.100.88.0 pomoci interniho routeru B (192.168.1.3)

Nastavte hlavni router 192.168.1.1 jako pfedvolenou branu pro router A 192.168.1.2

Pokud nastavite statickou cestu, uZivatel A nemuiZe komunikovat s uZivatelem B, protoZe

router A mlze preposilat rozpoznané pakety pouze hlavnimu routeru.
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Router C 5 Set Static
192.168.1.1 4 | Route

Router A

192.168.1.2
(Gateway: 192.168.1.1)

Router B
192.168.1.3

private subnet

public subnet
192.168.10.0 /24

211.10.88.0/24

4

User A User B

|

1. Pfejdéte na stranku LAN a kliknéte na Zakladni nastaveni (General Setup), zvolte 1.

podsit (1st Subnet) v menu Rizeni RIP protokolu (RIP Protocol Control). Pak kliknéte na
OK.

Pozn.: Pouzit Rizeni RIP protokolu na prvni podsiti musime ze dvou dlivodi. Za prvé
rozhrani LAN muaze vymérnovat RIP pakety se sousednimi routery pomoci prvni podsité
(192.168.1.0/24). Za druhé, hostitelé na internich privatnich podsitich (192.168.10.0/24)
maji pfistup na Internet pomoci routeru a kontinualné vymeénuji routovaci informace
s riznymi podsitémi.

2. Kliknéte na LAN-Statické routovani (LAN-Static Route) a na Index €. 1. Pfidejte

statickou cestu jak je znazornéno nize. Ta zabezpeéi Ze vSechny pakety smérované na
192.168.10.0 budou pfesmérovany na 192.168.1.2. Kliknéte na OK.

LAN »» Nastaveni statickeho routovani

Index cis. 1

Stav/akce IW
IP cilave site IW
Maska podsite IW
IP adresa brany IW
Sitove rozhrani LAM -

ok | zusit |
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3. Vratte se na stranku Nastaveni statického routovani (Static Route Setup). Kliknéte na
dalSi ¢islo v sloupci Index a pfidejte dalSi statickou cestu jko je znazornéno nize. Ta
zabezpeli Ze v8echny pakety smérované na 211.100.88.0 budou pfesmérovany na
192.168.1.3.

LAN >> Nastaveni statickeho routovani

Index cis. 2

Stav/akce

IP cilove site
Maska podsite
IP adresa brany

Sitove rozhrani

LAN =

oK | Trusit |

4. Prejdéte na Diagnostika (Diagnostics) a zvolte Routovaci tabulka (Routing Table)
abyste ovéfili dosavadni routovaci tabulku.

Diagnostika >> Routovaci tabulka

Aktualni routovaci tabulka | Obnovit |
Key: C - connected, 5 - static, R = RIP, * = default; ~ = private j
* 0.0.0.0/ 0.0.0.0 via 195.72.7.1, IF3
S~ 192.168,10.0/ 255.255.255.0 via 192.168.1.2, IFO
G~ 192 .168.1.0/ 255.255.255.0 is directly connected, IFO
S~ 211.100.88.0/ 255,.255.255.0 via 152.168.1.3, IFO

Zakazat Statické routovani

1. Kliknéte na &islo statického routovani ve sloupci Index, které chcete zakazat.
2. Zvolte z menu Neaktivni/Vypnuto (Inactice/Disable) a kliknéte na tlacitko OK.
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AktivniPridat =]
Prazdnyymazat
EAetivni/Pridat

Meaktivni™ypnuto

3.2.4. VLAN (Virtualni LAN)

Funkce Virtualni LAN poskytuje velmi vyhodny zplsob, jak fidit hostitele pfifazenim do
skupin pomoci fyzickych portd. Také Ize Fidit in/out prdtok kazdého portu. Pfejdéte do menu
LAN a zvolte VLAN. Zobrazi se nasledujici stranka. Kliknéte na Zapnuto (Enable), abyste
spustili funkci Virtualni LAN.

Konfigurace YLAN

[ zapnuta
P1 P2 P3 P4
YLAND | | | r
VLANL r r r r
VLANZ | | | r
VLANS r r - -
[8]24 | Wyrnazat | Frusit |

Pokud chcete pfidat nebo odstranit VLAN, postupujte podle nasledujiciho pfikladu.

1. VLAN 0 se sklada z hostitelt pfipojenych na P1 a P2 a VLAN 1 se sklada z hostitelu
pfipojenych na P3 a P4.
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P3P2P1

[r—— ———
L. [? T -\ _- 1 ] %) '|
VLAN1 J_DD_ o Iﬂ 2 I YLAND

. ¥V
@ &4 & ~

192.168.1.13 192.168.1.12 192.168.1.11 192.,168.1.10

2. Po zaskrtnuti policka Aktivovat zasSkrtnete policka v tabulce podle potfeby jako na
nasledujicim obrazku.

Konfigurace YLAN

¥ zapnuta
P1 p2 p3 P4
YLAND v [l | r
VLANL r | = =
VLANZ r | | r
VLANS r | | |
ik | Wyrnazat | Frusit |

3. Pro odstranéni VLAN, zruSte zaSkrtnuti poli¢ek a kliknéte na OK.
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3.3 NAT

NAT

= Presmerovani portu
= DMZ

= Otevreni portu

= Seznam znamych portu

Router vétSinou pracuje i jako NAT (Network Address Translation) router. NAT je
mechanizmus, ktery umozriuje Ze jedna nebo vice privatnich IP adres mohou byt zobrazeny
jako jedna vefejna. Verfejna IP adresa je vétSinou pfifazena vasim poskytovatelem jako
placena sluzba. Privatni IP adresy jsou rozeznavany mezi internimi hostiteli. Pokud
odchazejici pakety uréené vefejnému serveru na Internetu dorazi NAT router, router zméni
zdrojovou adresu na vefejnou IP adresu routeru, ur€i dosazitelny vefejny port a preposle je.
Zaroven si zapiSe do tabulky vztah adresy a portu. Pokud vefejny server odpovida, pfichozi
data jsou smérovana na vefejnou IP adresu routeru a router si to zapiSe do vlastni tabulky.
Proto interni hostitel mdze lehce komunikovat s vefejnym.

Vyhody NAT:

o Setti naklady pFi pouzivani vefejnych IP adres a zabezpeduji efektivni vyuzivani IP
adres. NAT umoznuje interni IP adrese mistniho hostitele aby byla
prekonvertovana na vefejnou, proto Ize vlastnit pro vSechny interni hostitele pouze
jednu verejnou IP adresu.

e  ZvySuje bezpecnost interni sité skrytim IP adres. Mnoho Gtok( je smérovano na IP
adresy. Proto pokud uto¢nik nevidi IP adresy, je interni sit' je zabezpecena.

Na strance NAT jsou soukromé IP adresy definovany v RFC-1918. Obycejné pouzivame
pro router podsit 192.168.1.0/24. Zafizeni NAT umozniuje spoijit jednu nebo vice IP adres
nebo portl do rlznych sluzeb. Jinymi slovy, funkce NAT muze byt dosazitelna pouzitim
metod pfifazovani port(.

3.3.1 Pfesmérovani portu

Presmérovani portd je vétSinou nastaveno pro sluzby souvisejici se serverem uvnitf mistni
sité, jako web servery, FTP servery, e-mailové servery atd. Ve vétsSiné pfipadu potfebujete
vefejnou IP adresu pro kazdy server a tato |IP adresa nebo nazev domény jsou znamé viem
uzivateldm. V pfipadé, Ze server je umistén v mistni siti, chranény NAT routeru
a identifikovany IP adresou nebo portem, ulohou této funkce je pfesmérovat vSechny
poZzadavky na pfistup od externiho uZivatele k pfifazenym IP adresam nebo portim na
serveru.
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Destined to

220.,135.240.207
Port 213

v &

192.168.1.22 DMZ FTP server  Web Server
192.168.1.11 192.168.1.12 192.168.1.13
Port 21 Port 80

Pfesmérovani portd je mozné pouzit pouze na pfichazejici informace.

Abyste pouzili tuto funkci, Prejdéte na stranku NAT a zvolte Pfesmérovani portt (Port
Redirection). Tabulka nabizi 10 vstupl na pfifazovani portd pro interni hostitele.

NAT »>»> Presmerovani portu

Tabulka presmerovani portu

Index Imeno sluzby Protokol ¥erejny port Privatni IP Privatni port aktivni
] |- = o | o r
2| |- = o | o m
3 | |- = o | o r
+ |- =l o | (0 r
5| |- =l o | (0 r
6 | |- =l o | o r
7 |- = o | o r
8 | |- =l o | o r
5 | |- = o | 3 a
w0 | |- = o | 3 r

Jméno sluzby (Service Name)
Zadejte popis sitove sluzby.
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Protokol
Zadejte protokol transportni vrstvy(TCP nebo UDP).

Vefejny port (Public Port)
Specifikujte, ktery port maze byt pfesmérovan na urcitou privatni IP adresu a port interniho
hostitele.

Privatni IP (Private Address)
Specifikujte privatni IP adresu interniho hostitele poskytujiciho sluzbu.

Privatni port (Private Port)
Specifikujte Cislo privatniho portu sluzby nabizené internim hostitellim.

Aktivni (Active)
Zaskrtnéte policko k aktivaci vami definovanému pfifazovani porta.

VSimnéte si, Ze router ma zabudované vlastni sluzby (servery) jako Telnet, HTTP, FTP atd.
Pokud jsou ¢isla portli téchto sluzeb (serverll) spole¢na, bude asi tfeba resetovat router,
abyste se vyhnuli konfliktim.

Napf. zabudovany web-konfigurator v routeru, ktery ma predvoleny port 80, se miZe dostat
do konfliktu s webovym serverem v mistni siti http://192.168.1.13:80. Proto je potfeba
zménit http routeru na jakékoliv jiné nez 80, abyste se vyhnuli konfliktu, napf. 8080. Toto
nastaveni je mozné provést v Udrzba systému >> Sprava (Systém Maintenance
>>Management). Prejdete do okna ,Nastaveni administrace port(“ a pfidate pfiponu 8080,
t.j. http://192.168.1.1:8080 namisto portu 80.
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Udrzba systemu >> Sprava

Wastaveni spravy

Kontrola pristupu Mastaveni administrace portu
[ aktivovat vzdaleny upgrade firmware(FTR)  Default porty (Telnet: 23, HTTP: 80, HTTPS:
[T Pavolit spravu pres internet 443, FTR: 21)
W zakazat ping z intermnetu & Uzivatelem definovane party
Telnet Port |23—
Seznam povolenych pristupu HTTP Part ISD—
?eznam I IP I Maska podsite j HTTRS Part IF
FTP Port pr—
2 | | [
3 I I j SNMP nastaveni
[ aktivovat SNMP Agent
Get Comrmunity Ipuhhc—
Set Comrmunity Iprivam—
Manager Host IP I—
Trap Comrmunity Ipuhhc—
Motifikace Haost IP I—
Trap Timeout |1El— wtarin
Ok |
3.2.3 DMZ

Jak bylo uvedeno, Pfesmérovani port (Port Redirection) mize presmeérovat prichazejici
TCP/UDP nebo jiny pfenos na konkrétni privatni IP adresu nebo port hostitele v mistni siti.
Ostatni IP protokoly, napf. 50 (ESP) a 51 (AH) se na pevném portu neméni. Router
ktera pfifazuje vSechna vyzadana data jakymkoliv
protokolem jedinému portu mistni sité. Bézné surfovani po webu a podobné internetové
aktivity budou nerusené fungovat. DMZ hostitel umozriuje definovanému internimu uzivateli

poskytuje moznost DMZ Host,

byt viditelny na internetu, to pomaha aplikacim jako napf. Netmeeting, nebo hram.
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Destined to

220.135.240.207
Protocol: ANY
Port: ANY

B EEX

192.168.1.22 DMZ FTPserver  Web Server
192.168.1.11 192.168.1.12 192.168.1.13
Port 21 Port 80

Pokud nastavite DMZ hostitele, ¢aste¢né tim obejdete bezpecénostni vlastnosti NAT.
Navrhujeme pfidat dodate¢na pravidla filiru a sekundarni firewall.

Kliknéte na DMZ pro otevfeni nasledujici stranky:

NAT >> DMZ

DMZ

Fapnout Privatni IP

r - R
(8]24 |

Pokud jste pfedtim nastavili WAN IP Alias v Pfistup k internetu>>PPPoE/PPPoA (Internet
Access>>PPPoE/PPPoA) nebo Pristup k internetu>>MPoA (Internet Access>>MPoA),
najdete je v Pfipojené WAN IP adresy (Aux.WAN I[P list).
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MNAT »> DMZ

DMZ
Index Zapnout Pridana WANIP Privatni IP
1. I 220,135,240.247 I I I I Wybrat PC |
Ok | Wymazat |
Zapnout (Enable)

Zaskrtnéte pro povoleni funkce DMZ host.

Privatni IP (Private IP)
Zadejte privatni IP adresu hostitele DMZ, nebo kliknéte na Vybrat PC (Choose PC) pro
volbu.

Vybrat PC (Choose PC)

Kliknéte na toto tlac¢itko a automaticky se zobrazi okno uvedené nize. Sklada se ze
seznamu privatnich IP adres v8ech hostitelll ve vasi mistni siti. Zvolte jednu z nich, ktera
bude hostitel DMZ.

A nttp:r... [2 0K

192.168.1.10

0 Internek

Po tom co jste zvolili jednu z privatnich IP adres, zobrazi se tato na nasledujici strance.
Kliknéte OK, pro ulozeni nastaveni.

3.3.3 Otevieni portli (Open Ports)

Otevieni skupiny portd umozZhuje otevfit rozsah portli pro pfenos specialnich aplikaci.
Spolecné aplikace Open Ports zahrnuji P2P aplikace (napf. BT, KaZaA, Gnutella, WinMX,
eMule ainé), webovou kameru apod. Ujistéte se, Zze udrzujete aplikaci aktualizovanou,
abyste se vyhnuli Gtokim na bezpeénost vaseho systému.

Kliknéte na Otevieni porti (Open Ports) pro otevieni nasledujici stranky:
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NAT >> Otevreni portu

Otevreni portu

Index Poznamka . Pridana WAN IP Lokalni IP adresa Stav

Ed

B 1= e e e
oo X X X X X XX X

Wyrnazat |

Index
Indikuje Cislo pro konkrétni vstup, jehoz sluzbu chcete provadét na mistnim hostiteli. Méli
byste kliknout na konkrétni Cislo, pokud chcete upravit nebo vymazat zodpovidajici vstupy.

Poznamka (Comment)
Upfesnéte nazev definované sitové sluzby.

Pripojena WAN IP (Aux.WAN IP)
Zobrazi privatni IP adresu mistniho hostitele, kterou urcite ve WAN Alias. Toto pole se
nezobrazi, pokud jste neurcili zadny Alias na strance WAN Alias.

Lokalni IP adresa (Local IP Address)
Zobrazi privatni IP adresu mistniho hostitele vykonavajiciho sluzbu.

Stav (Status)
Zobrazi stav zodpovidajiciho vstupu. ,X“ znamena Neaktivni (Inactive), ,V“ znamena
Aktivni (Active).

Abyste pfidali, nebo zménili nastaveni portd, kliknéte na indexové €islo na strance. Zobrazi

se stranka nastaveni indexovych vstupl. Pro kazdy vstup Ize urcit 10 rozsah( portu pro
rdzné sluzby.
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NAT =» Otevreni portu »>» Editace otevreni portu

Index Cis. 1
¥ sktivowat otewreni portu
Poznamka PZF
Laokalni pocitac Iﬁ Iﬁ |1_ IF Yybrat PC |
Pratokol Start port Kencovy Protokal Start port Koncowy
port port
1. |TcP =] [as00 J47o0 6 |— =l [o [o
2. |UDP ~| fa500 Ja7oo 7. |— = o o
= ; o. [~ P p
« [ B p o =3 b F
s [—= B P o [—= B P
[8]24 | Wymazat | Zrusit |

Pokud jste nastavili WAN Alias v Pfistup kinternetu >> PPPoE/PPPoA (Internet
Access>>PPPoE/PPPoA) nebo Pristup k internetu >> MPoA (Internet Access>>MPoA),
WAN IP bude mezi volbami.

Aktivovat otevieni portti (Enable Open Ports)
Zaskrtnéte, pokud chcete povolit tento vstup.

Poznamka (Comment)
Zadejte nazev definované sitové aplikace/sluzby.

Lokalni pocita¢ (Local Computer)
Zadejte privatni IP adresu mitniho hostitele, nebo kliknéte na Vybrat PC (Choose PC),
pokud chcete zvolit.

Vybrat PC(Choose PC)

Kliknéte na toto tlacitko a automaticky se zobrazi okno uvedené niZe. Sklada se ze
seznamu privatnich IP adres vSech hostitelll ve vasi mistni siti. Zvolte jednu z nich, ktera
bude hostitel.

Protokol
Urcete protokol transportni vrstvy. Mize to byt TCP, UDP, nebo ----- (zadny).

Start Port (Start Port)
Uréete pocatecni Cislo portu vykonavajici sluzbu na mistnim hostiteli.

Koncovy Port (End port)
Urcete konecné Cislo portu vykonavajiciho sluzbu na mistnim hostiteli.
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NAT => Otevreni portu

Otevreni portu

Index Poznamka
1. P2p
2.

3.
4.
9.
6.
i.
8.
9.
10.

Lokalni IP adresa
192.168.1.10

Stav

E O - - - o

Wyrnazat |

3.3.4 Seznam znamych porta (Well-Known Ports List)

Tato stranka nabizi pfehled znamych portd.

NAT »» Zobrazit seznam znamych portu

Seznam znamych portu

Sluzba/Aplikace
File Transfer Protocal (FTP)
S5H Remote Login Protocol {ex, poanyWhere)
Telnet
Simple Mail Transfer Protocal (SMTR)
Domain Mame Server (DWNS)
WA Server (HTTR)
Post Office Protocol ver.3 (POP3)
Metwork Mews Transfer Protocol (MMTP)
Paint-to-Point Tunneling Protocol (PPTPY
pocANYWHEREdata
pcAMYYWHEREStat
Win4MC

Protokol
TCP
UDP
TCP
TCP
UDP
TCP
TCP
TCP
TCP
TCP
upp
TCP

Cislo portu
21
22
23
25
&3
a0
110
119

1723
£G31
Leaz2
5900
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3. 4 Firewall

Firewall

= Zakladni nastaveni

= Nastaweni filtrovani

= |M bloKovani

= P2P blokovani

= Do5S obrana

= URL obsahove filkrovani
= Weh obsahove filtrovani
= Yazba IP na MAC

3.4.1 Zaklady firewallu

| kdyz uzivatelé Sirokopasmového internetu pozaduji vétsi rozsah pro multimédia,
interaktivni aplikace, nebo dalkové studium, nejvice pozornosti si vyzaduje bezpecnost.
Firewall routeru pomaha chranit vasi mistni sit’ proti Gtokim neautorizovanych cizich osob.
Kromé toho umoznuje restrikce vaCi nékterym uzivateldm v mistni siti. Dale dokaze
vyfiltrovat urcité pakety, které spoustéji router, aby vybudoval neopravnéné spojeni mimo
sité.

Nejzakladnéjsi koncept bezpec€nosti je nastaveni uzivatelského jména a hesla pfi instalaci
routeru. Administratorské pfihlaseni tak zabrani neautorizované zméné nastaveni routeru.

Udrzba systemu >> Nastaveni hesla administratora

Heslo administratora

Puvodni heslo |

Mowve heslo |

Zopakavat zadani noveho hesla |

oK |

PrisluSenstvi firewallu

Uzivatelé v mistni siti jsou chranéni nasledujicimi vlastnostmi:
e Uzivatelem nastavitelny IP filtr (Call Filter/ Data Filter).
e Stavova inspekce paketl (SPI): vystopuje pakety a odmita nezadana data
e Volitelné Odmitnuti sluzby DoS (Denial of Service-DoS) /Distribuované DoS
(DDo0S) je obrana proti Utok(im
e  Filtrovani obsahu URL
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IP filtry

V zavislosti na tom, zda jste pfipojeni k Internetu, jinymi slovy ,WAN link status je UP nebo
DOWNY®, architektura IP filtrG déli pfenos dat na dva: Filtr volani (Call Filter) a filtr dat (Data
Filter).
e Filtr volani (Call Filter)-Pokud nejste pfipojeni na Internet aplikuje se na vSechny
odchazejici pfenosy. Kontroluje odchazejici pakety. Pokud jsou povoleny, projdou.
Pak router iniciuje ,volani“ aby se pfipojil na Internet a poSle packet na Internet.
e Filtr dat (Data Filter)-Pfi pfipojeni na internet router kontroluje odchazejici
i pfichazejici pakety, pokud je jejich obsah povoleny, projdou routerem. Takto
pracuje router s pfichazejicimi a odchazejicimi pfenosy.

Call Fiter — Initiate a call
| down pass
l block

Outgoing WAN link Drop
Traffic status packet
| up pass
Data Filter —— send packet

to WAN

l block

Drop
packet

pass :

Send packet | = | bt Filter «— < LAN Link

to LAN

l block

Drop
packet
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Stavova inspekce (Stateful Packet Inspection - SPI)

Stavova inspekce je architektura firewallu, kterd pracuje v sitové vrstvé. Na rozdil od
legacy static packet filtering, které kontroluje paket na zakladé hlavicky, stateful inspection
kontroluje vSechna pfipojeni probihajici pfes jakékoliv rozhrani a ujiStuje se, Ze jsou
odlivodnéné. Proto stavova inspekce routeru Vigor nekontroluje jen hlavicky paketd, ale
monitoruje i stav pfipojeni.

Blokovani aplikaci Instant Messenger (IM) a Peer-to-Peer (P2P)

Jak roste popularita téchto aplikaci, komunikace jizZ nemGze byt jednodussi. | kdyz néktera
odvétvi prohlasuji tyto aplikace za skvélé nastroje spojeni svych zakaznikud, nékteré mohou
mit rezervovanéjsSi pfistup, protoze potiebuji snizit jejich pouzivani v pracovnich hodinach,
pfipadné eliminovat bezpecnostni mezery. Podobna situace je pfi sdileni soubord pomoci
peer-to-peer aplikaci, které je vyhodné ale nebezpecné zaroven. Kvuli tomu nabizi router
schopnost blokovat IM a P2P aplikace.

Obrana pred zastavenim provozu sluzeb (DoS) (Denial of Service-DoS Defense)

DoS Defense pomaha detekovat a zmirnit Utoky na provoz sluzeb. Obvykle jsou délené na
dva druhy — zaplavové a poruchové. Zaplavové utoky se budou snazit vyCerpat vSechny
systémové zdroje, kdyz poruchové se budou snazit paralyzovat systém utokem na
poruchovost protokolu nebo systému.

DoS Defense umoznuje routeru prohlidnout kazdy pfichazejici paket, ktery ma pfiznaky
shodné s pakety v databazi znakl utoku. Kazdy zlomyslny paket, ktery by se mohl
duplikovat, aby paralyzoval hostitele v bezpecné mistni siti, bude blokovan a jako varovani
bude odeslana zprava Syslog, pokud nastavite server Syslog. Router také monitoruje
prenos. Kazdy prenos, ktery odporuje pfeddefinovanym parametrdm, jako napf. pocet
prahd, je identifikovan jako utok a router aktivuje mechanizmy, aby zmirnil Gtok v redlném
Case.

DoS/DDoS defense mlze detekovat nasledujici utoky:

1. SYN flood attack 9. Smurf attack

2. UDP flood attack 10. SYN fragment

3. ICMP flood attack 11. ICMP fragment

4. TCP Flag scan 12. Tear drop attack

5. Trace route 13. Fraggle attack

6. IP options 14. Ping of Death attack
7. Unknown protocol 15. TCP/UDP port scan
8. Land attack

Filtrovani obsahu (Content Filtering)

Abychom poskytli uzivateldm prdmérny virtudini prostor, je router vybaven filtrem obsahu
URL nejen aby omezil ilegalni pfenos z a na nevhodné web stranky, ale omezuje i jiné
webové soucasti, které mohou obsahovat Skodlivy kod.

Pokud uzivatel zada, nebo klikne na URL s nevhodnymi kliCovymi slovy, zafizeni na
blokovani klic¢ovych slov zamitne HTTP pozZadavek na pfistup a omezi pfistup uZivatele.
URL Content filter (filir obsahu URL) si Ize pfedstavit jako dobfe vySkoleného prodavace,
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ktery nebude prodavat détem d&asopisy pro dospélé. V kancelafi poskytuje pracovni
prostfedi spojené jen s vykonem prace a tim zvySuje efektivitu prace pracovnik(. Jak maze
URL Content Filter pracovat I1épe nez tradi¢ni firewall? ProtoZe kontroluje fetézce URL nebo
nékteré pakety HTTP, které ukryvaji data, zatimco firewall prohlizi pouze pakety na zakladé
TCP/IP hlavicky.

Na druhou stranu router zabrani nepozornym uzivatelim stahnout si Skodlivy kod
z webovych stranek. Je znamé, ze se Skodlivé kddy skryvaji ve spustitelnych objektech jako
ActiveX, Java Applet, komprimované soubory a dalSi samospustiteIné soubory. Po stahnuti
téchto souborl nastava velké riziko ohroZeni systému. Nap¥. prvky Active X se pouzivaji na
provoz interaktivnich soucéasti stranky. Pokud skryvaji $kodlivy kéd, mGze napadnout
uzivatellv systém.

Filtrovani webu (Web Filtering)

VSichni vime Ze obsah internetu je jako vSechna ostatni média a nékdy mlze byt nevhodny.
Jako zodpovédny rodi¢ nebo zaméstnavatel byste méli pfed nebezpecim chranit ty co vam
dlvérfuji. Se sluzbou Web Filtering (filtrovani webu) Ize chranit vasi firmu pfed snizovanim
produktivity, ohrozeni sité apod. Jako rodice Ize chranit vase déti pfed strankami s obsahem
pro dospélé.

Pokud jste v routeru aktivovali sluzbu Web Filtering a urcili kategorie webovych stranek
které chcete zakazat, bude kazda pozadovana URL (napf. www.bbc.co.uk) ovéfena v
databazi spravujici SurfControl. Databaze pokryva 70 feci v 200 zemich, asi miliardu
webovych stranek rozdélenych do lehce srozumitelnych 40 kategorii. Je denné
aktualizovana globalnim tymem webovych vyzkumnikd. Server vyhleda URL a vrati routeru
kategorii. Ten se pak rozhodne zda pfistup povoli, nebo ne podle kategorii, které jste si
urcili. VSimnéte si, Ze tato €innost neovlivni rychlost prohliZzeni stranek, protoZe servery
dokazi zpracovavat miliény pozadavkl na kategorizaci.

3.4.2 Zakladni nastaveni (General Setup)

Zakladni nastaveni umozni upravit nastaveni IP filtru a jejich zakladni moznosti. Mlzete
povolit nebo zakazat Call Filter nebo Data Filter. Za jistych okolnosti mohou vase filtry
fungovat postupné. Takze urcite jen Start Filter Set (pocatecni filtr). Také Ize nakonfigurovat
nastaveni Log Flag a povolit SPI Drop non-http connection on TCP port 80, a Accept
incoming fragmented UDP packets.

Kliknéte na Firewall a Zakladni nastaveni (General Setup) abyste otevfeli stranku
v§eobecnych nastaveni.
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Firewall > Zakladni nastaveni

Zakladni nastaveni

Filtr volani & Zapnuto Startovaci sada filtru ISadafﬂ 'I
 Wypnuto

Datowy filtr ® Zapnuto Startovaci sada filtru ISada#2 'I
© Wypnuto

Priznak logovani IZadny 'l

[ Zapnout stateful packet inspection
[T Pouzit IP filtr pro prichozi WPH pakety
[T Zrus pripojeni na TCP partu 80 pokud neni http

¥ skceptowat prichozi fragmentovane UDP pakety (pro hry, napr. CS)

0K |

Filtr volani (Call Filter)
Zaskrtnéte Zapnuto (Enable) pro aktivaci funkce. UrCete pocate¢ni sadu pro Filtr volani.

Datovy filtr (Data Filter)
Zaskrtnéte Zapnuto (Enable) pro aktivaci funkce. UrCete pocatecni sadu pro Datovy Filtr.

Pfiznak logovani (Log Flag)
Pro feSeni problémud musite specifikovat zaznamy filtru.
Zadny (None)-Funkce neni aktivovana.
Blokovat (Block)-VSechny blokované pakety budou zaznamenany.
Propustit (Pass)-VSechny propusténé pakety budou zaznamenany.
Nevyhovuje (No Match)-Budou zaznamenany vSechny nezafazené pakety.
Pozn.: vSechny zaznamy budou zobrazeny na terminalu Telnet pokud zadate
pfikaz log -f.

Nékteré online hry (napf. Half Life) budou pouzivat velké mnozstvi UDP paketli na pfenos
dat hry. Router instinktivné odmitne tyto Casteéné pakety, aby zamezil Gtoku, pokud si
nenastavite povolit “Akceptovat pfichazejici fragmenty UDP paket(”. ZaSkrtnutim tohoto
pole Ize hrat tento druh her. Pokud je vasi prioritou bezpe€nost, nemusite toto povolit.
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3.4.3 Nastaveni filtrovani (Filter Setup)

Kliknéte na Firewall a Nastaveni filtrovani (Filter Setup) pro otevreni stranky nastaveni.

Firewall »> Nastaveni filtrovani

Mastaveni filtrovani | Hastavit vyrobni nastaveni |
Set Poznamky Set Poznamky
1. Default Call Filter i
2. Default Data Filter 8.
3. 9.
4. 10.
3. 1.
6. 12

Kliknéte na Cislo sady, pokud chcete pfidat nebo upravit individualni skupinu. Zobrazi se
nasledujici stranka. Kazdy filtr obsahuje 7 pravidel. Kliknéte na &islo pravidla abyste ho
mohli upravit. Zaskrtnéte Aktivni (Active) abyste pravidlo povolili.

Firewall =» Nastaveni filtru >> Uprava sady filtru

Sada filtru 1
Poznamky : |Default Call Filter

Pravidlo filtru Aktivni Poznamky

I Block NetBios

R EIEE S

Dalsi sada filtru IZadny =l

Ok | Wyrnazat | Zrusit |

Pravidlo filtra (Filter Rule)
Kliknéte na ocislované tlacitko (1 ~ 7), pokud chcete upravit pravidlo filtru. Kliknutim na
tlacitko otevrete stranku Pravidla filtru (Edit Filter Rule). Podrobnéji viz. dal$i stranka.

Aktivni (Active)
Povolte nebo zakazte pravidlo filtru.

Poznamky (Comment)
Napiste poznamky nebo popis filtru, maximalné 23 znaka.
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DalSi sada filtrii (Next Filter Set)
Nastavte odkaz na dalSi sadu filtru, ktery ma byt vykonan po spusténi filtru. Nedavejte
mnoho filtrd do smy¢ky.

Abyste nastavili pravidla filtru, kliknéte na tlacitko s Cislem Pravidlo filtru a vstupte na
stranku Pravidla filtru (Filter Rule setup).

Firewall >> Nastaveni sady filtru >> Nastaveni pravidla filtru

Sada filtru 1 Pravidio 1

Poznamky ;IEIIock MNetBios ¥ 0znacenim se aktivuje pravidlo filtrovani
Propustit nebo blokowvat

Pripojit k jine sade filtru
[ Blokovat okamzite = IZadny 'I

I Log
Srmer |IN il Protokol ITCF'.I"UDF' 'l
IP adresa Maska podsite Operator Start Port  kKaonc.Port
zdroj  |any |285.285.266.265 (132) =| |= x| |137 138
ci fany [2s5.285.255.255 (1321 =| |= =] | |

"' Kontrola kazdeho Fragmenty INestarat se vl
paketu

[0]24 Wyrnazat Zrusit |

Poznamky (Comments)
Napiste poznamky nebo popis filtru, maximainé 14 znaka.

Oznacéenim se aktivuje pravidlo filtrovani (Check to enable the Filter Rule)
Zaskrtnéte, pokud chcete povolit pravidlo filtru.

Propustit okarmzite

‘Blokovat okamzite
Fropustit pokud nesplnuje predchazejici pravidio
Blokowat pokud nesplnuje predchazejici pravidlo

Propustit nebo blokovat (Pass or Block)

Upfeshuje co sa bude dit s paketem, pokud zodpovida pravidlu.
Propustit okamzité (Pass Immediately)-Pakety budou okam?zité propustény.
Blokovat okamzité (Block Immediately)-Pakety budou okamzité zamitnuty.
Propustit pokud nespliuje predchazejici pravidlo (Pass If No Further Match)-
Paket zodpovidajici pravidlu, ktery nezodpovida Zadnému jinému pravidlu bude
propustén.
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Blokovat pokud nesplnuje predchazejici pravidlo (Block If No Further Match)-
Paket zodpovidajici pravidlu, ktery nezodpovida zadnému jinému pravidlu bude
zamitnuty.

Pripojit k jiné sadé filtr( (Branch to other Filter)
Pokud paket zodpovida pravidlu, dal$i pravidlo se pfida do sady filtru. UrCete dalSi pravidlo
Z menu.

Log
Zaskrtnéte, abyste povolili funkci log. Pouzijte Telnet pfikaz log-f abyste zobrazili zaznamy.

Smér (Direction)
Nastavte smérovani toku paketd. Slouzi jen pro Datovy filtr. Pro Filtr volani toto nastaveni
neplati, protoze tento filtr slouzi jen pfi odesilani.

Protokol
Urcéete protokol/protokoly, které ma filtr aplikovat.

IP adresa (IP Address)

Urcete zdrojovou a cilovou IP adresu, na kterou ma filtr pravidlo aplikovat. Pokud zadate
symbol ,!” pfed IP adresu, pravidlo nebude aplikovano. Aby bylo aplikovano na vSechny IP
adresy, zadejte any (jakykoliv), nebo nechte pole prazdné.

Maska podsité (Subnet Mask)
Zvolte masku podsité, na kterou ma byt pravidlo aplikovano, z menu.

Operator, Start Port a Konc. Port

Kolonka Operator specifikuje nastaveni ¢isel portd. Pokud je pole Start Port prazdné, Start
Port a Konc. Port budou ignorovany. Pravidlo filtru bude aplikovano na jakykoliv filtr. (=)
Pokud je prazdné pole Konc. Port, pravidlo nastavi Cislo portu jako Start Port. (=)V jiném
pfipadé rozsah Cisel plati od Start Port do Konc. Port véetné jejich Cisel. (=) Pokud je pole
Konc. Port prazdné, &islo se nerovna hodnoté v poli Start Port. V jiném pfipadé toto Cislo
neni mezi Start Port a Konc. Port véetné jejich hodnot. (>) Specifikuje €islo portu vétsi nez
Start Port v€etné Cisla Start Port.

Kontrola kazdého paketu (Keep State)

Tato funkce pracuje najednou se smérovanim, protokolem, IP adresou, maskou podsite,
operatorem, Start Portem a End Portem. Pouziva se jen pro Datovy filtr.

Pojem Keep State je podobny jako pojem Stateful Packet Inspection. Stopuje pakety
a akceptuje pakety, které jsou uznané protokolem. Odmitd nevyzadané data. Muzete
nastavit jakykoliv protokol mezi TCP, UDP, TCP/UDP, ICMP a IGMP.

Mestarat sa j
- ) :
Mefragmentowvane

Fragmetowvano
Frilis kratke

Fragmenty
Specifikuje co se bude dit s fragmentovanymi pakety. Pouziva se jen pro Datovy
filtr. Nestarat se (Don t care)-Fragmentované pakety budou ignorovany.
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Nefragmentované (Unfragmented)-Aplikuje pravidlo na nefragmentované pakety.
Fragmentované (Fragmented)-Aplikuje pravidlo na fragmentované pakety.

Prilis kratké (Too Short)-Aplikuje pravidlo jen na pakety, které jsou pfili§ kratké na
to, aby obsahovali uplnou hlavicku.

Priklad

Kazdy prenos bude oddéleny a posouzeny jednim ze dvou IP filtrd — Filtr volani (call filter)
nebo Datovy filtr (data filter). Lze pfedvolit 12 call filtrG a data filtr( ve Filter Setup a nastavit
je aby fungovali postupné. Kazda sada filtra je sloZzena ze sedmi pravidel, které mohou byt
dale definovany. Pak v Zakladnim nastaveni (General Setup), Ize specifikovat jednu sadu
pro Filtr volani (call filter) a jeden pro Datovy filtr (data filter), ktery ma byt spustén prvni.

Firewall >> General Setup

Ganaral Sutup
Gall Filer & Enatie
bizable

ata Filtar & Endbie Start Filter Bt |50 %

} Disable
e T Firewall >> Filter Setup
" ilar Setup | Swiie Fagtary Dalaslt
[ Enable statoful packat inspoetion
oy Commenls Tt Commuenls
03 Apply 12 fltor to VBN incoming packnts Dufault Call Fiitar :
71 Orop nen-hitp cennection on TCP part 80 Default Data Fiter [
B aceept Incomng fragmented UDE packets (for some games, ex, C5)

|

Black Netgios

Firewal >> Edit Filter Rule >> Edit Filter Ruie

¥ chack to emable the Filtar Rule

Branch 1o Othar Fiter Sot
Nne

[

Direction [N % protoesl | TCF
Lo ) (e ] [cwnanl ) 1P pdaress SubnEt Mask Startpert  End Pare
soure Ay 6 (a2 3
Destmation any
[ Dont Care
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Firewall >> General Setup

Canaral Saiug

Start Filter St Sel

Gl Filer S Enatia
O Dissble
Data Filtar @ Enable Start Filter Set S %
) Disable
" eI Flrewall > Filter Setup

| _Sstto Eactary Detal |
[ Enabie seatsfil packet inspaction

[ apply 1 fitor ta VPN incoming packnts

[ firop non-hitp connection on TER port 80

Default &
Default Dats Filter L5
B Accapt incoming fragrantad UG packets {for same gamas, ex. CS)

Call Fikr

Active Commmnts

Black Netsios
Firewall >=> Edit Filtsr Rule >> Edit Filter Ruie

Flltur Sot 1 Bule 1

Camimoms ;| Bock NeBioy # cneck to amable the Fiiter Rule
Pass or Block Branch o Othar Fiter Snt
Black Immadiatsly - Nune =

Q

Direction [N ™ Protocal | TCPIUDR %
TP Address Subnet Mask  Oparstor StartPort  End Port

Sourse Ay Zes s e o = 9 ]

Deztnation | any EEXEXEXE AN M| (= &

O xeep State Fragmanes | Dont Care

[ Chear [ Cancel

3.4.4 IM blokovani (IM Blocking)

Kliknéte na Firewall a IM blokovani (IM Blocking) abyste otevreli stranku nastaveni. Uvidite
seznam béznych IM (jako MSN, Yahoo, ICQ/AQL). ZaSkrtnéte Aktivovat IM blokovani
(Enable IM Blocking) a zvolte ty, které chcete blokovat. Pokud je chcete blokovat v urcitych
€asovych rozmezich, nastavte je  vprogramu  Aplikace >> Planovaé
(Applications>>Schedule).

Firewall == IM blokovani

Blokovani Messenger aplikaci

[ aktivovat IM hlokovani

[T Blokovat MSM Messenger
[T Blokovat ¥ahoo Messenger
[T Blokovat ICQ/ACL

Casovy planovac

Index{1-15% v Plan nastaveni: I E I E I E I
Pozn.: Akce a nastaveni casu necinnosti budou ignorovana.

ok | znsit |
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3.4.5 P2P blokovani (P2P Blocking)

Kliknéte na Firewall a P2P blokovani (P2P Blocking) abyste otevreli stranku nastaveni..
Uvidite seznam béznych aplikaci P2P. Zaskrtnéte Aktivovat P2P blokovani (Enable P2P
Blocking) a zvolte ty, které chcete blokovat. Pokud je chcete blokovat v ur€itych €asovych
rozmezich, nastavte je v programu Aplikace >> Planova¢ (Applications>>Schedule).

Firewall >> p2P blokovani

Mastaveni blokovani sdileni Peer-to-Peer aplikaci

[ aktivovat P2P blokowvani

Protokol Aplikace Akce
& povolit
eDonkey eDonkey, eMule, Shareaza, MLDonkey  Nepovalit

 Nepovolit upload

. & povolit
FastTrack kazah, iMesh, MLDankey
 Nepovalit
BearShare, Gnucleus, Limewire, Phex, Swapper, & povolit
Gnutella
xaolox, Shareaza, MLDankey € Nepovolit
: : & povolit
BitTarrent BitTarrent _
" Nepovolit

Casovy planovac

Index{1-15) in Plan Mastaveni: l_, l_, l_, l_

Pozn: &kce a odpajeni pri necinnosti budou ignorovana.

oK | Zrusit |

Akce (Action)

Specifikuje ¢innost kazdého protokolu.
Povolit (Allow)-Dovoli klientovi pfistup k aplikaci pfes specifikovany protokol.
Nepovolit (Disallow)-Zakaze klientovi pfistup k aplikaci pres specifikovany
protokol.
Nepovolit upload (Disallow upload)-Zakaze klientovi pfistup k aplikaci pres
specifikovany protokol pfi downloadu. Upload je povolen.

3.4.6 DoS obrana (DoS Defense)

V nastaveni DoS obrany je 15 typl funkci na detekci a obranu, jako podpolozka funkce IP
Filtru/Firewallu. Nastaveni DoS obrany je pfedvoleno jako ,zakazané*.

Kliknéte na Firewall a DoS obrana (DoS Defense) k otevieni stranky pro nastaveni.
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Firewall >> DoS obrana

DoS obrana

[T asktivovat DoS achranu
[T aktivavat S¥N flood achranu Mez citl. ISD— pakety / vt.
Cdpaojit na |1U— wt,
" aktivavat UDP flood echranu Mez citl. 150 pakety / vt
Cdpaojit na |1U— wt,
[T aktivavat ICMP flood obranu Mez citl. ISD— pakety / vt.
Cdpaojit na |1U— vt
" aktivovat detekci skenovani portu Mez citl. 150 pakety / vt.
[T Blokovat IP varianty [T Blokovat TCP flag skenaovani
[T Blokovat Land [T Blokovat Tear Drop
[T Blokovat Smurf [T Blokovat Ping of Death
[T Blokovat trace route [T Blokovat ICMP fragment
[T Blokowvat S¥M fragment [T Blokovat neznamy Pratakol
[T Blokovat Fraggle utaok
[~
=

[8]24 | Wyrnazat | Zrusit

Aktivovat DoS obranu (Enable DoS Defense)
Zaskrtnéte pro aktivaci funkce DoS obrany (DoS Defense Funkcionality).

Aktivovat SYN flood obranu (Enable SYN flood defense)

Zaskrtnéte pro aktivaci funkce. Pokud paket pfekroci prahovou hodnotu (mez citlivosti) TCP
SYN, Vigor za¢ne nahodné rusit dal$i pakety na dobu, ktera je definovana v poli Odpojit na
(Timeout). Cilem je zabranit paketim TCP SYN, které se snazi vyCerpat omezené
prostfedky routeru. Hodnoty mnozZstvi a €asu jsou predvoleny na 50 pakett za 10 vtefin.

Aktivovat UDP flood obranu (Enable UDP flood defense)

Zaskrtnéte pro aktivaci funkce. Pokud hodnota pfijatych UDP paketd z internetu prekroci
uréenou hranici (mez citlivosti), router zacne nahodné vymazavat dalSi UDP pakety na ¢as
stanoveny v Odpojit na (Timeout). Hodnoty mnozstvi a ¢asu jsou predvoleny na 150
paketd za 10 vtefin.

Aktivovat ICMP flood obranu (Enable ICMP flood defense)

Zaskrtnéte pro aktivaci funkce. Pokud hodnota pfijatych ICMP paketl z internetu prekroci
uréenou hranici (mez citlivosti), router zane nahodné vymazavat dalSi ICMP pakety na ¢as
stanoveny v Odpojit na (Timeout) Hodnoty mnoZstvi a ¢asu jsou predvoleny na 50 paketut
za 10 vtefin.
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Aktivovat detekci skenovani porta (Enable PortScan detection)

Utoky skenovanim portil Gto&i na router posilanim velkych mnoZstvi paket( na vice port(,
aby Uto¢nik nasel prinikové nezabezpecené misto. Zaskrtnéte policko pro aktivaci detekce
skenovani portl. Vzdy, kdyZ router detekuje posilani paket( nad urcity pocet (mez citlivosti),
které by mohlo byt Skodlivé, upozorni vas na to. Pfedvolené mnozZstvi je 150 paketli za
vtefinu.

Blokovat IP options (Block IP options)

Zaskrtnéte pro aktivaci funkce. Router bude ignorovat IP pakety s IP option v hlavicce
datagramu. Omezit tyto IP options je vhodné kvili bezpe¢nosti mistni sité. Obsahuje totiz
informace o bezpeénosti, TCC (uzaviena skupina uZivatelll) parametry, internetové adresy,
smérovaci odkazy apod. Utoénik se tak mtize dozvédét soukromé detaily o vasi siti.

Blokovat Land (Block Land)

Zaskrtnéte poli¢ko, pokud chcete posilnit obranu routeru proti Utoku Land-Attack. Land-
Attack kombinuje utok SYN s IP spoofing. Objevi se, kdyz uUto€nik zasila faleSné SYN
pakety s identickou zdrojovou i cilovou adresou i ¢islem portu napadeného.

Blokovat Smurf (Block Smurf)
ZasSkrtnéte pro aktivaci funkce. Router bude ignorovat kazdy pozadavek vysilani ICMP
echo.

Blokovat trace router (Block trace router)
Zaskrtnéte, pokud chcete aby router nepreposilal trace route pakety (stopovaci pakety).

Blokovat SYN fragment (Block SYN fragment)
Zaskrtnéte pro aktivaci funkce. Router propusti vSechny pakety oznacené SYN
a vicefragmentové sady bitu.

Blokovat Fraggle utok (Block Fraggle Attack)

Zaskrtnéte pro aktivaci funkce. Bude blokované kazdé vysilani UDP paketll pfijatych
z internetu. Aktivace obrany DoS/DDoS defense mulze blokovat i nékteré legalni pakety.
Napf. pokud aktivujete obranu Fraggle attack, vSechny UDP pakety zinternetu jsou
blokovany, proto mohou byt pusténé RIP pakety.

Blokovat TCP flag skenovani (Block TCP flag scan)
Zaskrtnéte pro aktivaci funkce. Budou vylou€eny vSechny TCP pakety. Toto skenovani
zahrnuje no flag scan, FIN without ACK scan, SYN FINscan, Xmas scan a full Xmas scan.

Blokovat Tear Drop (Block Tear Drop)

Zaskrtnéte pro aktivaci funkce. Pfi pfijmu ICMP datagramid se mnohé pfistroje mohou
zhroutit, pokud tyto pfekraCuji maximalni délku. Aby jsme se vyhnuli tomuto typu utoku,
router je schopen vymazat jakykoliv fragmentovany ICMP paket delSi nez 1024 octet(.

Blokovat Ping of Death (Block Ping of Death)

Zaskrtnéte pro aktivaci funkce. Timto utokem posila uto¢nik prekryvajici se pakety cilovym
hostitellm, takze ti zustavaji necinni pokud nejsou pakety zrekonstruovany. Router
zablokuje vSechny pakety provadéjici tento typ utoku.

Blokovat ICMP Fragment (Block ICMP Fragment)
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Zaskrtnéte pro aktivaci funkce. V8echny ICMP pakety s vice bitovymi sadami fragmentd
jsou vylouceny.

Blokovat neznamy protokol (Block Unknown Protocol)
Zaskrtnéte pro aktivaci funkce. Individualni IP paket ma v datagramové hlavicce pole
protokolu, aby indikoval typ protokolu v horni vrstvé. Typy protokolt vétsi nez 100 nejsou
definovany. Proto router miize takové pakety odmitnout.

Vystrazné zpravy (Warning Messages)

Router poskytuje funkci Syslog, aby uzivatel mohl obdrzet zpravu o stavu DoS. Router
posila zpravy jako Syslog klient.

VSechny vystrazné zpravy na zakladé DoS obrany jsou posilany uzivateli, ktery si je muze
prohlizet pfes Syslog daemon. Naleznete-li ve zpravé heslo DoS nasledované jménem Ize
zjistit jaky typ utoku byl detekovan.

Faznamy systemu{Syslog) / Upozorneni

Faznamy systemu {SyslLog)
¥ zapnaout
IP adresa serveru |192.1EB.1.115

Cilowvy port IEM

Zapnout syslog zprawvy:

Firewall zaznamy

YRM zaznamy

Zaznamy uzivatel. pristupu
Zaznamy wvolani

WanN Log

Router/DSL informace

<R AR AR
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I‘li DrayTek Syslog

Controls

[19z.168.0.0 | AN Status
J J } S J ’f}' Getway IP (Fixed) TH Packets R¥ Rate
| I || Vigor 3100 series Dt Bis | | z | =
LAR Status
T Packets R¥ Packets WA IP (Fixed) R Packets T¥ Rate
[ 931 [ 1162 [ = I i | o

Firewell Lng [TBH Log | ser ocess Loz | Call Loz | WAN Loz | Budzot Loz | Metvork Infomstion | et e |

Time Host = Mesage
Jan 100:00:42 Vigor Dol sym_flood Block(10sp 192 168.1.115,10605 - 192 168.1.1,23 PR 6ikep) len 2040 -3 2043751
Ja 100:00:34  Vigor Dof icmp_flood Block(10s) 192.168.1.115-> 192 168.1.1 PR 1 {icmp) len 20 60 icmp 08

< >
ADSL Status
Mode State Up Speed Down Speed SHR. Margin Loop Atk
T1.413 HANDSHAKE 1] 1] 0.0 0.0

3.4.7 URL obsahové filtrovani (URL Content Filter)

Na zakladé seznamu hesel definovanych uzivatelem, prohlizi router fetézce URL pfi
kazdém HTTP poZadavku. Zda uZz je URL uplna nebo c&asteCna. Pokud obsahuje

definované heslo, router prerusi spojeni HTTP.

Napf. pokud vlozite slovo ,sex“, router omezi pfistup na stranky typu ,www.sex.com®,
~www.backdoor.net/images/sex/p_386.html”. Pfipadné muzete urcit i ¢astecnou URL jako

napfr. ,sex.com®.

Router také zamitne kazdy pozadavek, ktery se snazi ziskat Skodlivy kéd.
Kliknéte na Firewall a URL obsahové filtrovani (URL Content Filter) pro otevfeni stranky

nastaveni.
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Firewall >> URL obsahove filtrovani

0Obsahove filtrovani

[T aktivovat blokovani pristupu na URL

& Black List (blokavani wybranych klic. slow)
© white List {povolena vybrana klicova slova)

C. Akt Retezec C. Akt Retezec
1" | s =
2 | I
3 | C
4 | I

moznost zadat retezce slov oddelene mezerou, napr: hotmail yahoo msn

[T Zamezeni pristupu na internet z IP adres

[ Aktivovat zakaz pristupu na web stranky

F 1ava T activesx [T komprimovane [T samospustitelne 7 Multimedialni
soubory soubory soubory

[T Cockie 7 Proxy

[ aktivovat vyjimky podsiti

C. Akt IF adresa Maska podsite

1 F - ~ I
2 T [ ~ I
I - ~ I
s+ T T ~ T

Casovy planovac

Index{1-15% Plan nastaveni: | . I . I . I

Pozn: Mastaveni pracovniho casu a casu necinnosti budou ignorovana.

[0]24 | Wyrmazat | Trusit |

Aktivovat blokovani pristupu na URL (Enable URL Access Control)
Zaskrtnéte pro aktivaci funkce.

Black List (blokovani shodnych slov)

Kliknéte na tla¢itko, pokud chcete zablokovat pfistup na stranky obsahujici shodné klicové
slovo.

White List (povoleni shodnych slov)

Kliknéte na tlacitko, pokud chcete povolit pfistup na stranky obsahujici shodné klicové
slovo.
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Retézec (Keyword)

Router poskytuje pro uzivatele 8 ramclt pro definice hesel. Kazdy z nich podporuje
hromadna hesla. MGzZe to byt slovo, ¢ast slova, nebo Uplny fetézec URL. Hromadna hesla v
rdmci jsou oddélena mezerou, ¢arkou, nebo stfednikem. Maximalni délka je 32 znakud. Po
uréeni hesla router odmitne pfistup ke strankam, které ho obsahuji. Cim je heslo
jednodussi, tim efektivnéjSi ochranu zabezpedi.

Zamezeni pristupu na internet z IP adres (Prevent web access from IP address)
Zaskrtnéte, pokud chcete zabranit surfovani po webu s pouzitim IP adresy napf.
http://202.6.3.2.. U&elem je nemoznost obejit URL Access Control.

Aby filtrovani obsahu URL fungovalo spravné, musite nejprve vymazat cache vaSeho
prohlizece.

Aktivovat zakaz pristupu na web stranky (Enable Restrict Web Feature)

Zaskrtnéte pro aktivaci funkce.
Java-Zaskrtnéte, pokud chcete blokovat objekty Java. Router vylouci objekty Java
pfijimané z Internetu.
ActiveX-Zaskrtnéte, pokud chcete blokovat objekty Active X. Router vylou€i
objekty Active X pfijimané z Internetu.
Komprimované soubory (Compressed file)-Zaskrtnéte, pokud chcete blokovat
pfijimani komprimovanych soubor(. Budou to soubory s nasledujici pfiponou: zip,
rar, .arj, .ace, .cab, .sit
Spoustéci soubory (Executable file)-Zaskrtnéte, pokud chcete aby router odmitl
stahovani spustitelnych souborli z Internetu, které obsahuji pfipony:.exe, .com,
.scr, .pif, .bas, .bat, .inf, .reg
Cookie-Zaskrtnéte, pokud chcete aby router filtroval pfenos souborli cookie pro
ochranu soukromi uzivatele.
Proxy-Zaskrtnéte, pokud chcete odmitnout vSechny pfenosy proxy. Abyste si
efektivné uhlidali omezenou Sitku pfenosu, je vhodné blokovat stahovani
multimedialnich soubor(i z Internetu které obsahuiji pfipony: .mov .mp3 .rm .ra .au
.wmv .wav .asf .mpg .mpeg .avi .ram

Aktivovat vyjimky podsiti (Enable Excepting Subnets)
U kontroly pfistupu URL je mozZné vyjmout 4 IP adresy nebo podsité. Abyste povolili vstup,
kliknéte na prazdné poli¢ko nazvané ACT pfed danym vstupem.

Casovy planovaé (Time Schedule)
Specifikuje program v jakém ¢ase bude filtr ¢inny.

3.4.8 Web obsahové filtrovani (Web Content Filter)

Kliknéte na Firewall a Web obsahové filtrovani (Web Content Filter) k otevfeni stranky pro
nastaveni.

Tato sekce je podrobné popsana v samostatné pfirucce Web obsahové filtrovani (Web
Content Filter).
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3.4.9 Vazba IP na MAC

Pomoci této funkce je mozné pfidélovat DHCP serverim vzdy stejné IP adresy pro
konkrétni MAC adresy, podle definic v tomto okné.

Firewall »> Vazba IP na MAC

Wazba IP na MAC

Pozn.: Pokud je vybrana Striktni wvazba, ostatni IP nevazane na MaC nemchou pristupovat do
Internetu.

& Zapnout © vypnout  Striktni vazba

ARP tabulka | Vybrat vse Lgruh | Seznam IP vazeb | Wybratvse | Druh |
nov | Index IP adresa Mac adresa
IF adresa

Hac adresa
192 .168.1.10 00-0C-76-37-60-3B

Pridat a editovat

IP adresa |
Mac adresa I—I—I—I—I—I—
Pridat | ﬂl Odstranit |

0K |
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3.5 Rizeni pdsma

Rizeni pasma

= Limit relaci
= Limit sirky pasma
= Kvalita sluzhby (QoS5)

3.5.1 Limit relaci (Session Limit)

Pomoci této funkce je mozné nastavit limit pouzivanych relaci (session) pro konkrétni IP
adresu.

Relace (Session) — je to kazdy pozadavek pfistupu a spojeni do internetu jakékoliv aplikace
v PC.

Rizeni pasma >> Limit relaci

Limit relace

C Zap. @ wvyp.
Default Max relaci: [100

Seznam omezeni

Index Start IP konec IP Maxz relaci

Specificka omezeni

Start IP: I konec IP: I

Max pocet relaci: I

Pridat | Editavat | Wyrnazat |

Casovy planovac

Index(1-15) Plan nastaveni: I , I , I f I

Pozn.: akce a nastaveni odpojeni pri necinnosti budou ignarovana.

Ok |
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Zap. (Enable)
Aktivuje funkci limitovani relaci (session).

Vyp. (Disable)
Deaktivuje funkci limitovani session.

Default Max relaci (Default Sessions Limit)
Pokud je funkce zapnuta neni pfidany zadny zaznam do Seznamu omezeni a bude pro
kazdou IP v LAN pouzita zadana hodnota.

Seznam omezeni (Limitation List)
Zobrazi vytvorené zaznamy.

Start IP (Start IP)
Pocatecni IP nového zaznamu.

Koncova IP (End IP)
Koneéna IP nového zaznamu.

Maximum relaci (Sessions Limit)
Pocet povolenych relaci (session) pro zaznam.

Pridat (Add)
Pfidat novy zaznam z pole Start IP, Kone¢na IP a Limit relaci

Editovat
Upravit oznaceny zadznam v okné& Seznamu limitovani.

Vymazat (Remove)
Odstranit oznageny zaznam v okné Seznamu limitovani

Casovy planovaé (Time Schedule)
Umozriuje funkci limitace relaci zahrnout do planovace

3.5.2 Limit Sirky pasma

Pomoci této funkce je mozné limitovat pritok pro zadefinované IP adresy v siti LAN, a to
smérem ven i dovnitf.
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Rizeni pasma >> Limit sirky pasma

Limit sirky pasma

© Zap. & vyp.

Default T limit: IQUU kKhps  Default R Limit: IBUU kby/s

Seznam omezeni

Index Start IP Konecna IP T limit RX limid

specifika omezeni

Start 1 | Konecna IP: |
T limit: I Kbps R Limmit: I kb/s
Pridat | Editl “yrmazat |

Casovy planovac

Index(1-15) Plan nastaveni: I , I ) I ' I

Pozn.: Akce a nastaveni odpojeni pri necinnosti budou ignorovana.

8124 |

Zap. (Enable)
Aktivuje funkci limitace Sifky pasma.

Vyp. (Disable)
Deaktivuje funkci limitace Sifky pasma.

Default TX limit
Pokud je funkce zapnuta neni pfidany zadny zaznam do Seznamu omezeni. Pro kazdou IP
v LAN bude pouzita zadana hodnota a bude limitovany pratok vysilanych paketu.

Default RX limit
Pokud je funkce zapnuta neni pfidany zadny zaznam do Seznamu omezeni. Pro kazdou IP
v LAN bude pouzita zadana hodnota a bude limitovany pratok pfichazejicich paketu.

Seznam omezeni (Limitation List)
Zobrazi vytvorené zaznamy

Start IP
Pocatecni IP nového zaznamu.
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Koncova IP (End IP)
Koneéna IP nového zaznamu.

TX limit
Hodnota limitace odesilanych paketl v kb/s.

RX limit
Hodnota limitace pfijimanych paketd v kb/s.

Pridat
PFidat novy zaznam z pole Start IP, Kone¢na IP a TX limit a RX limit.

Edit
Upravit oznaceny zaznam v okné Seznam omezeni.

Vymazat (Remove)
Odstranit oznaeny zaznam v okné Seznam omezeni.

Casovy planovaé (Time Schedule)
Umozriuje funkci limitace Sifky pasma zahrnout do planovace.

3.5.3 QoS - Kvalita sluzby

Rizeni kvality sluzby zaruduje, Ze vSechny aplikace budou mit k dispozici dostatecnou
Uroven sluzeb a dostate¢nou $ifku pfenosu, aby vyhovéli oéekavanim. To je dlleZity aspekt
moderni podnikové sité.

Divodem pro QoS je, ze aplikace na bazi TCP stale zvySuji rychlost vysilani
a spotfebovavaji celou Sitku pfenosu. To se nazyva pomaly start TCP. Pokud nejsou ostatni
aplikace chranéné QoS, omezi to jejich vykon v pfeplnéné siti. To je dulezité hlavné pro ty
aplikace, které se téZce vyrovnavaji ze ztratou, zpozdénim, nebo chvénim jako napf. voice
over IP, videokonference, streamované video nebo data.

Dal$i dGvod souvisi s tim, Ze pfi ucpani intersekci, jejichZz rychlosti jsou rozdilné, pakety se
nahromadi a pfenos se snizi. Pokud neni nadefinovana priorita specifikovat, ktery paket ma
byt vymazan z fady, pakety z aplikaci uvedenych vy$e mohou byt ty které vypadnou.

Jak to ovlivni vykon aplikaci?

Klasifikace: identifikace kritickych aplikaci nebo aplikaci s nizkou latenci a oznaceni za
vysokou prioritu pfi pfenosu po siti

Casové programovani zaloZzené na klasifikaci pfi pfifazovani paketi do fad a asociovanych
typl sluzeb.

Zakladni implementace QoS v routeru zahrnuje klasifikaci a asové naprogramovani paket(
zaloZené na hlavi¢ce IP. Napf. vzdaleny pracovnik mlze na spojeni s Ustfedim pouzit index
fizeni QoS aby si rezervoval dostatecnou Sifku pfenosu pro spojeni HTTPS pfi pouZivani
nékolika aplikaci najednou.

Sirsi implementace je aplikovat DSCP (Differentiated Service Code Point) a IP Precedence
na 3. vrstvé. V porovnani s odkazem, IP precedence pouzivajici pole IP hlavicky Type of
Service (ToS), které definuje 8 tfid sluzeb, DSCP je jeho nasledovnik vytvarejici 64 tfid se
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zpétnou kompatibilitou na IP Precedence. V siti se spusténou QoS nebo systémem
Differentia ted Service (DiffServ nebo DS) vlastnik DS domény miiZze podepsat Service
License Agreement (Smlouvu o licenci sluzby - SLA) s jinymi vlastniky domén DS, aby si
zadefinovali Uroven sluzby poskytované prenosu z rdznych domén. Potom kazdy DS uzel
v téchto doménach bude zpracovavat pfenos prioritné. Nazyva se per-hop-behavior
(chovani na skok PHB). Definice PHB zahrnuje Expedited Forwarding (zrychlené
preposilani - EF), Assured Forwarding (zajis§téné preposilani - AF), a Best Effort (nejlepsi
snaha - BE). AF definuje 4 tfidy doruceni (nebo preposlani) atfi urovné prednosti
propadnuti v kazdé tfidé.

Routery Vigor jako okrajové routery domén DS zkontroluji hodnoty DSCP v IP hlavi¢ce
pfenosu aby takto pfidélili urgité mnozZstvi zdroju na provedeni zodpovidajici kontroly,
klasifikace a ¢asového naprogramovani. Jadrové routery na patefi provedou stejnou
kontrolu nez provedou zpracovani, aby zaijistili konzistenci uUrovné sluzby celou siti
s povolenym QoS.

AF calss 1
(low drop)

Core Router

8-
"

AF calss 2
{medium drop)

DS domain 1 DS domain 2
Private network

| tak mGze mit kazdy uzel rlzny postoj k paketim s vysokou prioritou i kdyZ jsou spojeny
dohodou SLA mezi rlznymi vlastniky DS domén. Je téZké docilit deterministicky
a konzistentni prfenos QoS celou siti i pfi snaze routeru Vigor.

Pro efektivnéjSi nastaveni QoS, byste méli zkontrolovat dosazené rychlosti ADSL upstream
a downstream na strance Online Stav, pokud budete konfigurovat nastaveni QoS.

ADSL info (Yerze ADSL Firmware: 131812 B3
ATM statistiky T bloky R¥ bloky Opravene bloky MNeopravitelne bloky
2036 2278 0 3
ADSL stav  Mod Stav Eggz:asr:i Eﬁ;’:\:‘;ﬂl gigitaul?sum Tlumeni linky.
G.DMT SHOWTIME 320000 3072000 10 49

Nasledujici taktiky QoS budou definovany ve formé rychlosti poméru upstream/downstream.
Jako voditko k dosazeni tohoto cile vam poskytneme aplikaci QoS requirement. Hodnoty
nastaveni se budou ménit v zavislosti na podminkach sité.

Kliknéte na Rizeni pasma>>Kvalita suzby (QoS). Zobrazi se nasledujici okno.
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Rizeni pasma >> Kvalita sluzby QoS

Nastavit do vyrobniho nastaveni |

Kvalita sluzby QoS

W aktivovat rizeni QoS
Smerovani IOUT 'I
Index MNazev skupiny Rezerva pasma MNastaveni

1. I |25 a6 Zakladni | Rozsirene |
2. I |25 26 Zakladni | Rozsirene |
3. I |25 ag, Lakladni | Rozsirene |
4. Jine |25 ag

[T aktivavat rizeni UDP pasma Pomer pra limitovane pasmo |25 %

Online statistiky
(0124 | wWyrnazat

Aktivovat fizeni QoS (Enable the QoS Control)
U modeld V je jiz pfedvoleno.

Smérovani (Direction)
Definujte, na ktery pfenos maji byt nastaveni aplikovana. IN — pouze na pfichazejici
prenosy. OUT — Na odchazejici pfenosy.

Index
Indexové C&islo nastaveni fizeni QoS. Celkové jsou 4 skupiny.

Nazev skupiny (Class name)
Definujte nazev skupiny.

Rezerva pasma (Reserved Bandwidth Ratio)
Je rezervovano pro skupinu ve formé podilu rezervované Sitky pasma prenosu a rychlosti
upstream a rezervované Sifky pasma pfenosu a rychlosti downstream.

Nastaveni (Setup)

Jsou dvé urovné nastaveni: Zakladni — Rezervovana Sifka pasma prenosu na zakladé typu
pfenosové sluzby. Poskytli jsme vam seznam béznych typu sluzeb. RozSifené — nastaveni
rezervované Sifky pasma pfenosu na zakladé zdrojové adresy, cilové adresy DiffServ
CodePoint a typu sluzby.

Aktivovat fizeni UDP pasma (Enable UDP Bandwidth Control)

Zaskrtnéte a nastavte omezenou Sifku pasma v pravém poli ,Pomér pro limitované pasmo*.
Toto ochrani TCP aplikace, pokud pfenos UDP aplikaci, jako napf. streamované video,
vyCerpa vétsinu Sifky pasma.
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Pomér pro limitované pasmo (Limited bandwidth Ratio)

Tento pomér je pouzivan na omezeni celkové Sifky pasma pouzivaného UDP aplikacemi.

Zakladni tlacitko (Basic button)
Kliknéte na toto tlacitko, pokud chcete otevfit zakladni konfiguraci kazdého indexu.

Management sirky pasma =»> Kvalita sluzby QoS

Zakladni nastaveni

Index tridy #1

ANY =
AUTHTCR:113)
BGRTCP:173)

BOOTPCLIENT(UDP:68) PRIDAT» |

BOOTPSERVER{UDPET)

CU-SEEME-HITCRAJDP: 24032 o ODSTRAMNT |
CU-SEEME-LO(TCPAIDP 7648)

DNS(TCP/UDP:E3)

FINGER(TCP:79) =

Pozn.: ¥ zakladnim nastaveni nastavujeme pouze typ sluzby,
Zdrojowa/cilova adresa bude nahrazena pokud stlacite "OK".

0K | “Wymazat | Zrusit

Zvolte jednu z polozek zlevého boxu a kliknéte na ADD>>. Zvolena polozka se objevi
v pravém. Abyste odstranili polozku z pravého boxu, oznacte ji a kliknéte na <<Remove.

Rozsirené tlacitko (Advanced button)

Kliknéte na toto tlacitko, pokud chcete otevfit rozSifenou konfiguraci indexu. Na této strance
muzete vkladat, pfesouvat, upravovat nebo vymazavat pravidla.

Management sirky pasma >> Kvalita sluzby QoS

Kvalita sluzby (QoS)

Index tridy #1

ME Stav Zdrojova adresa Cilowva adresa DiffSery CodePaint

Typ sluzby
1, & Prazdny = =

wlozit | Mowve pravidlo pred |1— {Cislo pravidlal,
Pasunaout | wybrane pravidlo { vybrat Index cisloy do |1_ {Cislo pravidla).
Editovat | vybrane pravidlo
Wymazat | wyhrane pravidlo

Trusit |
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Pokud chcete vlozit pravidlo, kliknéte na Vlozit (Insert) na nasledujici strance.

Management sirky pasma »> Kvalita sluzby QoS

Kvalita sluzby (QoS5)

ACT | Zdrojova adresa Cilova adresa DiffServ CodePoint Typ sluzby
=l A AN -
r Py : Py : ANy =l ! _ =
ZdroJUpraval Cilllpraea | Pridat | Uprava | Wymazat |

Pozn.: Yyberte, nebo nejprve nastavie typ sluzby,

ok | zmusit |

ZdrojUprava (SrcEdit)
Umozriuje upravovat informace o zdrojové adrese.

CilUprava (DestEdit)

Umozriuje upravovat informace o cilové adrese. Pokud kliknete na jedno z tlacitek, uvidite
nésledujici dialogové okno.

a http://192.168.1.1/doc/QozlpEdt_htm - Microsoft Internet Explorer - |D|ﬂ

Typ adresy IJakaani adresa vl

li adre
Start IP adresa NPT
Konecna IP adresa Rozsah adres
Adresa podsite
Maska podsite 0.0.00

(0]34 Lawreno

Ze seznamu Typ adresy si zvolte dany typ adresy. Zadejte pocate¢ni a kone¢nou IP
adresu a masku podsité.

DiffServ CodePoint — vSechny pakety budou rozdéleny do dvou Urovni a zpracovany podle
typu Urovné. Zvolte si Uroven dat na zpracovani s kontrolou QoS.
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DiffSery CodePaoint

{IP precedence 1

IP precedence 2

4IF precedence 3

JIF precedence 4

IP precedence &

IP precedence B

IP precedence ¥

AF Class1 (Low Drop)

AF Class1 (Medium Drop)
AF Clas=1 (High Drop)
AF Class2 (Low Drop)
AF Class2 (Medium Drop)
AF Class2 (High Drop)
AF Class3 (Low Drop)

AF Class3 (Medium Drop)
AF Class=3 (High Drop)
AF Classd (Low Drop)

AF Classd (Medium Drop)
AF Classd (High Drop)
EF Class

Typ sluZby (Service Type) — PfedurCuje typ sluzby zpracovani dat s QoS Control. Mize byt
upravovan. Kliknéte na PFidat/Uprava/Vymazat ( Add/Edd/Delete) a dostanete se na
nasledujici stranku.
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Typ sluzby

AUTH(TCP:113)

BGP(TCP:179)
BOOTPCLIENT{UDP:GS)
BOOTPSERVER({UDP:G7)
CU-SEEME-LO(TCP/UDP:7648)
CU-SEEME-HI(TCR/UDP:24032)
DNS({TCP/UDP:53)
FINGER(TCP:79)
FTR(TCP:20~21)
H.323(TCP:1720)

HTTP(TCP:E0)

HTTPS(TCP:443)

IKE(UDP:500)

IPSEC-AH(IP:51)
IPSEC-ESP(IP:50)
IRC(TCP/UDP:E667)
L2TP(UDP:1701)
NEWS(TCP:144)
NFS(UDP:2049)
NNTP(TCP:119)

PING(IP:1)

POP3(TCP:110)
PPTR(TCP:1723)
RCMD{TCP:512)
REAL-AUDIOTCP: 7070)
RTSP(TCR/AUDP:554)
SFTP(TCP:115)

SMTP{TCP:25)
SNMPTCP/UDP: 161) v

Pokud potfebujete, Ize zadat novy nazev sluzby. MiiZete také upravit nebo vymazat sluzbu
(Edit/Delete), kterou jste pfidali pfedtim.
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Management sirky pasma »> Kvalita sluzby QoS

Typ sluzby
Imeno sluzby l—
Typ sluzby TCF A
Konfigurace portu
Typ & Jediny Rozsah
Cislo partu |D - |D
Aplikovat | rusit |

Zadejte prosim Jméno sluzby (Service name) azvolte Typ sluzby (Service type)
(TCP/UDP a obg). Dale zvolte jeden z typ( konfigurace portu (jediny nebo rozsah) a zadejte
rozsah poctu portt v Cislo portu (Port Number).
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3.6 Aplikace

Aplikace
= Dnmamicke DHS
" Planovac

= RADIUS

= UPnP

= IGMP

= YWzhuzeni po LAN

3.6.1 Dynamické DNS

Poskytovatel vétSinou poskytuje na pfipojeni k Internetu dynamickou IP adresu. To
znamena, ze vefejna IP adresa vasSeho routeru se méni pfi kazdém pfipojeni. Dynamické
DNS umoznuje pfifadit nazev domény k dynamické IP adrese. Dovoluje routeru aktualizovat
souhrn IP adres na urcitém dynamickém DNS serveru. Od pfipojeni routeru online budete
moci pouZivat registrovany nazev domény nebo interni virtualni server z internetu. Je to
praktické, pokud poskytujete hostitelsky web server, FTP server, nebo jiny server za
routerem.

Pokud pouZijete Dynamické DNS, musite poZadat poskytovatele sluzby DDNS o DDNS.
Router poskytuje tfi GEty utfi rdzné poskytovatele DDNS. Router je kompatibilni s
www.dyndns.org, www.no-ip.com, www.dtdns.com, www.changeip.com, www.dynamic-
nameserver.com. Pro registraci navstivte jejich webové stranky.

Povolte funkci a pfidejte ucet na Dynamické DNS.

Za predpokladu ze mate zaregistrovanou DDNS doménu u poskytovatele DDNS, napf.
hostname.dyndns.org a Ucet s uZivatelskym jménem test a heslem test.

V menu nastaveni Dynamické DNS zaskrtnéte Aktivovat Dynamické DNS.

Aplikace >> Dynamicke DNS

Dynamicke DNS

W aktivovat Dynamicke DNS Zohr. Log Urychlitupdate
Ucty :
Index Domena Aktivovano
1 --- ®
= T X
33 T X
0K | Smazatwse
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Zvolte index 1 a pfidejte uCet pro router. Zaskrtnéte Aktivovat Dynamické DNS
a vyberte poskytovatele sluzby: dyndns.org, zadejte registrované hostitelské jméno
a pfiponu dyndns.org do bloku doména. Do nasledujicich poli by mélo byt zadano

jméno a heslo ,test".
Aplikace »> Dynamicke DNS »» Dynamicky DNS ucet

Index : 1

¥ aktivovat Dynamicky DNS ucet

Paskytovatel
sluzhy

Typ sluzby IDynamicky VI

|dyndns.org (e Chyrniding org) j

Domena

1= [

{rmax. 23 znaku)

jmeno

Priklasowvaci I
Heslo I

{rmax. 23 znaku)
[T Divoka karta

[T zaloha M

Iail Extender I

ik | “Whyrnazat Zrusit

Poskytovatel sluzby (Service Provider)
Zvolte poskytovatele sluzby.

Typ sluzby (Service Type)
Zvolte typ sluzby (Dynamic, Custom, Static).

Doména (Domain Name)
Vyplnite nazev domény.

Prihlasovaci jméno (Login)
PfihlaSovaci jméno nastavené pro pouZitou doménu.

Heslo (Password)
Zadejte heslo nastavené pro pouzitou doménu.

Kliknéte na tlacitko OK pro aktivaci nastaveni. Zobrazi se ulozené nastaveni.

Soucasti Wildcard a Zalozni MX nejsou poskytovateli Dynamickych DNS podporovany.

Podrobnéjsi informace ziskate z jejich stranek.

Zrusit funkci a vSechny ucty DNS
V menu nastaveni DDNS odSkrtnéte Aktivovat Dynamicky DNS uéet (Enable Dynamic
DNS Setup) a kliknéte na tlacitko Vymazat (Clear all).

Vymazat uc¢et DNS
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V menu nastaveni DDNS kliknéte na Index, ktery chcete vymazat a kliknéte na tlacitko
Vymazat (Clear all).

3.6.2 Planovac (Schedule)

Router ma zabudované hodiny realného Casu, jejichz ¢as se aktualizuje manualné nebo
automaticky podle Network Time Protocol (sitovych &asovych protokold — NTP). To
znamena, zZe lze nastavit router nejen aby se pfipojil v urlitém Casu, ale také zakazat
pfistup na Internet v urCitych hodinach, takZze uZivatelé se mohou pfipojit na Internet
v urcitych hodinach, napf. pracovnich. Program je aplikovatelny i na jiné funkce.

NeZ nastavite program, musite nastavit ¢as. V menu Udrzba systému>> Cas a datum
(System Maintenance>>Time Setup) kliknéte v oddile Informace o ¢ase na tlacitko Nastavit
¢as ( Inquire Time) a nastavte €as routeru podle vaseho PC. Pfi odpojeni routeru
z elektrické sité nebo jeho resetovani se resetuji i hodiny. Jinym zplisobem Ize nastavit ¢as
pozadavku na NTP server (Casovy server), aby synchronizoval hodiny routeru. Tento

zpusob Ize aplikovat az po pfipojeni na internet.
Aplikace => Planovac

Planovac:
Index Stav Index Stav

1. P 9. P
2. P 10. P
3 ® 11. ®
4. ® 12. ®
5. ® 13. ®
6. ® 14. ®
i P 15. P
8. ®

Stav: v ——— aktivni, ® —-- Meaktivni

Wyrnazat |

Lze nastavit az 15 program( a aplikovat je na pfistup na internet
Pro nastaveni programu kliknéte na index a nastavte jej viz. nize.
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Aplikace >> Plan

Index cis. 1

¥ aktivovat Planovac
Start datum {rrrr-mm-dd} |ZDDDj-l1 j-l1 j
Start Cas Chhmmd IE, :lm
Cas trvani (hhemm) ﬂ :lm

Akee |Spustit j
Odpojit po IU min.{max. 255, 0 pro default)
Jak casto

© ledenkrat
& Dny w tydnu
MHNe MpPo Mut Wst Fco Mpa [0 so

OK. | Wymazat | Zrusit

Aktivovat Planovac¢ (Enable Schedule Setup)
Zaskrtnéte abyste aktivovali program.

Start Datum (rrrr-mm-dd) (Start Date)
Upfesnéte datum zacatku programu.

Start Cas (hh:mm) (Start Time)
UpFesnéte pocateCni €as programu.

Cas trvani (hh:mm) (Duration Time)
Upfesnéte trvani programu.

Akce (Action)

Upfesnéte, na kterou c&innost program volani ma byt aplikovan v €ase trvani

programu. Spustit (Force On)-Udrzovat pfipojeni.
Vypnuto (Force Down)-Udrzovat pfipojeni odpojené.

Aktivovat vytacéeni na vyzadani (Enable Dial-On-Demand)-specifikujte, ze
pfipojeni ma byt navazano na pozadani a nastavte hodnotu kedy ma byt necinné v

poli Idle Timeout.

Deaktivovat vyta€eni na vyzadani (Disable Dial-On-Demand)-Urcete,
pfipojeni bude udrzeno dokud probiha na lince pfenos. Pokud je pfipojeni nec¢inné,
delSi nez nastaveny Idle Timeout, pfipojeni se zruSi a uz se nenavaze.

Odpojit po (Idle Timeout)
Ur&ete dobu trvani programu.

Jak €aso (How often)-specifikujte jak ¢asto bude program aplikovan.

Jedenkrat (Once)-program bude aplikovan jen jednou.

Dny v tydnu (Weekdays)-urcete, které dni v tydnu bude program aplikovan.
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Priklad
Pokud chcete, aby pfistup PPPoE Internet byl pfipojen neustéle (Spustit) od 9:00 do 18:00
cely tyden, ostatni ¢as bude Internet odpojen (Vypnout).

(Spustit)Po - Ne 9:00 do 18:00

11 1 11 1
10 2 10 z
- 3 -2 ¥
i

8 8 4

) W R

o Ujistéte se ze PPPoE pfipojeni a nastaveni ¢asu fadné pracuiji.

¢ Nakonfigurujte vzdy zapnuto od 9:00 do 18:00 na cely tyden.

¢ Nakonfigurujte Vypnuto (Force Down) od 18:00 po dal$i den do 9:00 na cely
tyden.

e Prifadte tyto dva profily k profilu pfistupu PPPoE Internet. Nyni bude pfistup
PPPoE Internet pfipojen podle programu.

3.6.3 Radius

Remote Authentication Dial-In User Service (RADIUS) je protokol bezpecnostni
autentifikace mezi klientem a serverem, které podporuje autentifikaci, autorizaci a uctovani.
Je Siroce pouzivany poskytovateli IS. Je to nejpouzivanéjSi zplsob autentifikace
a autorizace uzivatell dial-up pfipojeni a tunelovanych siti.

Zabudované pfisluSenstvi routeru RADIUS client umoziiuje routeru asistovat vzdalenému
dial-in uzivateli nebo bezdratové stanici a RADIUS serveru pfi vykonavani vzajemné
autentifikace. Umoznuje centralizovanou autentifikaci se vzdalenym pfistupem pro spravu
sité..

Aplikace >> RADIUS

RADIUS server

[T Zapnuta

IP adresa serveru I
Cilowy part I

Sdileny klic |

Znovu zadat sdileny klic I

8124 | Wyrnazat | Zrusit
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Zapnuto (Enable)
Zaskrtnéte, abyste zapnuli RADIUS.

IP adresa serveru (Server IP Address)
Zadejte IP adresu serveru RADIUS.

Cilovy port (Destination Port)
Cislo UDP portu, které RADIUS server pouziva. Pfedvolena hodnota na zakladé RFC 2138
je 1812.

Sdileny kli¢ (Shared Secret)
Server a klient sdileji kli¢ ktery se pouziva na ovéfovani zprav mezi nimi. Obé strany musi
mit nakonfigurovan stejny klic.

Zopakovat sdileny kli¢ (Re-type Shared Secret)
Zadejte kli¢ jesté jednou pro kontrolu.

3.6.4 UPnP

UPNnP (Universal Plug and Play) je protokol ktery umoZfiuje instalovat a pfipojovat zafizeni
na sit' s lehkosti, s jakou se instaluji periférie pocitae pomoci jiz existujiciho Windows Plug
and Play systému. Pro routery NAT je hlavni sou€asti UPnP “NAT Traversal’. NAT
Traversal umozriuje aplikacim prfed firewallem automaticky otvirat porty které potfebuiji. Je
to spolehlivéjSi nez vyzadovat od routeru aby sam urcil které porty maji byt oteviené. Kromé
toho uzivatel nemusi manualné nastavovat sdruzovani portli nebo DMZ. UPnP je k dispozici
na Windows XP a router poskytuje potfebnou podporu plnému vyuZiti hlasovych, video
moznosti i zprav na MSN Messengeru.

Aplikace => UPnP

UPnP

[T Sluzba UPAP zapnuta

[T aktivovat sluzbu rizeni pripojeni

[ aktivovat sluzbu stavu pripojeni

Pozn.: Pokud chcete aby ve wasi vnitrni LAN fungowvala sluzba UPnP, je potreba sluzbu zapnout a zvalit
typ sluzby,

Ok | “yrnazat | Zrusit |

Sluzba UPNP zapnuta (Enable UPNP Service)
Muzete aktivovat bud' sluzbu Fizeni pripojeni (Connection Control Service) nebo sluzbu
stavu pripojeni (Connection Status Service).

Jakmile nastavite Sluzba UPNP zapnuta (Enable UPNP Service) zobrazi se ikona IP
Broadband Connection on Router on Windows XP/Network Connections. Stav pfipojeni
astav Ffizeni mUze byt aktivovan. NAT Traversal UPNP umoznuje multimedialnim
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pfisluSenstvim aplikaci pracovat. Sdruzovani portl je nastaveno manualné nebo jinou
metodou. Obrazky ukazuji moznosti tohoto zafizeni.

Md“s!e‘-‘“iwk'iu izl "% IP Broadband Connection on Ro uter Status r_

7 Bruadlaml 7
Mebwork Tasks Gereral
-~ hre
[._,| Crzazz answ comnzction ) r_::j;mﬁ.m_
0 Sek_pa-onzorsmdl il LG Internet Gateway
offica neteork. Status: Cornected
i Diakup Diuration; 00:13:06
EdRpka m - Speed: 100.0 Mbps
L Hiebiae . LAszornectes
L Mzbioe e Trocbieshooter | i
Aty
Internet Internet G ateway by Computer
Ollier Plaves Internct Goteway | ' .“r'a -ﬁ—g l
G’ St e IP Bruallan] Sumnelion m B :
N Rtk Plarss . E‘_J::i’:'d Packets:
(2 M e wects - Sent: 404 734
; Received: 1115 BB
j SRCHI, LM or High-Epeed Intarnet
= L Properties J [ Dizable ]
Dekails 2} - Loca #za Co-nzckion
LC-azlzd
1 =i
Metwark Connections = e R D Ry
Syszam Folder

Zafizeni UPnP v routeru umoznuje aplikacim, které poznaji UPnP, jako napf. MSN
Messenger, zjistit co se nachazi za NAT routerem. Aplikace rozezna i externi IP adresu
a nakonfiguruje mapovani portd na routeru. Toto zafizeni pak preposSle pakety z externiho
portu routeru na interni porty pouzivané aplikaci.

' wies 7 [

General | Services |

Connect ko the Intemet using: Select the zervices running on your network that Internet users can

— acoess.
| %3 P Broadband Connection on Fouter |

(Cervices |
[1 Ftp Example

msnmsar [192.168.23.11:13135) 60654 UDP
menmsar [192.168.29.11:7824] 13251 UDP

This connection allows pou to connect ta the Internet through a menmsar [192.168,29,11:8789) 63231 TCP
zhared connection on another computer.

Settings.

Shaw icon in notification area when connectad Add Edit 1

|
[ Ok, J[ Cancel ] m [m]

Nemuze pracovat s firewallovym software
Povoleni firewallovych aplikaci na vasem PC muze zpusobit, ze UPnP nebude pracovat
spravné. Je to z toho divodu, Ze tyto aplikace zablokuji moznost pfistupu na nékteré porty.

92



Bezpeénost
Aktivace funkce UPnP ve vasi siti mGze zpusobit ohrozeni bezpecnosti. Proto pfed jeji
aktivaci byste méli zvazit rizika.
e Nékteré operacni systémy Microsoft zjistili slaba mista UPnP, proto byste méli mit
stahnuté vSechny ServicePacky a zéplaty
e Neprivilegovani uzivatelé mohou fidit nékteré funkce routeru, jako je pfidavani
a odstrafiovani mapovani portd.
UPNnP dynamicky pfidava mapovani na zakladé UPnP aplikaci. Pokud se aplikace neukon¢i
fadné tato mapovani nesmi byt odstranéna.

3.6.5. IGMP

IGMP je zkratka pro Internet Group Management Protocol. Je to komunikani protokol
vyuzivany hlavné na Fizeni €lenstvi ve skupinach Internet Protocol multicast. Pro spusténi
sluzby IGMP Snooping, zasSkrtnéte Zapnout IGMP Proxy.

Aplikace => IGMP

IGMP

[ Zapnout IGMP Proxy
IGMP Proxy funguje jako multicast proxy pro hostitele na strane LAN. Zapnout IGMP Proxy, pokud
nebude pristupavat do zadne multicast skupiny. Ale tato funkce nebere v uvahu pokud je zapnut
Bridge Mode.
[ Zapnout IGMP Snooping
Zapnuti IGMP Snooping, multicast prenosu je pouze presmerovani na porty ktere maji clenstvi v teto
skupine.,
\Eypnute IEMP snooping, multicast provoz je osetren stejnym zpusobern jako broadcast provoz.

QK Zrusit

| Obnovit |

Pracavni Multicast skupiny
Index | Group ID | P2 p2 P3 | pa

Zapnout IGMP Proxy (Enable IGMP Proxy)
Zaskrtnéte, pokud chcete povolit funkci. Aplikace multi-vysilani bude provedena pres port
WAN sité.

Zapnout IGMP Snooping (Enable IGMP Snooping)

Zaskrtnéte, pokud chcete povolit funkci. Aplikace multi-vysilani bude provedena pro klienty
mistni sité.

Group ID

Toto pole zobrazuje ID portu skupiny multi-vysilani. Rozsah zaéina od 224.0.0.0 do
239.255.255.254.

P1 az P4
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Indikace LAN port pouzivanych pro multi-vysilani.

Obnovit (Refresh)
Kliknéte na tuto linku k obnové stavu Click this link to renew the working multicast group
status.

Pokud zaskrtnete jen Zapnout IGMP Proxy (Enable IGMP Proxy) , dostanete se na
nasledujici stranku. V8echny multicast skupiny budou v seznamu a v8echny LAN porty (P1
az P4) jsou pouzitelné.

Pokud zaSkrtnete jen Zapnout IGMP Snooping (Enable IGMP Snooping), dostanete se na
nasledujici stranku. | kdyz budou v seznamu vSechny skupiny, vSechny LAN porty (P1 az
P4) ale nejsou pouzitelné.

Working Mulzicast Groups

Index Group ID P1 p2 P3 P4
.1. 224.0.0.9 W W W W
2. 239,255.255.250 W W W W
N 225.0.0.1 W W W i

3.6.6. Vzbuzeni po LAN (Wake on LAN)

Tato funkce umozriuje z LAN vzbudit PC ze spiciho rezimu. Tuto funkci musi podporovat i
sitova karta v PC a musi byt také aktivovana.

Aplikace >> Vzbuzeni po LAN

Vzbudit po LAN

Pozn.: ¥zbudit po LAN je integrovano s Wazba IP na MAC funkci, pouze vazbou
urcena PC se vzbudi pres IP.

Yzbudit dle: IMAC adresa 'l
IP adresa: I vl
MaC adresa: I_I_I_I_I_I_ “zbudl |

vysledek
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3.7 VPN a vzdaleny pristup (VPN and Remote Access)

VPN a vzdaleny pristup

= Rizeni vzdaleneho pristupu
= PPP zakladni nastawveni

= [PSec zakladni nastaveni

= [PSec Peer ldentita

= Yzdalemy Dial-in uzisatel

= LANto LAN

= Sprava spojeni

Virtual Private Network (virtualni privatni sit - VPN) je rozsifeni LAN sité o vzdalené sité a
jejich sdileni pfes vefejnou sit' Internetu. Ve zkratce Ize touto technologii posilat data
z pocitace na pocita¢ pres vefejnou nebo sdilenou sit’ zplisobem jako by $lo o privatni linku
point-to-point. Router umozfuje simultanné pouziva 2 VPN tunely.

3.7.1 Rizeni vzdaleného pfistupu (Remote Access Control)

Povolte sluzbu VPN. Pokud ale zamyslite provozovat VPN server v ramci vasi mistni sité,
méli byste VPN routeru tuto sluzbu zakazat, abyste umoznili pfechod VPN tunelu a i
nastaveni NAT jako napf. DMZ nebo Otevieni portd.

YPN a vzdaleny pristup »»> Nastaveni vzdaleneho pristupu

Mastaveni vzdaleneho pristupu

W Aktivovat PPTP YPN sluzbu
2 aktivovat IPSec WPN sluzbu
W Aktivowvat L2TP YPM sluzbu
[T aktivovat ISDM Dial-In

Pozn.: Pokud chcoete aby WPN server fungowval ve vasi vnitrni LAN, je potreba oznacit spravny protokol,
aby byl povalen prechod pro danou sluzbu a prislusne nastaveni NAT.

Ok | Wyrmazat | rusit |

Aktivovat PPTP VPN Sluzbu (Enable PPTP VPN Service)
ZaSkrtnéte, pokud chcete aktivovat sluzbu VPN pfes PPTP protokol.

Aktivovat IPSec VPN Sluzbu (Enable IPSec VPN Service)
Zaskrtnéte, pokud chcete aktivovat sluzbu VPN pfes IPSec protokol.

Aktivovat L2TP VPN Sluzbu (Enable L2TP VPN Service)
Zaskrtnéte, pokud chcete aktivovat sluzbu VPN pies L2TP protokol.
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Aktivovat ISDN Dial-IN (Enable ISDN Dial-IN)
Toto poli¢ko bude vyhodné pro uzivatele v Evropé.

3.7.2 PPP zakladni nastaveni (PPP General Setup)

Toto menu je aplikovatelné jen na pfipojeni VPN spojené s PPP jako napf. PPTP, L2TP,
L2TP pfes IPSec.
VPN a vzdaleny pristup => PPP hlavni nastaveni

PPP hlavni nastaveni

PPP/MP Protokol Pridelovani IP adres pro Dial-In uzivatele

D|aI—In_PPP PAP nebo CHAR = Start IP adresa |192.1EB.1.EDD
autentifikace

Dial-In FPP
kryptovaniiMPPE}
Oboustranna autentifikace (PAPY © Ano %
Ne

Uzivatelske jmena I
Heslao I

[alitelne MPPE |

Ok |

Dial-In PPP autentifikace (Dial-In PPP)

Zvolte tuto moznost, pokud chcete aby router ovéfil pfichozi volani.
Pouze PAP (Authentication PAP Only)-Uzivatelé pouze s PAP protokolem.
PAP nebo CHAP (PAP or CHAP)-Zvoleni této moznosti znamena, Ze router bude
autentifikovat dial-in uzivatele nejprve protokolem CHAP. Pokud uzivatel tento
protokol nepodporuje, pouzije router na autentifikaci PAP protokol.

Dial-IN PPP kryptovani (Dial-In PPP Encryption)

Tato moznost znamena, Ze router pouzije pfi vzdaleném uzivateli dial-in kédovaci  metodu
MPPE. Pokud vzdéaleny dial-in uZivatel tuto metodu nepodporuje, router vysle pakety ,no
MPPE encrypted (nekédované MPPE)“. Jinak bude na kédovani dat pouzito kédovaci
schéma MPPE.

Yolitelne MPPE |

“alitelne MPPE
podminene MPPE40/128 hit)
hlaximalne MPPE(128 bit)

Podminéné MPPE (40/128bitt) (Require MPPE)-Zvolenim této moznosti
prikdZzete routeru kodovat pakety kédovacim algoritmem MPPE. Kromé toho
vzdaleny uzivatel pouzije na kédovani 128 bitové kédovani namisto 40 bitového.
Jinymi slovy, pokud neni dostupna128 bitova metoda, bude pouZita 40 bitova.
Maximalné MPPE-Tato moznost indikuje, Ze router pouZije na koédovani jen
schéma s maximem bit (128 bitd).
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Vzajemna autentifik. (Mutual Authentication (PAP)
Tato funkce se pouziva zvlasté u jinych routerll nebo klient(, ktefi potfebuji obousmérnou
autentifikaci pro vysSi uroven bezpec€nosti, napf. routery Cisco. Pokud vas router vyZzaduje
vzajemnou autentifikaci, méli byste tuto funkci povolit. Kromé toho byste méli zadat
Uzivatelské jméno (User name) a heslo (Password).

Start IP Adresa (Strat IP Address)

Zadejte pocatecni IP adresu dial-in PPP pfipojeni. Méli byste zvolit IP adresu z va$i privatni
sité. Napf. pokud adresa vasi sité je 192.168.1.0/255.255.255.0, méli byste zvolit jako
pocate¢ni IP adresu 192.168.1.200. Ale nezapomerite, Ze prvni dvé adresy 192.168.1.200 a
192.168.1.201 josu rezervovany pro uZivatele dial-in ISDN.

3.7.3 IPSec hlavni nastaveni (IPSec General Setup)

Ve v8eobecném nastaveni IPSec se nachazeji dvé hlavni ¢asti konfigurace.
IPSec ma dvé faze.

e Faze 1: dohodnuti parametrl IKE vcetné kdédovani, ruseni, hodnot parametr(i
Diffie-Hellman, dobu ochrany nasledujicich IKE vymén, autentifikace obou peerd,
které pouzivaji bud spole¢ny kli¢ nebo digitalni podpis (x.509). Peer, ktery zacne
vyjednavani poda navrh postupu vzdalenému peeru a vzdaleny peer se snazi najit
adekvatni postup s nejvySSi prioritou. Nakonec je nastaven bezpelny tunel pro
Fazi 2.

e Faze 2: vyjednani bezpecnostnich metéd IPSec vcetné autentifikaéni hlavicky
(Authentication Header (AH)) nebo Encapsulating Security Payload (ESP), pro
nasledujici vyménu IKE a vzajemné piezkouseni zfizeného bezpeéného tunelu.

Existuji dvé metody zapouzdieni, které jsou pouzivany v IPSec, Transport a Tunnel.
Transportni rezim pfida AH/ESP objem a pouzije originalni IP hlavicku aby zapouzdfil jen
objem dat. MGze to byt aplikovano jen na mistni paket, napf. L2TP pfes IPSec. Tunelovy
rezim nejen pfida objem AH/ESP ale pouZije i novou (tunelovou)IP hlavicku aby zapouzdfil
puvodni IP paket. Autentifikaéni hlavicka (Authentication Header (AH)) poskytuje
autentifikaci dat integrity IP paket poslanych mezi dvéma VPN peery. Na to slouZi kli¢ova
funkce jednosmérného rozdeéleni, ktera vytvori souhrn zprav. Tento souhrn je pfidan do AH
a vysilan spolu s pakety. Na strané pfijemce probéhne rstejné rozdéleni a hodnoty se
porovnaji s hodnotami v pfijaté AH. Encapsulating Security Payload ( Zapouzdfujici
bezpecnostni objem - ESP) je bezpecnostni protokol, ktery datim poskytuje ddvernost
a ochranu s moznosti autentifikace a detekce opakovani.
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WPN a vzdaleny pristup >> IPSec zakladni nastaveni

¥PN IKEfIPSec zakladni nastaveni
Dial-in nastaveni pro vzdaleneho dial-in uzivatele a dynamickeho IP klienta (LAN to LAN).

IKE overovaci metoda

Predsdileny klic |

Znovu zadat predsdil, klic |
IPSec bezpecnostni metoda

¥ sStredni (&H)
Data budou overovana, ale nebudou kryptovana.

wysoky (ESP) WDEs W3pEs W aES
Data budou kryptovana a overovana.

oK | Trusit |

Autentifikacni metoda IKE (IKE Authentication Method)
Obycejné se aplikuje na ty vzdalené dial-in uzivatele nebo uzly (LAN-to-LAN), které
pouzivaji dynamickou IP adresu a pfipojeni VPN vztahujici se na IPSec — pfipojeni jako
L2TP pfes IPSec a IPSec tunel.

Sdileny kli¢ (Pre-Shared Key)-specifikujte kli¢ na IKE ovéreni.

Znovu zadat sdileny kli¢ (Re-type Pre-Shared Key)-zadejte kli¢ znovu.

IPSec bezpeénostni metoda (IPSec Security Method)
Stredni (Medium)-(AH) data budou ovéfovana ale nebudou kryptovana
Vysoka (High)-(ESP) data budou ovéfovany i kryptovana. Lze stanovit kryptovaci
Data Encryption Standard (DES), Triple DES (3DES) a AES.

3.7.4 IPSec Peer identita (IPSec Peer Identity)

Zde Ize upravovat tabulku certifikatll peer, pokud chcete pouzivat digitalni certifikaty na
autentifikaci peerl v pfipojeni LAN-to-LAN nebo vzdaleném dial-in pfipojeni.

VPN a vzdaleny pristup >> IPSec Peer identita

Ucty X509 Peer ID: | Zmenit do vyrobniho nastaveni |
Index Jmeno Index Imeno
1. T 9. T
2. TET i0. frdrard
3. TEE 11. frdried
4. Y 12. e
8. Y 13. ™
6. Y 14. ™M
7. TEF 15. TEE
8. Y 16. T
<« 1-16 | 17-32 == Dalsi ==
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Zménit do vyrobniho nastaveni (Set to Factory Default)
Kliknéte, pokud chcete vymazat vSechny indexy.

Index

Kliknéte na gislo ve sloupci Index, pokud chcete vstoupit na stranku nastaveni totoznosti
IPSec Peer.

Jméno (Name)
Zobrazi jméno indexu.

DalSi (Next)
Kliknéte a pfistoupite na dalsi stranku pro nastaveni dal$ich Gcta.

Kliknéte na kazdy index, pokud chcete upravit digitalni certifikat peeru. Jsou tfi urovné
bezpecnosti autentifikace digitalnim podpisem. Vyplite kazdé pole, abyste autentifikovali
vzdaleny peer. Nasledujici vysvétleni vas provede vypliiovani poli.

VPN a vzdaleny pristup >> IPSec Peer identita

Index profilu : 1

Jmeno profilu  [777

& Neakceptovat Peer ID

' akceptovat alternativni jmeno subjektu

Typ IIF‘ adresa 'l

' Akceptovat jmeno subjektu

Zeme () I

Stat (5T)

Lokalita (L)

Crganizacni jednotka (OU)

Cbecne jmeno (CH)

|
|
Qrganizace (O |
|
|
|

Email (E}

Qi | Wymazat Trusit

Jméno profilu (Profile Name)
Zadejte jméno profilu.

Akceptovat libovolné Peer ID
Zaskrtnéte, pokud chcete akceptovat kazdy peer nezavisle na identité.

Akceptovat alternativné (Accept Subject Alternative)
Zaskrtnéte, pokud chcete akceptovat jedno specifické pole.

99



Jméno (Name)
Jméno osoby digitalniho podpisu peeru se zodpovidajici hodnotou. Muze to byt IP adresa,
doména, nebo e-mailova adresa. Pole pod polem typ se zobrazi na zakladé zvoleného typu.

Akceptovat nazev subjektu (Accept Subject Name)

Zaskrtnéte, pokud chcete akceptovat specifické pole digitalniho podpisu peeru
s zodpovidajici hodnotou. Pole zahrnuje zemi (C), stat (ST), misto (L), organizace (O),
organizacni jednotka (OU), bézné jméno (CN) a E-mail (E).

3.7.5 Vzdaleny Dial-in uzivatel (Remote User profiles)

Lze fidit vzdaleny pfistup tabulkou Uétl vzdalenych uZivatell, takze uzivatelé mohou byt
autentifikovani pfi dial-in nebo navazat spojeni VPN. Lze nastavit parametry véetné
upfesnéného spojeni peer ID, typ pfipojeni (VPN véetné PPTP, IPSec Tunel a L2TP
samotné nebo pres IPSec) a zodpovidajici bezpecnostni metody apod.

Router poskytuje 32 pfistupovych ucétu uzivatell dial-in. Pfitom Ize rozsifit ucty na RADIUS
server pres zabudovanou funkci RADIUS klient. Nasledujici obrazek znazorfiuje sumarni
tabulku.

VPN a vzdaleny pristup >> Vzdaleny Dial-in uzivatel

Ucty vzdaleneho uzivatele: | Zmenit do vyrobniho nastaveni |
Index Uzivatel Stav Index Uzivatel Stav
1. ™ ® 9. Y ¥
2. Y 4 10. e b3
3. G " 11. T b
4. e ® 12. T ®
a. ™ ® 13. Y ¥
b. Y k4 14. e b3
7. G " 15. e b
8. e ® 16. T ®
< 1-16 | 17-32 »= Dalsi ==
Stav: v --- aktivni, ¥ --- Meaktivni

Zménit do vyrobniho nastaveni (Set to Factory Default)
Kliknéte, pokud chcete vymazat vSechny indexy.

Index
Kliknéte na €&islo indexu, abyste pfesli na stranku nastaveni vzdaleného uzivatele.

Uzivatel ((User)
Zobrazuje uzivatelské jméno dial-in uzivatele u¢tu LAN-to-LAN. Symbol ??? znamena, ze
ucet je prazdny.

Stav (Status)
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Zobrazuje stav pfistupu urcitého uzivatele. Symbol V a X znazorfiuje zda je uZivatel aktivni
nebo neaktivni.

DalSi (Next)
Kliknéte pro pfechod na dal$i stranku na nastaveni dalSich Gctd.

Kliknéte na kazdy index, pokud chcete upravit Ucet jednoho vzdaleného uzivatele. Kazdy
typ Dial-in vyZaduje vyplnéni zodpovidajicich poli vpravo. Pokud jsou pole Seda, znamena
to, Ze je Ize nechat prazdna. Nasledujici vysvétleni vas provede vypliiovanim dulezitych
poli.

VPN a vzdaleny pristup >> Vzdaleny Dial-in uzivatel

Indexc. 1

Uzivatelsky ucet a autentifikace

[T aktivovat tento ucet Uzivatelske jmeno I???
Odpojit po 300 wtarin Heslo |
Typ povoleneho Autentifikacni metoda IKE

volani Dial-In

¥ sdileny klic

I 15DM Sdileny kiic IKE | |

W peTP I Digitalni podpis (X.509)

¥ 1pSec tunel
I??? 'l
I L2TP s IPSec principy IZadna -]

[T Specifikovat vzdaleny uzel
1P wzdaleneho klienta nebo ISDN cislo 7 Stredni (4H)
I YWysoka (ESP)

[ pes W 30es [ aEs

IPSec bezpecnostni metoda

nebo lokalni 1D

Laokalni 1D | {walitelne)

Funkce zpetneho volani
[T aktivovat funkci zpetne volani

[T Specifikovat cislo zpetneho volani

Cislo zpetneho volani |

¥ aktivace uctu zpetneho volani

Ucet zpetneho volani ISD minut
0]24 I Wyrnazat | frusit |

Aktivovat tento ucet (Enable this Account)

Zaskrtnéte, pokud chcete povolit funkci.

Odpojit po (ldle Timeout)-Pokud je uzivatel ne€inny po udaném limitu, router zrusSi
pfipojeni. Pfedvolené nastaveni je 300 vtefin.
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ISDN

Povolite vzdalené pfipojeni ISDN dial-in. Lze také nastavit funkci zpétného volani. Méli
byste nastavit UZivatelské jméno a heslo vzdaleného uzivatele. Toto pfislusenstvi obsahuje
jen model .

PPTP
Umoznite vzdalenému uzivateli vytvofit pfipojeni PPTP VPN prfes internet. Nastavte
uzivatelské jméno a heslo.

IPSec Tunel
Umoznite vzdalenému uZivateli vytvofit IPSec VPN pfipojeni pfes internet

L2TP

Umoznite vzdalenému uzivateli vytvofit pfipojeni L2TP VPN pfes Internet. Lze zvolit L2TP
samotné nebo s IPSec. Zvolte si mezi:

Zadna (None)-Neaplikuje politiku IPSec. Vzhledem k tomu mdZe byt pripojeni VPN s L2TP
bez IPSec politiky zobrazeno jako jediné L2TP pfipojeni.

Mohla by byt (Nice to Have)-Aplikuje nejprve politiku IPSec, pokud je pfi vyjednavani
aplikovatelna. V opaéném pfFipadé zUstane pfipojeni VPN jen L2TP.

Musi byt (Must)-Specifikujte IPSec politiku, aby byla aplikovana na L2TP pfipojeni.

Specifikovat vzdaleny uzel (Specify Remote Node)
Zaskrtnuté poli¢ko-Lze specifikovat IP adresu vzdaleného uzivatele nebo peer ID
(pouzitim agresivniho rezimu IKE).
Nezaskrtnuté policko-Zvoleny typ pfipojeni pouzije bezpecénostni a autentifikacni
metody nastavené v hlavnim nastaveni.

Uzivatelské jméno (User Name)
Toto pole je aplikovatelné, pokud zvolite PPTP nebo L2TP s/ bez IPSec politiky.

Heslo (Password)
Toto pole je aplikovatelné, pokud zvolite PPTP nebo L2TP s/ bez IPSec politiky.

Autentifikacni metoda IKE (IKE Authentication Method)
Tato skupina poli je aplikovatelna na IPSec tunely a L2TP s IPSec politikou, pokud
upfesnite IP adresu vzdaleného uzlu. Jedina vyjimka je digitalni podpis (X.509). Mize byt
nastaven pokud zvolite IPSec tunel s/ bez upfesnéni IP adresy vzdaleného uzlu.
Sdileny kli¢ (Pre-Shared Key)-ZaSkrtnéte, pokud chcete spustit funkci a zadejte
pozadované znaky (1-63).
Digitalni podpis (X.509) (Digital Signature (X.509)-Zaskrtnéte, pokud chcete
spustit tuto funkci a zvolte si pfeddefinované v uétech X.509 Peer ID.

IPSec bezpeénostni metoda (IPSec Security Method)
Tato skupina poli je dulezita pro IPSec tunely a L2TP s IPSec politikou, pokud upfesnite
vzdaleny uzel. Abyste zvolili bezpe€nostni metodu, zaskrtnéte Medium, DES, 3DES nebo
AES.
Stredni (Medium) (AH) znamena, ze data budou ovéfena, ale ne kddovana. Toto
je pfedvolena moznost. Lze od$krtnout poli¢ko, pokud ji chcete zakazat.
Vysoka (High) (ESP)-znamena, Ze objem (data) budou ovéfena a zakddovana.
Lze zvolit kédovaci algoritmus Data Encryption Standard (DES), Triple DES
(3DES) a AES.
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Lokalni ID (Local ID)-Upfesnéte mistni ID, které ma byt pouzito na nastaveni dial-
in v nastaveni u¢tu LAN-to-LAN. Tato poloZka je volitelna a mlze byt pouZita jen
v agresivnim rezimu IKE.

Funkce zpétného volani (Callback Funkcion)
Tato funkce poskytuje sluzbu zpétného volani jen pro uzivatele ISDN ( model i). Vlastnikovi
routeru bude telekomunikacni spole€nosti zauc¢tovany poplatek za pfipojeni. ZaSkrtnéte,
pokud chcete funkci aktivovat (Check to enable Callback function).
Specifikovat Cislo zpétného volani (Specify the callback number)-slouzi pro
vys8i bezpecénost. Pokud specifikujete &islo, router bude volat zpét jen na zadané
Cislo.
Aktivace uctu zpétného volani (Check to enable callback budget control)-
Upfesnéte Casovy rozpocet pro uzivatele. Rozpocet bude automaticky snizen pfi
pfipojeni zpétnym volanim.

3.7.6 LAN - LAN

Zde lze spravovat pfipojeni LAN-to-LAN pomoci tabulky U¢th pfipojeni. MUzete nastavit
parametry v€etné smérovani pfipojeni (dial-in — dovnitf nebo dial-out - ven), peer ID, typ
pfipojeni (VPN s PPTP, IPSec Tunel a L2TP samotné nebo s IPSec) a zodpovidajici
bezpecnostni metody atd.

Router poskytuje 32 uctd, co znamena Ze podporuje 32 VPN simultannich tuneld.
Nasledujici obrazek znazornuje sumarni tabulku.

VPN a vzdaleny pristup >> LAN - LAN

LAN - LAN profily: | Zmenit do vyrobniho nastaveni |
Index Jmeno Stav Index Jmeno Stav
1. 7T S 9. 77 "
2. Y S 10. T b
3. e ® 11. T %
4, 777 % 12. 777 "
a. 7T S 13. 7Y k4
6. Y S 14. T b
7. 777 % 15, 777 ¥
8. 7T S 16. 77 "
< 1-16 | 17-32 > Dalsi ==
Stav: v --- Aktivni, ¥ --- Meaktivni

Zménit do vyrobniho nastaveni (Set to Factory Default)
Kliknéte, pokud chcete vymazat vSechny indexy.

Jméno (Name)
Indikuje jméno uétu LAN-to-LAN. Symbol ??? ukazuje, Ze UCet je prazdny.
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Stav (Status)
Indikuje stav individualniho u¢tu. Symboly V a X ukazuji, zda je ucet aktivni, nebo neaktivni.

Kliknéte na kazdy index, pokud chcete upravit U€et a dostanete se na dalSi stranku. Kazdy
ucet obsahuje 4 podskupiny. Pokud jsou pole Seda, znamena to, Ze je Ize nechat volné.
Nasledujici vyklad vas provede vyplnénim dulezitych poli:

VPN a vzdaleny pristup >> LAN - LAN

Profil Index : 2
Obecna nastaveni

Imeno profilu PRF Smer wolani & 0oba © Dial-out © Dial-In
™ aktivovat tento profil " wzdy zapnuto
Odpojit po 300 vterin

[T aktivovat PING aby tunel zustal aktivni

PING na IP I

Nastaveni Dial-Out
Typ volaneho serveru Typ linky m

& 150N Uzivatelske jmeno 777

© PPTP Heslo I

~
PSec tunel PPP overavani IF'AF'ICHAF' 'I

 L2TP se zasadami IPSec IZadny 'I )
%] komprimace

Imeno server IP/Host pro WPN, e .
. Autentifik toda IKE
{jako draytek.com nebo 123.45.67.89) utentifikacnt metoda
I & Sdileny klic

Sdileny klic [KE | |

 Digitalni podpis(x.509)

I??? 'l

IPSec bezpecnostni metoda
& StrednifsH)
€ yysoka (ESP) |DES bez overovani 7]

Rozsirene |

Index(1-15) v Plan Setup:

I f .II .ul

Funkce zpetneho volani {CBCP})

% 0On © wypnuto

[ wyzaduje vzdalene zpetne volani

" Poskytnout ISDN cislo vzdalene strane
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Jméno profilu (Profile Name)
Jméno profilu pfipojeni.

Aktivovat tento profil (Enable this profile)
Zaskrtnéte, pokud chcete aktivovat tento profil.

Smér volani (Call Direction)

Zadejte povoleny smér volani tohoto LAN-to-LAN profilu:
Oba (Both)- iniciator/odpovidajici
Dial Out-jen iniciator (volani odchozi)
Dial-In-jen odpovidajici (pfichozi volani)

Vzdy zapnuto (Always On)-Zaskrtnéte, pokud chcete trvalé pfipojeni VPN.

Odpojit po (Idle Timeout)-Pfedvolena hodnota je 300 vtefin. Pokud je pfipojeni necinné nad
tuto hodnotu, router pfipojeni zrusi.

Aktivovat PING aby tunel zastal aktivni (Enabel PING to keep alive)
Tato funkce pomaha routeru predurCit stav IPSec VPN pfipojeni, je hlavné uZzite€¢na

Zaskrtnéte aktivovat prenos PING paketu urcité IP adrese.

PING na IP (PING to the IP)
Zadejte |IP adresu vzdaleného hostitele umisténého na druhém konci tunelu.

Poznamka:

Aktivovat PING aby tunel zlstal aktivni se pouziva pfi nezvyklém preruSeni IPSec VPN
pfipojeni. Poskytne stav pfipojeni VPN, aby se router rozhodl zda bude volat znovu. Pokud
chce za normalnich okolnosti jeden peer ukoncit spojeni, méla by nasledovat vymeéna
paket(, aby se navzajem informovali. Pokud se odpoji vzdaleny peer bez upozornéni, router
nebude védét vyhodnotit situaci. Pro feseni tohoto dilema router kontinualnim posilanim
paketl pozna skute¢ny stav spojeni. Je to nezavislé na DPD (dead peer detection — mrtva
detekce peeru).

ISDN

Navaze ISDN spojeni se serverem. Méli byste nastavit typ linky a identitu jako uzZivatelské
jméno a heslo pro ovéfeni vzdaleného serveru. Lze dale nastavit zpétné volani (CBCP).
Toto pfislusenstvi je pouze pro model i.

PPTP
Navaze PPTP VPN spojeni se serverem pfes internet. Mé&li byste nastavit typ linky a identitu
jako uzivatelské jméno a heslo pro ovéfeni vzdaleného serveru.

IPSec tunel
Navaze se serverem spojeni IPSec VPN pres Internet.

L2TP se zasadami IPSec
Navaze spojeni L2TP VPN pfes Internet. Lze zvolit samotné L2TP alone nebo s IPSec.
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Zadny (None): Neaplikuje IPSec politiku. Vzhledem na spojeni VPN figuruje jako
samostatné L2TP spojeni.

Mohla by byt (Nice to have): Aplikuje nejprve politiku IPSec pfi vyjednavani. V
opacném pfipadé volani ven pres spojeni VPN bude samostatné spojeni L2TP.
Musi (Must): IPSec politka bude urcité aplikovana na spojeni L2TP.

Uzivatelské jméno (User name)
Toto pole je aplikovatelné, pokud zvolite PPTP nebo L2TP s/ nebo bez IPSec politiky.

Heslo (Password)
Toto pole je aplikovatelné, pokud zvolite PPTP nebo L2TP s/ nebo bez IPSec politiky.

PPP ovérovani (PPP Authentication)
Toto pole je aplikovatelné, pokud zvolite PPTP nebo L2TP s/ nebo bez IPSec politiky.

PAP/CHAP je nebé&znéjsi moznost pfi divoké kompatibilité.

VJ komprimace (VJ compression)

Toto pole je aplikovatelné, pokud zvolite PPTP nebo L2TP s/ nebo bez IPSec politiky. VJ
komprimace je pouzivana pro protokolovou hlavicku TCP/IP protokolu. Normalné se
nastavuje na Ano (Yes), aby bylo zlepSeno vyuziti Sitky pasma pfenosu.

Autentifikacni metoda IKE (IKE Authentication Method)

Tato skupina poli je aplikovatelna na IPSec tunely a L2TP s IPSec politikou.
Sdileny kli¢ (Pre-Shared key)-Zadejte 1-63 znaku klice.
Digitalni podpis (X.509) (Digital Signature (X.509))-UrCete jeden =z
pfeddefinovanych X.509 Peer ID profill.

Bezpeénostni metoda IPSec (IPSec Security Method)
Tato skupina poli je dilezita pro IPSec tunely a L2TP s IPSec politikou.

Stredni (Medium)
Ovérovaci hlavicka (Authentication Header) (AH)-Znamend, Ze data budou
ovéfovana, ale ne kédovana. Tato volba je pfedvolena jako aktivni.
Vysoka (High) (ESP-Encapsulating Security Payload)-Znamena, Ze objem (data)
budou zakdédovana a ovéfovana. Zvolte:
DES bez ovéfovani (DES without Authentication)-Pouzije DES kddovaci
algoritmus a nepouzije zadné ovérovaci schéma.
DES s ovérovanim (DES with Authentication)-PouZije kddovaci algoritmus DES
a MD 5 nebo SHA-1 ovéfovaci algoritmus.
3DES bez ovérovani (3DES without Authentication)-Pouzije trojity kodovaci
algoritmus DES neaplikuje zadné ovéfovaci schéma.
3DES s ovéfovanim (3DES with Authentication)-Pouzije trojity kédovaci algoritmus
DES a aplikuje MD5 nebo SHA-1 ovéFovaci algoritmus.
AES bez ovéiovani (AES without Authentication)-PouZije kédovaci algoritmus AES
a neaplikuje zadné ovérovaci schéma.
AES s ovéfovanim (AES with Authentication)-Pouzije kédovaci algoritmus AES
a aplikuje MD5 nebo SHA-1 ovéfovaci algoritmus.

RozSifené
Upfesnit méd, navrh a Zivotnost klice kazdé IKE faze, branu atd. Okno rozsSifeného
nastaveni je znazornéno nize:

106



3 IKE rozsirene nastaveni - Microsoft Internet Explorer =101x]

IKE rozsirene nastaveni

Mod IKE faze 1 & Zakladni maod ' agresivni mod
Mavrh IKE faze 1 |DES_MD5_G1/DES_SHA1_G1/3DES_MD5_G1/3DES_MDS_G2 =]
IKE faze 2 nawrh [HMAZ_SHAIHMAC_MDS = |

Faze 1 zivotnosti IKE klice IEBBDD {900 ~ 86400
Faze 2 zivotnosti IKE klice ISBEID {600 ~ 64000

Mavrh dokonaleho klice & wypnuto  Zapnout

Lokalni 1D |

ok | zawit |

Mod IKE faze 1 (IKE phase 1 mode)-Zvolte zakladni nebo agresivni moéd. Vystupem je
vyména bezpecnostnich navrhd, aby byl vytvofen bezpecny kanal. Zakladni méd je
bezpec€nejSi nez agresivni, protoZe pfi vice vyménach je realizovano bezpe¢nym kanalem
pro nastaveni IPSec session. Agresivni mdd je rychlejSi. Pfedvoleny je zakladni mod.

Navrh IKE faze 1 (IKE phase 1 proposal)-Navrhne mistni dostupné schéma ovéreni
a algoritmus kédovani VPN peerom a pfijme odezvu, aby nasSel shodu. Jsou dostupné dvé
kombinace pro agresivni a devét pro zakladni méd. Navrhujeme, abyste zvolili kombinaci,
ktera pokryje co nejvice schémat.

Navrh IKE faze 2 (IKE phase 2 mode)-Navrhne mistni dostupné schéma ovéfeni
a algoritmus kédovani VPN peerom a pfijme odezvu, aby nasSel shodu. Jsou dostupné tfi
kombinace pro kazdy mdd. Navrhujeme, abyste zvolili kombinaci, ktera pokryje co nejvice
algoritmu.

Faze 1 zivotnosti IKE klice (IKE phase 1 key lifetime)-Méla by byt definovana
z bezpec€nostnich ddvodl. Pfedvolena hodnota je 28800 vtefin. Lze zadat hodnotu mezi
900 a 86400 vtefinami.

Faze 2 zivotnosti IKE klice (IKE phase 2 key lifetime)- Méla by byt definovana
z bezpecnostnich dlivodl. Pfedvolena hodnota je 3600 vtefin. Lze zadat hodnotu mezi 600
a 86400 vtefinami.

Navrh dokonalého klice (PFS) (Perfect Forward Secret (PFS))-Kli¢ IKE Faze 1 bude
znovu pouzity, abychom se vyhnuli pfesdilené komplikovanosti zpracovani v druhé fazi.
Predvolena hodnota je necinna.

Lokalni ID (Local ID)-V agresivnim modo slouzi lokalni ID namisto IP adresy pfi ovéfovani
se vzdalenym VPN serverem. Délka je omezena na 47 znaka.

Funkce zpétného volani (Require Remote to Callback) (pouze modely i)-Tato funkce
poskytuje sluzbu zpétného volani oddélené od PPP jen pro uzivatele ISDN volani dovnit.
Vlastnikovi routeru bude Uctovaan poplatek za pfipojeni telekomunikaéni spole¢nosti.
Vyzadovat zpétné volani od vzdaleného (Provide ISDN Number to Remote)- Aktivuijte,
pokud chcete aby router vyZadoval vzdaleny peer, aby volal zpét na pozd&jsi spojeni.
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Mastaveni Dial-In

Typ povoleneho volani Dial-In

¥ 1SDN Uzivatelske jmenc |???
R PPTR Heslo |
W' IrSec tunel 41 komprimace & on 7 vypnuto
W L2TP se zasadami IPSec Im
Autentifikacni metoda IKE

— R
[T Specifikovat vzdalenou WPM branu 7 sdileny klic

pripojovansho YPMH servery IP =Sdilery Klie IHE | I

| " Digitalni podpis(<.5093

) |??? l
nebo lokalni ID Lz

IPSec bezpecnostni metoda
[# Stredni (aH)
YWysoka (ESP)
I bes ¥ 3pES ¥ AES

Funkce zpetneho volani {CBCP)
[T aktivovat funkci zpetneha volani

[T Pouzit nasledujici cislo pro zpetne wolani

Cisla zpetneho waolani I

Paoplatky zpetneho I— .
volani g min.

Mastaveni TCP/IP site

Maje WAN IP ID.D.D_D RIP smerovani ITX.-’RX oba vl
IP vzdalene brany ID.D.D.D Pro NAT operace, zachazet se vzdalenou podsiti
jako s

IP vzdalene site ID.D.D.D IF‘rivatni = ,l
Maska vzdalene site |255.255.255.D

Yice | [T Zmenit default route pres tento tunel

[0]24 I Wymazat | frusit |

Typ povoleného volani Dial-In (pfichozi) (Allowed Dial-In Type)
Preddefinuje typ spojeni pro pfichozi volani.

ISDN

Povoli jen pfichozi ISDN dial-in volani. Lze nastavit funkci zpé&tného volani. Mé&li byste
nastavit uzivatelské jméno a heslo pro ovéfeni volajiciho vzdaleného uzivatele (dial-in).
Toto pfisluSenstvi je uziteCné jen pro model i.

PPTP
Povoli vzdalenym dial-in uzivatelim PPTP VPN spojeni pres internet. Méli byste nastavit
uzivatelské jméno a heslo pro ovéfeni volajiciho vzdaleného uzivatele (dial-in).

IPSec Tunel
Povoli vzdalenym dial-in uzZivatelim IPSec VPN spojeni pfes Internet.
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L2TP
Umoznite vzdalenému uzivateli vytvofit pfipojeni L2TP VPN pfes Internet. Lze zvolit L2TP
samotné nebo s IPSec. Zvolte si mezi:
Zadna (None)-Neaplikuje politiku IPSec. Vzhledom k tomu mtiZe byt pFipojeni VPN
s L2TP bez IPSec politiky zobrazeno jako jediné L2TP pfipojeni.
Mohla by byt (Nice to Have)-Aplikuje nejprve politiku IPSec, pokud je pfi
vyjednavani aplikovatelna. V opaéném pfipadé zlstane pfipojeni VPN jen L2TP.
Musi (Must)-Specifikujte IPSec politiku, aby byla aplikovana na L2TP pfipojeni.

Specifikovat vzdalenou VPN branu pripojovaného VPN serveru IP, nebo lokalni ID
(Specify CLID or Remote VPN gateway)

Lze specifikovat IP adresu vzdaleného Dial-in uzivatele nebo peer ID (mélo by byt stejné
s ID nastavenim u typu volani Dial-in) zaSkrtnutim policka. Pokud zvolite ISDN (jen model
J°) zadejte Cislo peer ISDN. Také byste méli podrobnéji specifikovat zodpovidajici
bezpecénostni metodu v zakladnim nastaveni.

Pokud nezaskrtnete poli¢ko, typ spojeni pouzije bezpelnostni metodu nastavenou
v zakladnim nastaveni.

Uzivatelské jméno (User name)
Toto pole je aplikovatelné, pokud zvolite PPTP nebo L2TP s/ nebo bez IPSec politiky.

Heslo (Password)
Toto pole je aplikovatelné, pokud zvolite PPTP nebo L2TP s/ nebo bez IPSec politiky.

VJ komprimace (VJ Compression)

Toto pole je aplikovatelné, pokud zvolite PPTP nebo L2TP s/ nebo bez IPSec politiky. VJ
komprimace je pouzivana pro protokolovou hlavicku TCP/IP protokolu. Normalné se
nastavuje na Ano (Yes), aby bylo zlepSeno vyuziti Sifky pasma pfenosu.

Autentifikaéni metoda IKE (IKE Authentication Method)
Tato skupina poli je aplikovatelna na IPSec tunely a L2TP s IPSec politikou pokud
specifikujete IP pfipojovaného VPN serveru, nebo &islo ISDN vzdalené VPN brany, nebo IP
peeru VPN serveru.
Sdileny kli¢ (Pre-Shared key)-Zadejte 1-63 znaku klice.
Digitalni podpis (X.509) (Digital Signature (X.509))-Uréete jeden =z
preddefinovanych X.509 Peer ID profil(i.

IPSec bezpeénostni metoda (IPSec Security Method)
Tato skupina poli je dulezita pro IPSec tunely a L2TP s IPSec politikou.

Stredni (Medium)
Ovérovaci hlavicka (Authentication Header) (AH)-Znamend, Ze data budou
oveéfena, ale ne kédovana. Tato volba je pfedvolena jako aktivni.
Vysoka (High) (ESP-Encapsulating Security Payload)-Znamena, Ze objem (data)
budou zakdédovana a ovéfena. Lze zvolit kddovaci algoritmus Data Encryption
Standard (DES), trojité DES a AES.
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Funkce zpétného volani (Callback Funkcion)
Tato funkce poskytuje sluzbu zpétného volani jen pro pfichozi volani dial-in vzdalenych
uzivateld ISDN ( model /). Vlastnikovi routeru bude zauétovan poplatek za pfipojeni.

Aktivovat funkci zpétného volani (Check to enable Callback function)

Zaskrtnéte pro aktivaci funkce.
Cislo zpétného volani (Callback Number)-je pro velmi vysokou bezpeé&nost.
Pokud ho aktivujete, bude vam moci volat pouze zvolené &islo.

Poplatky zpétného volani (Callback budget)-Je predvolen urgity ¢as zpétného volani.
Pokud jsou poplatky vy€erpany, funkce bude deaktivovana.
Poplatky zpétného volani (jednotka:minuty) (Callback budget)(Unit:minutes)-
Upfesnéte velikost doby uréenou pro volani dial-in uzivatele. Hodnota se ¢erpanim
automaticky snizuje. Nastaveni hodnoty 0 znamena, Ze neni zadné omezeni.

Moje WAN IP (My WAN [P)

Toto pole je aplikovatelné jen pokud zvolite PPTP nebo L2TP s/ nebo bez IPSec politiky.
Pfedvolena hodnota je 0.0.0.0, co znamena, Ze router dostane PPP IP adresu v dobé faze
vyjednavani. Pokud je nastavena fixni adresa na vzdalené strané, specifikujte ji i zde.

IP vzdalené brany (Remote Gateway IP)

Toto pole je funkéni pfi volbé PPTP nebo L2TP s/ nebo bez IPSec politiky. Pfedvolena
hodnota je 0.0.0.0, co znamena, Ze router dostane PPP IP adresu vzdalené brany v dobé
faze vyjednavani. Pokud je nastavena fixni adresa na vzdalené strané, specifikujte ji i zde.

IP vzdalené sité/Maska vzdalené sité (Remote Network IP/ Remote Network Mask)
Pridejte staticky router pro nasmérovani vSech prenosli smérovanych na tuto IP vzdalené
sité/masky vzdalené sité pres spojeni VPN. Pro IPSec je ID cilového klienta fazi 2 rychlého
maodu.

Vice (More)

Pridejte staticky router pro nasmérovani vSech pfenosd smérovanych na vice IP adres
vzdalenych siti nebo masek vzdalenych siti pfes spojeni VPN. Toto se obycejné pouZziva,
pokud je za VPN routerem vice podsiti.

RIP smérovani (RIP Direction)

Tato moznost specifikuje smérovani RIP (Routing Information Protocol — protokol
routovacich informaci) paketd. Lze ji aktivovat nebo deaktivovat. Jsou nabizeny 4 mozZnosti:
TX/RX, jenTX, jen RX a Zakazat.

RIP verze (RIP Version)
Zvolte verzi protokolu RIP. Pro nejvétsi kompatibilitu zvolte verzi 2.

Pro NAT operace zachazet se vzdalenou podsiti jako s (For NAT operatin, treat remote
sub-net as)

PFi komunikaci se vzdalenou podsiti s ni miZe router zachazet jako s privatni siti posilanim
paketl s privatni IP adresou routeru, nebo jako s vefejnou podsiti posilanim paketl
s vefejnou IP adresou routeru.
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3.7.7 Sprava spojeni (Connection Managemnt)

Dostupna je sumarni tabulka vSech pfipojeni VPN. Lze odpojit kazdé VPN pfipojeni
kliknutim na tlacitko Zrusit. Také lze volat ven v agresivnim moédu kliknutim na tlacitko
vytoCit v nastroji na vytoceni VPN tunelu.

VYPN a vzdaleny pristup >> Sprava spojeni

nastroj Dial-out Cas obnoveni : Im vl Obnovit |

j Wytocit | ‘

Stav VPN spojeni
Aktualni stranka: 1 Dalsi |

vzdalena Virtualni Tx Tx Rx Rx Cas od

VPN Typ Ip sit pakety prutok pakety  prutok spusteni

wunnnnny 0 Data jsou kryptovana,
wuuxuxxy | Data nejsou kryptovana.

Vytocit (Dial)
Kliknéte pokud chcete provést odchozi volani.

Cas obnoveni (Refresh Seconds)
Zvolte si ¢as obnoveni z moznosti 5, 10, a 30 vtefin.

Obnovit (Refresh)
Kliknéte pro obnoveni stavu pfipojeni.
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3.8 Sprava certifikatua (Certificate Management)

Sprava certifikatu

= Lokalni certifikat
= Dunverytiodimy CA certifikat

Digitalni certifikat pracuje jako elektronicka identita, ktera je vydana divéryhodnym zdrojem
(certification authority — CA). Obsahuje informace jako je vase jméno, sériové Cislo, datumy
expirace atd. Digitalni podpis tohoto zdroje si mize pfijemce ovéfit, tzn., zZe certifikat je
skute¢ny. Router podporuje digitalni certifikaty standardu X.509.

Kazda entita, ktera chce vyuzivat digitalni certifikat musi o ného nejdfive pozadat na CA
serverech.

Zde Ize spravovat generovani a spravu lokalnich certifikatd a nastavovat divéryhodné CA
certifikdty. Nezapomerite nastavit ¢as routeru pro ziskani platného Casového rozsahu
certifikatu.

3.8.1 Lokalni certifikat (Local Certifikate)

Sprava certifikatu >> Lokalni certifikat

Konfigurace lokalniho X509 certifikatu

Imeno Subjekt Stav Imena
Lokalni -—= - Zobrazit | Wyrmazat |
GENEROWAT IMPORT OBNOWIT
Lokalni X509 certifikat
=
=

Generovat (Generate)
Kliknéte na tlacitko, pokud chcete otevfit okno generovani certifikat(.
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Sprava certifikatu >> Lokalni certifikat

Generovat pozadavek na certifikat

Alternativni jmeno subjektu
Typ
P

Jmeno subjektu

Zeme ()

Stat (ST)

Lakalita (L)

Organizace {0

Organizachi jednaotka (O

Checne jmeno {CH)

Email (E}
Typ klice RSA x
velikost klice 1024 Bit | =

Zenerovat

T }

Zadejte vSechny pozadované informace a opét kliknéte Generovat.

Import
Kliknéte na toto tlacitko pro import uloZzeného souboru s informacemi o certifikatu.

Obnovit (Refresh)
Kliknéte pro obnovu informaci.

Zobrazit (View)
Kliknéte pro podrobnéjsi nastaveni pozadavku na certifikat.

Po kliknuti na Generovat se informace zobrazi v okné nize:
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Sprava certifikatu >> Lokalni certifikat

Konfigurace lokalniho X509 certifikatu

Imeno Subjekt Stav fmena
Lakalni Reqguesting Zobrazit | wyrnazat |
GEMEROWAT IMPORT OBEMNOWIT

Zadost na lokalni X509 certifikat

————— BEGIN CERTIFICATE REQUEST-——-— =]

MIIBPeCEqQIBAD AAMIGENAOGCS G IhIDOERBAQTAAGGNAD CEIQEEyQCOE7abklgl
EpikOEcObng=sjojhneds3gFgnre lmwR HE10i04H=J5hd 6 pMHs oy GyHpaFvHw+uL
PIh/1dSgkogvilOoviyHenJ6pr/ g8 7 Y1AEJEmrLvgly6Z/ P3ckpogogx PuxceTGTCGep
BG5S zNgKkQO+tudLRESTnuyrKenElxJ 13 IvIDAQABOAAWD OV IKOZ ThwvecNAQEFEQAD
gYEAfHudpl/2PLEcCIPD Mt SWWNnLkCuI A0gqifgXhnl Ry lms082 DFExYEEhw1dL
Slkweb3d1ls3JX3t6L0zm902a3¥ 1 z2VCqoS Ighe ZET4vrntkGer e TT1ue jons 90
95K1bKz9E0DmHglwhh4 I 7VnoTkhE I0x AdEapt4E+CuwRHTs=

[

3.8.2 Davéryhodny CA certifikat (Trusted CA Certificate)

Davéryhodny CA certifikat ma v seznamu 3 sady certifikatu.

Sprava certifikatu >> Duveryhodny CA certifikat

X509 konfigurace duveryhodneho CA certifikatu

Imeno Subjekt Stav Modify
Duun(e:r:[wlodny . — Tobrazit | Smazat |
Duun(e:r:lodny . . Zohrazit | Smazat |
Duun(e:r:[waodny . — Tobrazit | Smazat |

IMPORT | OBMNOWIT |

Abyste importovali ulozeny certifikat, kliknéte na IMPORT abyste otevfeli nasledujici okno.
Pouzijte Prohledavat... abyste nasli pozZadovany soubor. Pak kliknéte na Import.
Importovany certifikat bude na seznamu certifikat v okné Davéryhodny CA certifikat. Pak
kliknéte na Import, abyste pouZili uloZzeny soubor.
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Sprava certifikatu >> Duveryhodny CA certifikat

Import X509 duveryhodneho CA certifikatu

Yyber soubory duveryhodneho Ca certifikatu,

Prochazet.. |

Klik Import stahnuti certifikace,
Import | Frusit |

Kliknéte na Zobrazit (View), pokud chcete zobrazit kazdy Duvéryhodny CA certifikat
v podrobném informaénim oknu. Pokud chcete certifikat vymazat, zvolte jej a kliknéte na
Vymazat (Delete). Odstrani se vSechny informace o certifikatu.

/3 Informace certifikatu - Microsoft Internet Explorer o ] 1 |
Detailni informace certifikatu
Imeno certifikatu: Duveryhodny CA-1
Wydavatel:
Subjekt:
Alternativni jmeno subjektu:
Platne od:
Platne do:
Larit |
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3.9 VolP

VolP
= Konfigurace volani
= SIP ucty

= Hastaveni telefonu
= Staw

Sit Voice over IP (hlas pfes IP - VolP) umozZfiuje pouzivat Sirokopasmové pfipojeni k
Internetu pro hlasovy pfenos vysoké kvality.

Je mnoho signalovych protokoll, metod kterymi zafizeni VolP spolu komunikuiji.
Nejpopularnéjsi protokoly jsou SIP, MGCP, Megaco a H.323. Tyto protokoly vSak nejsou
navzajem kompatibilni (kromé soft-switch serveru).

Vigor podporuje protokol SIP. Ma Sirokou podporu a je proto idealni pro ITSP
(poskytovatel telefonnich sluzeb - Internet Telephony Service Provider) a softphone. SIP je
end-to-end (konec-konec) signalovy protokol, ktery zfizuje uzivateli pfitomnost a mobilitu
ve struktufe VolP. Kazdy, kdo chce komunikovat pouziva jeho SIP Uniform Resource
Identifier — tzv. SIP adresu. Standardni format SIP URI je

sip: cislo@voi.t-com.sk: port

Néktera pole u riznych druhl vyuziti mohou byt volitelna. VSeobecné t-com.sk je doména.
“Userinfo” (informace o uzivateli) zahrnuji pole ,user”, heslo pole ,password a nasleduje
znak@. Je to podobné jako URL a je mozné to nazyvat “SIP URL". SIP podporuje pfimé
peer-to-peer volani a také volani pfes SIP proxy server (role podobna jako straZce brany
v sitich H.323), pokud protokol MGCP pouziva architekturu klient/server a zptsob volani se
podoba dnes$nim sitim PSTN.

Pokud je hovor navazan, plyne hlasovy pfenos pomoci RTP (Real-Time Transport Protocol
— protokol pfenosu v pfimém casu). Do RTP paketd mohou byt vsazeny rizné kodeky
(metody komprese a kodovani). Modely Vigor (V modely) poskytuji rizné kodeky vcetné
G.711 Alp-law, G.723, G.726 a G.729 A & B. Kazdy kodek pouziva rGznou Sifku pasma
pFenosu a proto poskytuje riiznou kvalitu prenosu hlasu. Cim $ir$i pasmo kodek vyuziva,
tim lepsi je kvalita hlasu. Kodek se v8ak musi pfizpUsobit k internetovému pfipojeni.

Volani pres SIP servery

Nejprve se Vigor zaregistruje na SIP zaslanim registraénich zprav, aby se ovéfila jeho
platnost. Pak SIP proxy servery obou stran pfeposlou sekvence zprav volajicimu, aby zfidily
hovor.

Pokud se oba zaregistruji u stejného SIP serveru, nastane nasledujici:
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Registrar
draytel.com

H———— - Proxy Proxy -——

a.com b.com
-
-
Alice Bob
(sip: alicemdraytel.com) (sip: bob@draytel.com)

Nejvétsi vyhoda tohoto médu je, Ze si nemusite pamatovat IP adresu vaseho pfitele, ktera
se muze, pokud je dynamicka, ¢asto ménit. Namisto toho pouZijete programovani volani
(dial plan), nebo pfimo vytoCite jméno uUctu (account name) vaseho pfitele pokud jste
zaregistrovani u stejného SIP serveru.

Peer-to-Peer
Pred volanim je nutné znat IP adresu protéjsi strany. Router VolP pak provede spojeni mezi
obéma stanicemi.

Vigor ValP
Router

H Router
.':?' r
& ‘ ~ 3

Yigor Velp

Vigor fady V nejprve vybere k danym podminkam a Sifce pasma nejefektivnéjsi kodek a
zajisti automatickou kvalitu sluzby (QoS). QoS sluzba upfednosthuje hlasové pakety
posilané pres internet. Témito funkcemi zajisti Vigor nejoptimalnéjsi FeSeni pfenosu hlasu
pfes internet.
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3.9.1 Konfigurace volani (Dial Plan)

Tato stranka umoznuje nastavit si telefonni seznam (Phone Book) a ¢iselnou tabulku (Digit
Map) pro funkce VolP. Kliknéte na strance na Telefonni seznam nebo Ciselnou tabulku pro
vstup na dalSi stranky nastaveni Programovani volani.

YolP »» Konfigurace volani

Konfigurace volani

Telefonni seznam
Ciselna tabulka
Nastaveni PSTN

Telefonni seznam (Phone Book)

V této sekci Ize zadat do telefonniho seznamu telefonni kontakty. Pouzitim tzv. rychlého
vytaceni Ize navazat hovory rychleji nez vytukavanim celého cisla. V nabidce je 60 polozek
— SIP adres, které si Ize ulozit v Programovani volani.

YolP »> Konfigurace volani

Telef. seznam

Index Telefonni cislo Iuhjrr?]icrl]\;ane SIP URL P;;Tﬁ%rr:ia Nahrac?;}::telef. Stav
1. MNone 1
2. More ¥
3. MNone ]
4. MNome "
5. MNone H
6. MNone "
i More ®
i More ¥
9. MNone ]
10. MNone ]
1. MNone H
12. MNone "
13. More ®
14. MNone "
15. MNome ]
16. MNone ]
17. MNone H
18. MNone "
19. Morne ¥
20. MNone "

<< 1-20 | 20-40 | 40-60 == Dalsi ==
Staw: v --- Aktivni, ® --- Meaktivni, 7 --- Prazdny
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Kliknéte na jakékoliv €islo indexu pro zobrazeni stranky polozky Programovani volani.

YolP >> Nastaveni rychleho vytaceni

Telef.seznam Index c. 1

Telefonni cislo IED
Zobrazovane jmeno Ipepik

SIP URL |12335 @ |iptel.org

Pristup na nahradni linku INone 'l
Mahradni telef. cisla I

Ok | Wymazat | Trusit |

W aktivovat

Aktivovat (Enable)
Kliknéte pro aktivaci.

Telefonni €islo (Phone Number)
Cislo rychlého volani tohoto indexu. Muze to byt jakékoliv vami zvolené Cislo slozené z Cisel
0-9a*.

Zobrazované jméno (Display Name)
Identifikace volajiciho, kterou chcete aby se zobrazila na displeji pfi pfichozim volani.

SIP URL
Zadejte telefonni Cislo ucastnika.

Ciselna tabulka (Digit Map)
Tato stranka umoziuje uZivateli upravit Cislo prefixu uctu SIP pfidanim c&isla, odstranénim
Cisla nebo vyménou gisla. Pouziva se pro rychlé a jednoduché volani pfes VolP rozhrani.
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YolP »> Konfigurace volani

Mastaveni ciselne tabulky

Zapnout Prefix cislo IMaod OP cislo Min delk  Max delk Interface
(2 V] [Nahradit x| |oE63 o o [PsSTH =]
ro Gy & | F B
ro ooy o | F B
= Gy o | F B
= o = | E § [Fsm e
= Gy & | £ E [Fem e
ro Gy & | F [Fsmi ]
ro ooy o | F B
= Gy o | F B
= o = | E [ [Fsm e
= Gy & | £ E [Fem e
. [Zadny =] | Ip [p EEE
ro ooy ® | F B
= Gy o | F B
= o = | E 5 [Fsm e
= s E E [Fem el
. [Zadny =] | Ip [p EEE
ro Gy & | F B
= Gy o | F B
= o = | E 5 [Fsm e

ok | st |

Zapnout (Enable)
Zaskrtnéte pokud chcete aktivovat nastaveni.

Prefix €islo (Prefix Number)
Nastavené Cislo je pouzito na pfidani, odkryti nebo nahrazeni OP &isla.

Maéd (Mode)
Zadny (None)-Zadna aktivita.
Pridat (Add)-Pokud zvolite tento mod, OP &islo bude pfidano k Cislu prefixu pfi
volani pfes specifické rozhrani.
Vyjmout (Strip)-OP C¢islo bude vymazano &islem prefixu na volani pfes VolP
rozhrani. Jako priklad viz. obr. vySe (tabulka nastaveni prefixd), OP Cislo 886 bude
vymazano, protoze OP gislo je nastaveno na 886.
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Nahradit (Replace) V tomto médu bude OP ¢islo nahrazeno ¢&islem prefixu pfi
volani pfes urcité rozhrani. Jak je uvedeno na obrazku vySe, OP Cislo 8863 bude
nahrazeno &islem 003, protoZe je &islo prefixu zadano 003.

OP ¢islo (OP Number)
Cislo které sem zadate je prvni €ast Cisla UCtu, ze kterého chcete provést urcitou funkci
(vzhledem na ur¢eny mod) pouzitim Cisla prefixu.

Min délk. (Min Len)
Nastavte minimalni délku volaného &isla na aplikovani Cisla prefixu. Jak je zobrazeno vySe,
pokud je €islo mezi 7 a 9, ¢islo mUze pouzit nastaveni Eisla prefixu.

Max délk. (Max len)
Nastavte maximalni délku volaného &isla, které muze aplikovat nastaveni &isla prefixu.

Rozhrani (Interface)
Zvolte rozhrani, které chcete aktivovat na Cislo prefixu. Vybér ze dvou uloZzenych SIP u¢tu.

3.9.2 SIP uéty (SIP Account)

V této sekci Ize upravit vlastni nastaveni SIP uctd. Pokud pozadate o Ucet, vas poskytovatel
sluzby SIP vam doda jméno uctu (Account Name) nebo uzivatele, SIP registrar, proxy
a nazev domény (Domain Name) (posledni tfi polozky mohou byt identické). Pak uz jen
oznamite pratelim vase telefonni €islo ve formé Jméno uétu@nazev domény.

Pokud zapnete Vigor VolP router, ten se zaregistruje u SIP Registrar autorizaci
uzivatel@doména/oblast. Potom bude vas hovor veden pres SIP proxy k destinaci pouzitim
identity jméno uctu@domeénal/oblast.
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VolIP => SIP ucty

Obsah SIP uctu Obnovit |

Index Profil Domena/Oblast Proxy Imeno uctu Port Stav
1 o) iptel.arg change_me W vorr1 [T waolpz =
2 change_me [Mvolp1 [ volp2 -
3 change_me [T volpl T vaolp2 =
4 change_me [Mvolpl [T voIp2 -
5 change_me T wvolpy [T volpz -
6 change_me [Mvolp1 [ volp2 -

R: uspesna registrace na SIP server
- chyba registrace na SIP serveru

Nastaveni NAT Traversal

STUM server: |
Externi IP: |

SIP PIMG interval: 180 wt,

Index
Kliknéte pro vstup na strdnku nastaveni uc¢tu SIP.

Profil
Zobrazi jméno profilu uctu.

Doménal/Oblast (Domain/Realm)
Zobrazi nazev domény nebo IP adresu SIP Registrar serveru.

Proxy
Zobrazi ndzev domény nebo IP adresu SIP proxy serveru.

Jméno uétu (Account Name)
Zobrazi jméno uctu telefonniho &isla pfed @.

Port (Ring Port)
Specifikujte, ktery port bude zvonit pfi pfichozim hovoru.

Stav (Status)

Zobrazuje stav zodpovidajici SIP G¢tu. (R) znamena, Ze ucet je Uspé&Sné zaregistrovan na
SIP serveru. (=) znamena, Ze Ucet se nezaregistroval.

STUN Server
Zadejte IP adresu STUN serveru.

Externi IP (External IP)
Zadejte IP brany.
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SIP PING interval
Pfedvolena hodnota je 150 vtefin. Je dulezita pro Nortel NAT server traversal support.

VolP == SIP ucty

SIP ucet Index c. 1

Jmeno profilu |VOI {max 11 zhaku)

Registrace pres m [T telefonovat hez registrace

SIP Part ISDED

Domena/Ohlast |ipte|.0rg (rmax 63 znaku)
Prosy | {max 63 znaku)

[ Pracovat jako odchozi proxy

Zobrazene jmeno

{max 23 znaku)

Cislo uctudmeno Ichange_me {max 63 znaku)
[T autentifikace 1D I {max 63 znaku)
Heslo |

(rmax 63 znaku)

Cas platnosti IW 'I IEEIEI wt,
Podpaora MAT Traversal IZadna vI

Part ¥ voir1 T wolpz
Typ Zvaneni

]

oK | st |

Jméno profilu (Profile Name)
Pfifadte jméno profilu pro identifikaci. Lze zadat jméno podobné nazvu domény. Napf.
pokud je nazev domény draytel.org, Ize zadat draytel-1.

Registrace pres (Register via)

Pokud chcete volat pfes VolP bez registraci osobnich Gdaji, zvolte Zadna (None)
a zaskrtnéte policko. Nékteré SIP servery umozfiuji uzivatellm vyuzivat VolP funkce bez
registrace. Pro takovy server zaskrtnéte Volani bez registrace (make call without register).
Doporuceno je zvolit Auto. )

SIP Port

Zadejte Cislo portu pro posilani/pfijem SIP zprav k uskuteénéni hovoru. Pfedvolend je
hodnota 5060. Vas peer musi nastavit stejnou hodnotu u jeho SIP Registrar.

Doména/Oblast (Domain/Realm)
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Zadejte nazev domény nebo IP adresu SIP Registrar serveru.

Proxy
Nastavte jméno domény nebo IP adresu SIP proxy serveru. Lze zadat: &islo portu, pokud
chcete upfesnit cilovy port pfenosu dat (napf. nat.draytel.org:5065)

Pracovat jako odchozi proxy (Act as Outbound Proxy)
Zaskrtnéte, pokud chcete, aby proxy pracoval jako Outbound proxy.

Zobrazené jméno (Display Name)
ID volajiciho, které chcete zobrazit na dipleji pratel.

Cislo uétu/Jméno (Account Number/Name)
Zadete jméno uctu nebo telefonni Eislo, napf. cely text pfed @.

Autentifikace ID (Authentication ID)
Zaskrtnéte, pokud chcete aktivovat funkci a zadejte jméno nebo Cislo pouzivané na SIP
ovéfovani u SIP Registrar. Nemusite zadavat, pokud je stejné jako jméno uctu.

Heslo (Password)
Heslo, které jste obdrzeli pfi registraci u SIP.

Cas platnosti (Expiry Time)
Cas, po ktery si bude SIP Registrar udrzovat vas zaznam. Pfed vyprSenim Casu zasle
router SIP Registrar dal$i pozadavek.

Podpora NAT Traversal
Pokud se router, ktery pouzivate pfipoji na internet jinym zafizenim, musite nastavit tuto
funkci podle potfeby.

Marualhe
Mortel

Zadna (None)-Deaktivuje funkci.

Stun-Pokud je pro vas router poskytnuty Stun server.

Manualné-Pokud chcete nastavit externi IP adresu jako NAT transversal podporu.
Nortel-pokud soft-switch, ktery vyuzivate, podporuje feSeni Nortel, zvolte tuto
moznost.

Port (Ring Port)
Zaskrtnéte VolP 1 nebo VolIP 2 jako pfedvoleny vyzvanéci port.

Typ zvonéni (Ring Pattern)
Zvolte vyzvanéci ton.
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Nize je znazornén pf. seznamu SIP uctd.

VolP == SIP ucty

Obsah SIP uctu Obnaovit |

Index Profil Domena/0Oblast Proxy Jmeno uctu Port Stav
1 YOl iptel.arg change_me W worp1 [ waolpz =
2 change_me [~ volpl I Yaolp2 =
3 change_me [Mvoipl [T volpz -
4 change_me [ volpy [T volpz -
5 change_me [Mvolpy [T volp2 -
6 change_me [~ volpl I Yaolp2 =

R: uspesna registrace na SIP server
- chyba registrace na SIP serveru

Nastaveni NAT Traversal

STUN server:

Externi IP:

SIP PING interval: 150 wt,
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3.9.3 Nastaveni telefonu (Phone Settings)

Tato stranka umozriuje uzivateli upravit nastaveni telefonu bud pro VolP 1 nebo VolIP 2.
WolP »> Nastaveni telefonu

telef. seznam

Index Port Vlzztlgﬂisti Kodek Ton (r\::f/sli?psrtn) DefsggtSIP DTMF prenos
1 valPi G.7204/8 D;";s;d 5/5 YOI InBand
2 volp2 G.7204/B Dg;s;d /5 YOI InBand
RTP

[T symmetricke RTP

Dynamicky RTP port start |1DDED
Dynamicky RTP part cil |1EDDD

RTP TOS [IP precedence 5 =l [10100000

Ok |

RTP

Symetrické RTP (Symmetric RTP)-Zaskrtnéte pro aktivaci funkce. Aby pfenos dat
prosel na obé strany a neztratil se kvuli ztraté IP (napf. pfi posilani dat z vefejné IP
adresy vzdaleného routeru na privatni IP adresu mistniho routeru), zaskrtnutim
polic¢ka vyfesite tento problém.

Dynamicky RTP port start (Dynamic RTP Port start)-Specifikuje po¢ate¢ni port
RTP streamu. Pfedvolena hodnota je 10050.

Dynamicky RTP port cilovy (Dynamic RTP Port end)-Specifikuje konecny port
RTP streamu. Pfedvolena hodnota je 15000.

RTP TOS-Rozhoduje o uUrovni baliku VolP. Vyberte si ze seznamu.
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P precedence 5 v

IP precedence 1

IP precedence 2

IP precedence 3

IP precedence 4

IP precedence 5

IP precedence B

IP precedence 7

AF Class1 (Low Drop)

AF Clags1 (Medium Drop)
AF Class1 (High Drop)
AF Clags2 (Low Drop)
AF Class2 (Medium Drop)
AF Clags2 (High Drop)
AF Class3 (Low Drop)

AF Clags3 (Medium Drop)
AF Class3 (High Drop)
AF Clagsd (Low Drop)

AF Class4 (Medium Drop)
AF Clagsd (High Drop)
EF Class

Kliknéte na Ccislo 1 nebo 2 vesloupci index avstupte na nasledujici stranku pro
konfigurovani nastaveni telefonu.

VoIP => Nastaveni telefonu

Telef. Index c. 1
Vlastnosti Kodeky

[T Hotline Preferovany kodek IG.?EBNEI (Bkbis) vl

[ Pouze tento kodek

welikost paketu IEDms 'l
Detektor hlas. aktivity I\a’yp. 'I

Default SIP ucet 10! =

" Delka spaojeni
[T T.38 Fax funkce
Automat. presmerovani

SIP URL

Cas presmer,

) [ Pouzivat oznam. ton pouze pokud byl ucet
" DND mod(Nerusit) zaregistrowan

Index({1-15) v Plan Mastaveni:

I JI JI JI

Pozn.: Mastaveni akce a Cas necinnosti
budou ignaravana.

[ cekajici volani
[T Manual.presmerovani

(8124 Fruseno Rozsirene

Hotline
Zaskrtnéte policko pro aktivaci funkce. Zadejte SIP URL, ktera bude automaticky volana
pokud zdvihnete telefon.
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Délka spojeni (Session Timer)
Zaskrtnéte pro aktivaci funkce. Pokud po dobu kterou zadate do pole, nebude zadna
odpovéd, automaticky se spojeni ukongi.

T.38 Fax funkce (T.38 Fax function)
Pokud podporuje tuto funkci faxu i protéjsi strana, Ize ji zaskrtnutim povolit.

Automat. presmérovani (Call Forwarding)

Automatické pfesmérovani volani. Existuji 4 mozZnosti.
Vypnuto (Disable)-Zavie funkci pfesmérovani.
Vzdy (Always)-VSechny hovory budou pfesmérovany na SIP URL
bezpodminecéné.
Obsazeno (Busy)-Pfichazejici hovory budou pfesmérovany, pokud je mistni
systém obsazen.
Nepfijima (No Answer)-Pokud pfichazejici hovory zUstavaji bez odpovédi, budou
po uplynuti nastaveného ¢asu pfesmérovany na danou SIP URL.

Ixrj,rpnutu *I

By pnuto
vZdy

ohsazeno
neprijima

SIP URL-Zadejte SIP URL (napf. aaa@draytel.org nebo abc@t-com.sk)
Cas presmérovani (Time out)-Nastavte casoval pro presmérovani volani,
pfedvolenych je 30 vtefin.

DND méd (Nerusit) (DND (Do Not Disturb) mod)
Nastavte €as kdy nechcete byt vyruSovani VolP hovory. V této dobé& obdrzi volajici
obsazovaci ton a mistni uzivatel neobdrzi vyzvanéni.
Plan (Schedule)-Zadejte index planovaciho profilu, abyste fidili DND podle
predvoleného planu, viz. sekce 3.5.2.

Cekaijici volani (Call Waiting)
Zaskrtnéte pro aktivaci funkce. Zazni tén upozornéni, Ze novy hovor ofekava odpovéd.
Kliknéte na hacek abyste zdvihli.

Manual. pfesmérovani (Call Transfer)
Zaskrtnéte pro aktivaci funkce manualni pfesmérovani hovoru. Kliknéte pro aktivaci dalsiho
hovoru. Pokud se spojeni podafi, zavéste. Druhé dvé strany mohou komunikovat.

Preferovany kodek (Prefer Codec)

Zvolte jeden z 5 kodekl jako predvoleny pro vase VolP hovory. Kodeky by si méli obé
strany vyjednat mezi sebou pfed kazdou relaci, proto nékdy muaze byt pouzit i jiny typ
kodeku nez predvoleny. Pfedvoleny kodek G.729A/B potiebuje malou Sitku pasma
a udrzuje dobrou kvalitu hlasu. Pfi rychlosti odesilani dat (upstream) 64 kb/s vSak tento
kodek nepouzivejte. Nejvhodnéjsi je pro upstream 256 kb/s.
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G.729A/B (BKhps) v

G.7114 (Bakbps)

G. 72948 (Bkbps)

G723 [6.4kbps)

G725 32 (32kbps)

Pouze tento kodek (Single Codec)-Pokud je poli¢ko zaskrtnuto, bude aplikovan
pouze zvoleny kodek.

Velikost paketu (Packet Size)-Mnozstvi dat, které jeden paket obsahuje,
pfedvolena hodnota je 20 ms, co znamena, Ze paket bude obsahovat 20 ms hlasu.

Detektor hlasové aktivity (Voice Active Detector)-Tato funkce detekuje, zda je
hlas na obou stranach aktivni nebo ne. Pokud neni, router uSetfi Sitku pasma.
Kliknéte na On pro aktivaci a Off na deaktivaci.

Off »

Default SIP ucet (Default SIP Account)
Jsou dvé skupiny ucth SIP, které Ize nastavit. Vyberte z menu jméno profilu a Gcet, ktery
chcete predvolit.

Pouzivat oznamovaci ton jen pokud byl ucet zaregistrovan (Play dial tone only when

account registered)
Zaskrtnéte pro aktivaci funkce.
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Rozsifena nastaveni telefonu

Tato moznost se zobrazi po kliknuti na tlaCitko RozsSifené v menu VolP — Nastaveni
telefonu — Index.1.

Zde je mozné nastavit ton ve sluchatku telefonu pfipojeného do FXS portu pomoci nabidky
Region, kde jsou pro jednotlivé staty pfedvoleny frekvence ténl. Pokud nejsou v nabidce,
Ize je nastavit i manualné.

Ptiklad pro CR.

YolP »> Nastaveni telefonu

Rozsirene nastaveni =2 Telef. index c. 1

Nastaveni tonu
Region Im Typ zobrazeni ID |F5K_ET5| j
ritocet  kmitoget  Jnl  Toffl Tenz o Toff2
{Hz) (Hz)
Oznamovaci ton 425 o 330 [330 [eE0 B0
Vyzvaneciton  [425 o 1000 Janoo o o
Obsazovaci ton  [425 o 330 [330 o o
Ton nepruchodnosti[425 o 165 |165 o o
MNastaveni hlasitosti DTMF
Hlasitost rmikr.¢1-10) FE— DTMF mod [OutBand (RFC2833) =]
Hlasitost repro.(1-10) |5— Payload Type(rfc2833) |1D1
MISG
Hlasitost oznarm. tonu IQ?—
Wyzvaneci kmitocet |25—

ok | Znsi

Region
Vybér regionu, s pfedvolenymi hodnotami.

Typ zobrazeni ID
Moznost vybéru normy pro zobrazovani ID (Caller ID)

Hlasitost mikr.
Nastaveni hlasitosti mikrofonu ve sluchatku pfipojeného telefonu.

Hlasitost repro.
Nastaveni hlasitosti reproduktoru ve sluchatku pfipojeného telefonu.

DTMF méd
InBand nebo OutBand
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3.9.4 Stav (Status)

V ¢asti VolP Stav je uveden stav kodeku, pfipojeni a dalsi informace o stavu hovoru pro oba
VolP porty.

VolP => Stay

stav cas ohnoveni |1U 'I Obnoyit |

R . . . .
port Stav Kodek PeerID C::_ls ] Tx Rx Ru Jitter PrIChD?I 0dch|:|_2| Hlasitost
spojeni Pkt Pkt ztrac (ms) volani volani repro
YoIP1 IDLE u] u] u] o u] o u] 5
WoIP2 IDLE u] u] u] a u] a u] 5
Log
Date Time Duration In/oOut Feer ID
[tro—dd-yyyy) [hhim:ss) [sec)
aod-00- u} ao:o0:00 u} -
oo-o0- u] oo:0oo0:00 u] -
oo-o0- u] oo:00:00 u] -
aod-00- u} ao:o0:00 u} -
oo-o0- u] oo:0oo0:00 u] -
oo-o0- u] oo:00:00 u] -
oo-o0- u] oo:00:00 u] -
oo-o0- u] oo:0oo0:00 u] -
oo-o0- u] oo:00:00 u] -
oo-o0- u] oo:00:00 u] -

Cas obnoveni (Refresh Seconds)
Specifikujte interval obnoveni informaci o volani VolP. Informace jsou aktualizovany hned,
kdyz kliknete na tlacitko Obnovit.

Port
Zobrazuje stav pfipojeni portd VolP1 a VolP2.

Stav (Status)
Zobrazuje stav pfipojeni VolP.
Necinny (IDLE)-Funkce je necinna.
Zavéseno (HANG_UP)-Pripojeni se neuskutecnilo (tén obsazeno)
Spojuje (CONNECTING)-Uzivatel vola.
Ocekava odpovéd (WAIT_ANS)Hovor byl iniciovan a ¢&eka na odpovéd
vzdaleného uzivatele.
Upozoriuje (ALERTING)-Pfichazejici hovor.
Aktivni (ACTIVE)-Spojeni VolP je aktivni.

Kodek (Codec)
Zobrazuje pouZity kodek.
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PeerlD
Soucasné ID peeru volajiciho ven nebo dovnitf (format mize byt IP nebo doména).

Cas spojeni (Connect Time)
Format ve vtefinach.

Tx Pkt (Tx Pkts)
Celkovy pocet pfenesenych hlasovych paketl pfi hovoru.

Rx Pkt (Rx Pkts)
Celkovy pocet pfijatych hlasovych paket( pfi hovoru.

Rx ztrac. (Rx Losts)
Celkovy pocet ztracenych hlasovych paketl pfi hovoru.

Rx Jitter
Kolisani pfi pfijmu hlasovych paket.

Prichozi volani (In Calls)
Akumulovany ¢as pfichazejicich hovoru.

Odchozi volani (Out Calls)
Akumulovany €as odchazejicich hovoru.

Hlasitost repro (Speaker Gain)
Hlasitost hovoru.

Log
Zobrazuje zaznamy o hovorech VolP.
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3.10 ISDN

ISDN (Integrated Services Digital Network) je komunika¢ni standard pro posilani hlasu,
videa a dat pres digitalni linku.

Poz.: Pouze pro modely Vigor (i)

3.10.1 Zakladni nastaveni

ISDN => General Setup

ISDMN Setup

150N POFE % Enzhle O Dizable Blocked MSH numbers for the routar
Courtry Code [trternational  « 1)

Crvnt Mumber 2]

"Own Mumber' maans that the router will tell the
remote end the ISDN number when it's placing an
outgoing call, 4|

3]

MSN numbars for the router
14
2

cH
'IM=M Mumbers" means that the router is able to
accept number-matched incoming calls. In
addition, M5N service should be supported by the
local ISDN network provider,

]

ISDN Port

ISDN port zapnéte zaSkrtnutim pole Enable - Zapnout. Vypnout pouZivani ISDN portu
muzZete provést zaskrtnutim polozky Disable - Vypnout.

Country Code (smérové cislo zemé)
Pro spravné fungovani vasi mistni ISDN sité musite vlozit spravné smérové Cislo zemé.

Own Number (vlastni €islo)

Zadejte cislo vasi ISDN linky. Informace z tohoto pole bude pfi odchozich hovorech
zasilana volanému ucastnikovi.

MSN Numbers for the Router (€isla sluzeb MSN pro smérovac)

Cisla MSN (vicenasobna uZivatelska &isla) umoZfiuji smérovadi smérovat prichozi hovory
na jednotliva &isla. Sluzba MSN musi byt podporovana vasim poskytovatelem ISDN. Ve
smérovadi jsou 3 pole pro zadani 3 raznych MSN ¢isel. Sluzbu MSN musite mit objednanou
u vaseho poskytovatele telekomunikaénich sluzeb.
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Ve standardnim nastaveni je tato funkce zakazana. Pokud pole pro zadani Cislem MSN
nechate prazdna, budou pfijimany vSechny pfichozi hovory bez smérovani na jednotliva &isla.

Blocked MSN Nummbers for the router (Blokovani MSN €isel na routeru)
Volani na router z isel uvedenych v téchto polich jsou blokovana.

3.10.2 Pristup na jednoho poskytovatele

ISDN >> Dialing to a Single ISP

Single ISP

ISP Access Setup PPP/MP Setup

ISP Name dlin Link Type Dialup BOD v

i =
Dici Hiikbar 0 PPP Authentication |PAFP or CHAP
- Idle Timeout 130 SECDﬂd(S)
Username dlin
IP Address Assignment Method (IPCP)

Paccword (LT1] Fixed IP & ves & No{Dynamic IP)
[ Rrequire ISP callback {CBCR) Fized IP Address

Index{1-15) in Schedule Setup:

== ) f i

ISP Name (nazev poskytovatele)
Zadejte nazev vaseho poskytovatele.

Dial Number (vytacené cislo)
Zadejte ISDN ¢gislo pro pfipojeni k internetu, které jste ziskali od vaSeho poskytovatele.

Username (uzivatelské jméno)
Zadejte uzivatelské jméno ziskané od vadeho poskytovatele.

Password (heslo)
Zadejte heslo ziskané od vaSeho poskytovatele.

Require ISP Calback (CBCP) - Pfed vyto€enim se dotazat na telefonni islo
Pokud vas poskytovatel vyuziva funkci zpétného volani, zaskrtnéte toto pole.

Scheduler (1-15) - Casovy plan

Zadejte Cisla jednotlivych €asovych programl pro pfistup k internetu, tak jak jste si
vaSe €asoveé plany nastavili.
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Link Type (Zptisob pfipojeni)

Celkem jsou k dispozici 4 moznosti: Link Disable (zakazat vyta€eni), Dialup 64 Kbps
(vytaceni s rychlosti 64 kb/s - 1 kanal), Dialup 128 Kbps (vytaceni s rychlosti 128 kb/s -
2 kanaly) a Dialup BOD (vytaceni BOD).

Link Disable: Pfipojovat se pomoci ISDN linky je zakazano.

Dialup 64kb/s: Pro pfipojeni k internetu bude pouzit jeden ISDN kanal (B). Dialup
128kb/s: Pro pfipojeni k internetu budou pouzity oba ISDN kanaly (B).

Dialup BOD: BOD znamena pfidélovani Sifky pasma podle potfeby. V pfipadé potfeby
malé pfenosové kapacity bude router vyuZivat pouze jeden B kanal. Po naplnéni
nastaveni parametri BOD najdete v nabidce Advanced Setup > Call Control and
PPP/MP Setup.

PPP Authentication (ovéfeni PPP)

PAP Only (pouze PAP): PPP session bude pouzivat PAP protokol pro ovéfeni hesla a
uzivatelského jména u poskytovatele pfipojeni.

PAP or CHAP (PAP nebo CHAP): PPP session bude pouzivat protokoly PAP nebo CHAP
protokol pro ovéfeni hesla a uzivatelského jména u poskytovatele pfipojeni.

Idle Timeout (odpojeni pfi neé¢innosti)

Nastaveni doby necinnosti, po jejimz uplynuti smérova¢ automaticky ukonc¢i pfipojeni.
Pfednastavena doba je 180 vtefin. Pokud tento parametr nastavite na 0, zUstane ISDN
pfipojeni trvale aktivni.

Fixed IP (pevna IP)

Ve vétsiné pfipadd nedoporuc¢ujeme ménit standardni nastaveni, protoZe vétSina
poskytovatell pfipojeni pfidéluje smérovadi IP adresy dynamicky pFi kazdém pfipojeni.
Pokud vam va$ poskytovatel pfidélil pevnou IP adresu, zaSkrtnéte Yes (Ano) a
pfislusnou IP adresu zadejte do pole Fixed IP Address.

Fixed IP Address (pevna IP adresa)
Vyplhite pfidélenou vefejnou IP adresu.

3.10.3 Pristup na dva ISP

Zafizeni umozfiuje najednou pfipojeni ke dvéma ISP. Tuto funkci Ize napf. vyuzit pokud ISP
nepodporuje sdruzovani kanalt (Multiple-Link PPP).
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ISDN >> Dialing to Dual ISPs

Dual ISP
Common Settings PPP/MP Setup
13 Enable Dual ISPs Function Link Type Dialup BOD hd
2. [0 Rrequire ISP callback (CBCP) PPP &uthentication | PAP or CHAP w
Idle Timeout 180 secondis)
Primary ISP Setup Secondary ISP Setup
ISP Mame dlin ISP Mame prima
Dial Mumber 30 Dial Mumber 66
Username dlin Username prima
Passward [T1T] Password [TTTT]
IP Address Assignment Method (IPCP) IP Address Assignment Method (IPCP)
Fizxed IP O ¥es @& No (Dynamic IF) | Fixed IP O ¥Yes & No (Dynamic IF)
Fixed IP address Fized IP Address

Konfigurace vétSiny parametr( je stejna jako v predchozim pfipadé. Vyse uvedeny obrazek
ukazuje priklad konfigurace.

3.10.4 Virtualni TA

Virtual TA je funkce, kterda umozfiuje pocitaim nebo ethernetovym sitovym zafizenim
vyuzivat CAPI software (napfiklad RVS-COM nebo BVRP) pro pfistup k routeru, pro
zasilani i posilani fax(i, nebo pro pfistup k internetu. V podstaté se jedna o sitovou
architekturu typu klient/ server. Server Virtual TA zabudovany ve smeérovaci zajiStuje
navazani spojeni a jeho ukonceni. Na druhou stranu klient Virtual TA, ktery je instalovan na
pocitaci nebo ethernetovém sitovém hostitelském zafizeni vytvari CAPI rozhrani pro prenos
zprav mezi jednotlivymi aplikacemi a CAPI portem smérovaCe. Nez pfistoupime k
podrobnému popisu systému Virtual TA instaloveném ve smérovacich Vigor, vezméte na
védomi niZe uvedena omezeni.
e Kilient Virtual TA je podporovan pouze platformami MicrosoftTM Windows 95
OSR2.1 /98/98SE/Me/2000.
e Kilient Virtual TA podporuje pouze protokol CAPI 2.0 a nema zabudovany zadny
FAX engine.
e Jedno rozhrani ISDN BRI ma pouze 2 B kanaly. Proto je maximalni pocet
soucCasné aktivnich klientd omezen na 2.
e Nez zacnete nastavovat systém Virtual TA, zadejte spravni smérové &islo zemé.
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VTA application

o

Internet

CAPI over TGP/ IP
Ethernat L AN
DSL/Gabe Modem ~

PC within CAPl-basod
application

mc«"‘em e

e FAX Machine

Virtual
Server

Jak je uvedeno ve vySe, muze klient Virtual TA pfijimat telefonni hovory, nebo
realizovat odchozi volani, odesilat nebo pfijimat faxové zpravy pfes pfipojené faxové
zafizeni nebo ISDN TA, apod.

Dfive nez budete konfigurovat Virtual TA, musite jej nejprve nainstalovat. Vlozte CD-
ROM, které jste dostali s vadim routerem Vigor, do mechaniky a dvakrat kliknéte na
instalacni soubor. Soubor Vsetup95.exe je uréen pro prostfedi Windows 95 OSR2.1
nebo vyssSi, soubor Vsetup98.exe je ur€en pro prostiedi Windows 98, 98SE a Me a
soubor Vsetup2k.exe je uréen pro prostfedi Windows 2000. Postupujte podle pokyn(
instalatoru na obrazovce. Po dokon&eni instalace budete vyzvani k restartu pocitace.
Kliknutim na tladitko OK restartujte pocitac.

Po restartu pocitate se v navigaéni listé zobrazi ikona VT (obvykle v pravém dolni
rohu obrazovky vedle hodin - viz. obrazek nize).

[%\il- 253 P

Pokud sviti text v ikoné ZELENE, znamena to, Ze klient Virtual TA je pfipojen k serveru
Virtual TA a mizete spustit vd§ CAPI software pro pfistup ke smérovaci. Podrobngjsi
informace najdete v uzivatelské pfiru¢ce k vaSemu CAPI softwaru. Pokud sviti text
uvnitf ikony CERVENE znamena to, Ze klient ztratil spojeni se serverem. Zkontrolujte
spravné zapojeni jednotlivych koncovych ethernetovych zafizeni.

B0 251 PM

Kliknéte na Virtual TA (Remote CAPI) Setup ve skupiné Quick Setup.

Aplikace Virtual TA je zalozena na modelu klient/server. Proto jeji spravné fungovani
musite nastavit oba konce (klient a server).

Standardné je Virtual TA server povolen a pole pro zadani uzivatelského jména a hesla
(Username - Password) jsou prazdna. To znamena, Ze se k serveru mulze pfipojit
jakykoli klient Virtual TA. Pokud do poli Username/Password zadate prislusna hesla,
povoli server Virtual TA pfistup pouze klientdm s platnym jménem a heslem.
Nastaveni aplikace Virtual TA je uvedeno nize.
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ISDN >> Virtual TA

Yirtual Ta Setup
virtual TA Server : ® Enable O Disakble

Yirtual TA Users Profiles

Username Password MSN 1 MSN2 MSMN3 Active
1 a
2 O
3 (|
a O
5 O

Virtual TA Server

Zapnout (Enable): Zaskrtnéte pro aktivaci serveru.

Zakazat: Zaskrtnéte pro deaktivaci serveru. VSechny aplikace Virtual TA budou
zastaveny.

Username (Uzivatelské jméno)
Zadejte uzivatelské jméno daného klienta.

Password (heslo)
Zadejte heslo daného klienta.

MSN1, MSN2, MSN3

MSN znamena Multiple Subscriber Number - Vicenasobné uZivatelské Cislo. To
znamena, ze muzete k jedné ISDN lince mit nékolik ISDN telefonnich ¢&isel. Tuto
sluzbu si musite objednat u vaseho Telekomu. Zadejte uzivatelské jméno daného
klienta. Pokud sluzbu MSN nevyuzivate, nechte toto pole prazdné.

Active (aktivni)
Zaskrtnéte toto pole pro povoleni pfistupu klienta k serveru.

Vytvofeni uzivatelského profilu

Pokud vytvofite uzivatelsky ucet, bude pFistup k serverové strané Virtual TA omezen
pouze na majitele pfisluSného uzivatelského uctu.

V nasledujicich odstavcich pfedpokladame, Zze nemate sjednanou MSN sluzbu s
vasim poskytovatelem sluzby ISDN.

Na strané serveru - Kliknéte na polozku Virtual TA (Remote CAPI) Setup a
vypliite pole Username (uzivatelské jméno) a Password (heslo). Zaskrtnéte pole
Active pro aktivaci uctu.
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Virtual TA Users Profiles
Username Password MEMNL MSN2 MERI Active

b |:a|an | [ TTT] | | | | | |

Na strané klienta - Kliknéte pravym tladitkem mysi na ikonu VT. Zobrazi se nasledujici
rozbalovaci nabidka.

Aota Han
Honauto Bun

E it

Kliknéte na polozku Virtual TA Login (pfihlasit se k Virtual TA) a otevie se toto okno pro
pfihlaseni.

Yirtual TA Login

User Marne : IEIHII'!
Password : I'"'"

Zadejte Username/Password (uzivatelské jméno/heslo) a kliknéte na tlacitko OK. Po chuvili
se text v ikoné VT zbarvi dozelena.

Nastaveni Cisla MSN

Pokud vyuzivate sluzbu MSN, mazete pro jednotlivym klientdm pfifadit jednotliva MSN ¢isla.
V pfipadé prichoziho hovoru pouzije server uzivatelské jméno a heslo klienta, kterému
odpovida pfislusné MSN Cislo. V nasledujicich odstavcich popiSeme nastaveni MSN
sluzby.

Pfedpokladejme, Ze chcete klientovi "alan" pfidélit MSN &islo 123.
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Virtual TA Users Profiles

Username Password MShL WSMH2 MSM3 Active

1. |alan sees 123

Nastavte pfislusné MSN Ccislo v CAPI software. AZ Virtual TA server poSle signal klientovi
Virtual TA, zachyti tento signal také CAPI software. Bude-li zadano nespravné MSN ¢islo,
software nepfijme pfichozi volani.

3.10.5 Call Control (Rizeni volani)

Pro spravnou funkci nékterych aplikaci je nutné, aby vas router (tyka se pouze routeru s
podporou ISDN) mohl byt na dalku "pozadan" o navazani spojeni s vasim poskytovatelem
pfes rozhrani ISDN.

Pfed nasledujici konfiguraci nastavte nejprve funci Dialing to a Single ISP.

ISDM => Call Control

Call Control Setup

Dial Retry

Dial Delay Interval

PPP/MP Dial-Out Setup
Basic Setup

Link Type

PPP Authentication

TCP Header Compression

Idle Timeout

0 times

0 second(s)

Remote Activation

Bandwidth On Demand (BOD) Setup

Dialup BOD v High W atar kark

PaF or CHAR » High W atar Time
None v Low WwWater Mark

180 second(s) | Low Water Time

7000 eps
30 second(s)
BOOD  |eps

30 second(s)

Dial Retry

Urcuje pocet opakovanych vytaceni na odesilany paket. Odesilany paket je jakykoli paket,
smérujici mimo mistni sit. Standardni nastaveni je neopakovat vyta¢eni. Pokud tento
parametr nastavite na 5, bude smérova¢ opakovat vyta€eni 5x dokud se nepfipoji k vaSemu
poskytovateli nebo ke vzdalenému routeru.

Dial Delay Interval
Zadejte interval mezi opakovanim vytaceni. Standardné je tato hodnota nastavena na 0
vtefin.
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Remote Activation (vzdalena aktivace)

Do pole Remote Activation zadejte telefonni &islo pro které bude aktivovana funkce
vzdalené aktivace. Pokud poté sméroval zachyti volani z &isla 12345678 okamzité
prerusi pfichozi hovor a pfipoji se k vybranému poskytovateli pfipojeni.

Link Type (zplsob pfipojeni)

Protoze ISDN ma dva B kanaly (64kb/s na kanal) Ize specifikovat ktery B kanal se ma
pouzit samostatné, nebo oba, pfipadné BOD (Bandwidth on Demand). Lze pouzit Gtyfi
moédy: Link Disable (zakazat vytaceni), Dialup 64 Kbps (vytaceni s rychlosti 64 kb/s - 1
kanal), Dialup 128 Kbps (vyta€eni s rychlosti 128 kb/s - 2 kandly) a Dialup BOD (vytaceni
BOD).

Dialup BOD e
Link Disable

Dialup B4kbps
Dialup 128kbps

PPP Authentication (ovéreni PPP)
Uvedte zplsob ovéreni pro pfipojeni PPP/MP. Doporuéujeme nastaveni PAP/CHAP pro
pokryti vétSiny moznosti.

Komprese zahlavi TCP

Pro zahlavi TCP/IP protokolu se pouziva VJ komprese. Aktivujte VJ kompresi pro zlepSeni
vyuziti Sifky pasma.

Mane

Idle Timeout (odpojeni pfi ne¢innosti)
ISDN spojeni bude ukoc¢eno po nastavené dobé necinnosti.

High Water Mark a High Water Time

BOD znamena Sitka pasma na pfani pro Multiple-Link PPP (ML-PPP nebo MP). Parametry
High Water Mark/ High Water Time/ Low Water Mark/ Low Water Time jsou
aplikovany pouze pokud je nastavena Link Type na Dialup BOD. Pokud nastavite
typ pfipojeni na Dial BOD, bude ISDN linka obvykle pfi pfipojeni na internet nebo
do vzdalené sité vyuzivat jeden B kanal. Parametry nastavené ve vy$Se uvedeném
okné bude smérovac vyuzivat k rozhodovani o tom, kdy aktivovat/ deaktivovat dalsi
B kanal. Parametr cps (znakl za sekundu - characters-per-second) méfi celkové
vyuziti pfipojeni.

High Water Mark a High Water Time: Do téchto poli se zapisuji podminky pro zapnuti
dalsiho kanalu. Pokud vyuziti prvniho kanalu pfesahne hodnotu uvedenou v poli High
Water Mark a pokud je tento kanal pouzivan po dobu delSi nez je hodnota uvedend v poli
High Water Time bude druhy kanal aktivovan. Celkova rychlost pfipojeni tedy bude 129
kb/s (dva B kanaly).
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Low Water Mark a Low Water Time: Do téchto poli se zapisuji podminky pro vypnuti
druhého kanalu. Pokud vyuziti dvou B kanalli klesne pod hodnotu uvedenou v poli Low
Water Mark a pokud jsou tyto kanaly sou€asné vyuzivany po dobu delSi nez High
Water Time bude kanal vypnut. Rychlost pfipojeni tedy klesne na 64 kb/s (jeden B kanal).

Pokud nevite zda vas poskytovatel pfipojeni podporuje sluzbu BOD a/nebo
pouzivani protokold ML-PPP, obratte se nejprve na vaseho poskytovatele, prodejce
¢i na nase centrum podpory support@draytek.com .
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3.11 Bezdratova LAN (Wireless LAN)

Bezdratova LAN
= Fakladni nastaveni
= Bezpecnost

= Rizeni pristupu
=ADS

= YWhledani AP

= Seznam Klientu

V poslednich letech roste trh s bezdratovymi komunikacemi. Bezdratova technologie je
schopna virtualné pokryt kazdy kout svéta. Stamiliony lidi si denné vyméniuji informace
pomoci bezdratovych pfistupl. Model s ozna¢enim ,G", nazyvany Vigor wireless router je
vyvinut pro co nejvyssi flexibilitu a efektivnost v malé kancelafi/ domacnosti. Kazdy
autorizovany zaméstnanec mlze pres zabudovanou WLAN pfipojit svij notebook, PDA do
konference bez instalace kousku kabelu a stavebnich Uprav. Bezdratova LAN umozriuje
vysokou mobilitu a jejich uZivatelé mohou vyuzZivat v8echny moznosti LAN jako u dratové
v&etné pfipojeni na internet.

Vigor wireless routery jsou vybaveny bezdratovym rozhranim LAN s protokolem IEEE
802.11g. Pro vétsi vykon jsou nékteré typy Vigorli vybaveny pokrocilou technologii Super G,
s rychlosti az 108 Mb/*. Diky tomu si Ize vychutnat streamové video nebo hudbu.
Poznamka: * Aktualni propustnost zavisi na podminkach sité a okoli, v€etné velikosti
pfenosu a rezie sité.

3.11.1 Zakladni koncept

V modu wireless méa Vigor funkci pfistupového bodu (Access Point — AP) spojujiciho
mnozstvi bezdratovych klientll nebo stanic (STA). VSechny stanice se tak déli o stejné
internetové pfipojeni jako ostatni hostitelé pfes pevnou, dratovou LAN. Zakladni nastaveni
umoznuji nastavit informace o této bezdratové siti vCéetné SSID, identifikace, kanal
a podobné.
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S51ID: Drayiek
Channel: 6
Mode: WEP only

q N X -

192.168.1.2 192.168.1.1

Prehled bezpecnosti

Hardwarové kryptovani vrealném c¢ase : Vigor je vybaven AES hardwarovym
kryptovanim, takze miiZze poskytovat pfenaSenym datim nejvy$$i ochranu bez ovlivhovani
vykonu u pfenosu dalSich aplikaci.

Volba celkového standardu bezpeénosti: Pro zajisténi bezpecénosti vasi bezdratové
komunikace, nabizime nékolik hlavnich standardid na trhu.

WEP (Wired Equivalent Privacy) je metoda kryptujici kazdy ramec vysilany pfes radio
pouzivajici 64-bit nebo128-bitovy kli€. Obycejné prfistupovy bod nastavi 4 klice
a komunikuje s kazdou stanici jednim z nich.

WPA(Wi-Fi Protected Access), je dominantni prdmyslovy bezpecnostni mechanismus
rozdéleny do dvou kategorii: osobni WPA - WPA sdileny kli¢ (WPA/PSK) a WPA-
Enterprise tzv. WPA/802.1x.

V osobnim WPA je pouzit pfi pfenosu dat pro kryptovani preddefinovany kli¢. WPA aplikuje
Temporal Key Integrity Protocol (TKIP) protokol pro kryptovani dat a WPA2 aplikuje AES.
WPA-Enterprise kombinuje kryptovani i ovéfovani.

pfipojeni. Méli byste zvolit vhodné bezpecnostni mechanismy podle potfeby. Nezavisle nad
tim jaké metody bezpecénostnich mechanismd zvolite, vSechny zlep$i ochranu dat
pfenasenych vzduchem a ochranu va$i bezdratové sité. Vigor wireless router je velmi
flexibilni a podporuje hromadné bezpecné pfipojeni s WEP i WPA najednou.
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Example 1

SSID: Draytek
Channel: 6
Mode: WEP or WPA/PSK.
WPA only
PSK: cfgs0al2
Key 1: AB312

=
WEP WPA
Key1:AB312 PSK: cfgs0al2

=
L

Example 2

SSID: Draytek
Channel: 6
Mode: WPA/PSK only
WPA2 only

Pre-shared key: cfgsfal2

WPA2
PSK: cfgsDal12

a 5 ¢

Example 3

SSID: Draytek
Chamnel: 6
Mode: WPA+WPA2

b

RADIUS
192.168.1.2



Oddéleni dratové a bezdratové LAN - lzolace WLAN umoznuje izolovat bezdratovou
LAN od dratové LAN, bud za ucelem karantény nebo omezeného pfistupu. Znamena to, ze
obé &asti nemaji mezi sebou vzajemny pFistup. Napf. Ize ve firmé nastavit bezdratovou LAN
jen pro navstévniky, aby se mohli pfipojit na internet bez toho, aby vas obtézovali
stahovanim ddvérnych informaci. Pro flexibilnéjsi nastaveni Ize pfidat filtr MAC adresy, aby
byl izolovan od dratové LAN pouze pfistup jednoho uzivatele.

Rizeni bezdratovych stanic - seznam stanic - zobrazi v8echny stanice bezdratové sité
a stav jejich pfipojeni.

3.11.2 Zakladni nastaveni (General Settings)

Kliknutim na Zakladni nastaveni se otevie web stranka, pro konfiguraci SSID
a bezdratového kanalu.

Bezdratova LAN => Zakladni nastaveni

Zakladni nastaveni { IEEE 802.11 )

[T aktivovat bezdrat, LAN

Maod IMix(11b+11g) 'I

Index(1-15) in I | |
Plan Mastaveni: ) ,

S5ID ¢ I

Kanal : I 'I

[T Skryte SSID

[" Dlouha inicializace

Skryte SSID : prevence proti skenavani 5510,
Dlouha inicializace @ nutne pouze pro starsi 802,11k zarizeni (snizuje wykon).

ok | znsit |

Aktivovat bezdrat. LAN (Enable Wireless LAN)
Zaskrtnéte pro aktivaci funkce.

Méd (Mode)

Zvolte vhodny pfenosovy mad.

Smiseny (11b+11g)-router komunikuje standardem 802.11b a 802.11g simultanné.
Pouze 11g-router komunikuje pouze standardem 802.11g.

Pouze 11b-router komunikuje pouze standardem 802.11b.
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[ Mix(11b+11g) =]

Fouze 11g
Fouze 11h

Index(1-15) v Plan nastaveni
Nastavte bezdratovou LAN, aby pracovala jen v urlitou dobu. Lze vybrat 4 programy z 15
preddefinovanych v Aplikace>Planova¢ (Applications > Schedule).

SSID a kanal (SSID and Channel)

Predvolené SSID je ,default”.

SSID-je identifikace bezdratové LAN. MGze byt definovana jakymikoliv znaky.

Kanal-je frekvence bezdratové sité. Pfedvoleny kanal je 6. Pokud je kanal vystaven ruseni,
Ize jej zménit.

Skryté SSID (Hide SSID)
Zvolte jako ochranu pfed neopravnénym skenovanim sité. Ochrana zabrariuje pfipojeni
neopravnénych klientll tim, Ze sit' neni viditelna.

Dlouha inicializace (Long Preamble)

Tato moznost definuje délku synchronizaéniho pole v paketu 802.11. Nejmoderngjsi
bezdratové sité pouzivaji short preamble s 56 bitovym polem namisto long preamble se 128
bitovym. Néktera 11b bezdratova zafizeni, pokud s nimi chcete komunikovat podporuji
pouze long preamble.

3.11.3 Bezpecnost (Security)

Tato stranka umoznuje nastavit bezpeénostni nastaveni v riznych médech. Po konfiguraci
nastaveni kliknéte na OK abyste je ulozili a spustili.
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Bezdratova LAN »» Bezpecnosthi hastaveni

Bezpechostni nastaveni
Maod: |Vypnuto j

WPA:
sdileny klic(PSK): [

Zadejte 8~63 ASCII znaku nebo 64 Hexadecimalnich cislic zacinajicich "0x", napr.
"cfgs01a2..." nebo "0Ox655abed...."

WEP:

Delka klice IEd-Elit vI

@ Kic 1

© Klic 2 : E—

© Klic 3

€ Klic 4  E—

Pro 64 bit WEP klic
Zadejte 5§ ASCII znaku nebo 10 Hexadecimalnich cislic zacinajicich "0x", napr. "AB312"
nebo "Ox4142333132"

Pro 128 bit WEP klic
Zadejte 13 ASCII znaku nebo 26 Hexadecimalnich zacinajicich "0x", napr.
"01234567893bc" nebo "0x30313233343536373839414243",

Ik Frusit

Maod

Vypnuto (Disable)-Vypne kryptovaci mechanismus. Pro bezpecnost routeru zadejte
kryptovaci mad.

WEP-Akceptuje pouze WEP klienty aklic¢ ma byt zadany ve WEP Kklici.
WPA/PSK-Akceptuje pouze WEP klienty a kli¢ ma byt zadany v PSK.
WPA2/PSK-Akceptuje pouze WPAZ2 klienty a kli¢ ma byt zadany v PSK.

Mix (WPA+ WPAZ2)/PSK-Akceptuje WPA a WPA2 klienty simultanné a kryptovaci kli¢ by
mél byt v PSK.

Mix (WP AHNPAZVPSK

WPA
WPA kryptuje kazdy frame vysilany radiem pouzitim kli€e, nebo PSK (sdileny) zadany
manualné nebo automaticky a vyjednany pfes ovéfovani 802.1x, nebo pres znaky 8~63
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ASCII jako napf. 012345678 (nebo 64 hexadecimalnich Cisel zalinajicich Ox jako napf.
"0x321253abcde...").

WEP

Pro 64 bitovy WEP klic-Zadejte 5 ASCIl znak( jako napf. 12345( nebo 10
hexadecimalnich Cisel zacinajicich Ox jako napf. "0x321253abcde...").

Pro 128 bitovy WEP kli¢-Zadejte 13 ASCII znakud jako napf. ABCDEFGHIJKLM (nebo 26
hexadecimalnich Cisel zacinajicich Ox jako napf. "0x3B2D1A2D5B3ABCD3457BDA34D...").

VSechna bezdratova zafizeni musi podporovat stejnou bitovou délku WEP kryptovani a mit
stejny kli€. Lze zadat 4 klice, ale zvolen mGze byt pouze jeden. Mohou byt zadany v ASCII
nebo hexadecimalné. Kliknéte na kli¢ ktery chcete pouzit.

3.11.4 Rizeni pristupu (Access Control)

Pro zvy$enou bezpeénost bezdratového prFistupu Rizeni pfistupu umoZiiuje zakazat
pfistup k siti kontrolou LAN MAC adresy klienta. Jen platha MAC adresa, kterd byla
nakonfigurovana, mlZe mit pFistup pres bezdratové LAN rozhrani. Kliknutim na Rizeni
pfistupu se zobrazi nasledujici stranka, na které lze pfidat MAC adresy, které chcete
povolit.

Bezdratova LAN »>> Rizeni pristupu

Rizeni pristupu

[T aktivowat rizeni pristupu
Zasady : Aktivace filtru MAC adresyj

MAC adresa filtru

Index charakteristika MAC adresa

MAC adresa klienta @ I_I_I_I_I—I_

[T s: Izolovat stanici z LAN

Fridat | Odstranitl Wprava | Lrusit |

0K | Wymazat |

Aktivovat fizeni pfistupu (Enable Access Control)
Zvolte pro aktivaci funkce Rizeni pfistupu.
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MAC adresa (MAC Address)
Zadejte MAC adresu manualné.

Pridat (Add)
Pridejte novou MAC adresu do seznamu.

Odstranit (Remove)
Odstrarite MAC adresu ze seznamu.

Edit
Upravte MAC adresu uloZenou v seznamu.

Zrusit (Cancel)
Zru$te nastavovani fizeni pfistupu.

OK
Ulozeni nastaveni.

Vymazat (Clear All)
Vymaze vSechny zadané hodnoty.

3.11.5 WDS

WDS znamena bezdratovy distribuéni systém (Wireless Distribution System). Je to protokol
slouzici na bezdratové spojeni dvou pfistupovych bodd (Access Point - AP). VétSinou se
pouziva na aplikace:

e Pfemosténi dvou LAN vzduchem.

e  ZvétSeni rozsahu pokryti WLAN.
Pro spinéni vySe uvedeného pozadavku jsou v routeru implementovany dva WDS mody —
Bridge (most) a Repeater (opakovac). Funkce je znazornéna nize na obrazku:
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Host with Host with . Host with
bridge Interface 1 repeater Interface bridge Interface 2

Weis

-
-
-
--------
- a
-
-------------------

Hlavni rozdil mezi mody je, Ze v médu Repeater pakety pfijaté z jednoho AP peeru mohou
byt zopakovany dalSimu AP peeru pfes linku WDS, pokud v médu Bridge pakety pfijaté
zlinky WDS budou preposlany mistnimu hostitelovi, je jedno zda dratovému nebo
bezdratovému. Jinymi slovy, v médu Repeater je mozné preposilat pakety z WDS do WDS.
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V nasledujicich pfikladech hostitelé pfipojeni na Bridge 1 nebo 3 komunikuji s hostitelem
pfipojenym na Bridge 2 pfes linku WDS. Hostitel pfipojeny na Bridge 1 vSak nemize
komunikovat s hostitelem pfipojenym na Bridge 3 pfes Bridge 2.

Host with
bridge Interface 1

Host with
bridge Interface 2

Host with
bridge Interface 3

Kliknéte na WDS z menu Bezdratova LAN. Zobrazi se nasledujici stranka.

Bezdratova LAN => Nastaveni WDS

Mastaveni WDS

Bridge

Mod: I\-’ypnuto vl Zapnuta Peer M
-
Bezpecnost: r
& wypnuto 0 WEP Sdileny klic -
WEP: =

=
0
w
o
=
@
m
W

A
A
11177
A
A
1117

zadejte 8~63 ASCII znaku nebo 64

"cfgs01aZ..." nebo "0Ox655abed...."

hexadecimalnich cislic zacinajicich "0x", napr.:

Pouzijte stejne nastaveni WEP klice v Pozn.: Yypnete nepouzivani linky pro zisk wyssiho
Bezpecnostni nastaveni. wykonu,
Ri t
sdileny klic: epeater
T TKIP Zapnuto Peer MAC adresa
¥p H
i — S NRE BRE BRE R
S NRE BRE BRE BT N

Funkce Access Point:

& zapnuta

© wypnuta

Ok

“ymazat

Zrusit

Maéd
Zvolte si mod nastaveni WDS.
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Vypnuto (Disable)-nevyvola zadné nastaveni.
Bridge-mdd je navrzZen tak, aby proved! prvni typ aplikace.
Repeater-druhy typ aplikace.

Bezpecénost (Security)

Lze nastavit tfi typy bezpe&nosti.

Vypnuto (Disable), WEP a Sdileny kli¢ (Pre-shared Key). Zvolené nastaveni umozni
zaskrtnuti jednoho z poli.

WEP
Zvolte, pokud chcete pouzit stejny kli€, jaky jste nastavili na strance bezpe&nostnich
nastaveni. Pokud jste Zadny nenastauvili, toto polic¢ko nebude zvyraznéné.

Nastaveni (Settings)

Encryption Mode-Pokud jste zaskrtli policko Pouzijte stejné nastaveni WEP klice ...
nemusite volit 64 nebo 128 bitovy kryptovaci moéd. Pokud jste ho nezaskrili, Ize ho nastavit
na této strance. Index klice (Key Index)-zvolte jaky kli¢ chcete pouzit po zvoleni
kryptovaciho médu. Kli¢ (Key)-Zadejte obsah klice.

Sdileny kli¢ (Pre-shared key)
Zadejte 8 ~ 63 ASCII znaku nebo 64 hexadecimalnich &islic zaginajicich na “Ox”.

Bridge

Pokud si za mad pfipojeni zvolite Bridge, zadejte prosim MAC adresu peeru. Je povolenych
najednou 6 MAC adres. Abyste dosahli lepsi vykon, deaktivujte nepouzité linky. Pokud
chcete vyvolat MAC adresu peeru, zaskrinéte Zapnuto (Enable).

Repeater
Pokud si za mad pfipojeni zvolite Opakovac¢ (Repeater), zadejte prosim MAC adresu peeru.
Jsou povoleny dvé najednou. Podobné jako v pfedchazejicim pfipade zaskrtnéte Zapnuto
(Enable).

Funkce Acces Point (pfistupovy bod)
Kliknéte na Zapnuto (Enable) aby router pracoval jako pfistupovy bod, Vypnuto (Disable)
abyste funkci vypnuli.

Stav (Status)

Umozniuje uzivateli poslat peerdm odkaz ,hello”. Je platny jen pokud peer také podporuje
tuto funkci.
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3.11.6 Vyhledani AP (AP Discovery)

Router mize skenovat vSechny kanaly a vyhledavat pracuijici pfistupové body (AP) v okoli.
Na zakladé vysledkll skenovani maji uzivatelé k dispozici informaci, ktery volny kanal
mohou pouzit bez ruSeni. Také se tim uleh&i nalezeni AP pro linku WDS. Pfi skenovacim
procesu (asi 5 vtefin) se k Vigoru nepfipoji Zadny klient.

Tato stranka se pouziva pro skenovani existence AP u bezdratové LAN. Nalezeny vSak
mohou byt pouze ty AP, které jsou na stejném kanalu jako router. Kliknéte na Vyhledat
(Scan), pro vyhledani vSech pfistupovych boda.

Bezdratova LAN > Vyhledani AP

Seznam Access Pointu
BESID Kanal 551D

“yhledat |
Wiz, Statistiky.

Pozn.: Behem skenovaciho procesu (~5 vt.}, se zadna stanice nemuze spojit s
routerem.

Pridat do WDS nastaveni :

AP MAC adresy NN Pridat_ |

Vyhledat (Scan)
PouZziva se pro vyhledani vSech pfipojenych AP. Vysledek se zobrazi v okné.

Pridat (Add)

Pokud chcete, aby nalezeny bod byl AP aplikovan na vaSe WDS nastaveni, zadejte MAC
adresu AP na konci stranky a kliknéte na Pfidat (Add). Pozdéji bude AP pfidan na stranku
nastaveni WDS.
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3.11.6 Seznam klientti (Station List)

Seznam klientt poskytuje informace o aktualnim pfipojeni bezdratovych klientl se
stavovym kédem. Pro lepSi pochopeni je zde jejich sumarizace. Pro vyhodnou kontrolu
pFistup(i Ize zvolit WLAN klienta a kliknout na PFidat k Rizeni pfistupu (Access
Control).

Bezdratova LAN >> Seznam klientu

Seznam klientu

Stav MAC adresa

Obnavit |

Stavove kody :

' Pripojeno, bez kryptowvani,

¢ Pripojena, WEP.

' Pripojeno, WPA.

. Pripojeno, WPAZ,

i Blokowano rizenim pristupu,

© Pripajeni.

¢ Meuspesne BO2,1x nebo WPA/PSK autentifikace.

T2FrFTMO

Pozn.: Po uspesnem pripojeni k routeru, muze byt stanice odpojena bez
upozaorneni. ¥ takovem pripade stale zustava v seznamu, pokud nevyprsi
platnost pripojent.

Pridat k Rizeni pristupu :

MaC adresa klienta I_ :l_ :l_ :l_ :l_ :I_

Pridat |

Obnovit (Refresh)
Kliknéte na tlacitko pokud chcete obnovit seznam.

Pridat (Add)
Kliknéte na tlacitko pokud chcete pfidat zadanou MAC adresu do seznamu.
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3.12 Udrzba systému (Systém Maintance)

Udrzba systemu

= Stav systemu

= Heslo administratora
= Falohowvani

= Syst.zaznamy’mail

= Cas a Datum

= Sprava

= Restart systemu

" Firmware upgrade

Pro udrzbu systému je nékolik polozek, které je potfeba védét jak nastavit: Stav (Status),
heslo administratora (Administrator Password), zaloha konfigurace (Configuration Backup),
Syslog, ¢as a datum (Time and Date), Reboot System a Firmware Upgrade.

3.12.1 Stav systému

Stav systému poskytuje zakladni informace o nastaveni sité routeru véetné rozhrani LAN a
WAN. Zde Ize zjistit také aktualni verzi firmware.

Vigor2700 Series e Dray Tek

AJﬁSLZ/Z + Firewall Router www.draytek.com

Stav systemu
Quick Start Wizard

Online stav
—————— Nazev modelu : Vigor2700 series
Pristup k internetu Verze Firmware $2.6.3_1311302
Vytvoreno dat./cas : Sep 7 2006 13:26:22
Verze ADSL firmware :1311302_B Annex B
Firewall
Rizeni pasma
Aplikace LAN Wan
VPN a vzdaleny pristup MAC adresa : 00-50-7F-DB-AS-DS Stav linky : Odpojeno
1. IP adresa 1 192.168.1.1 MAC adresa : 00-50-7F-DB-A5-DI
Sprava certifikatu 1, Maska podsite  : 255,255.255.0 Spojeni ]
VolP DHCP Server ©oAno 1P adresa H
Bezdratova LAN Dafault brana P
Udrzba systemu \P’Srllp " o DHS i 194.109.6.66
UiSdhostha SIP registrator i Bezdrat. LAN
Ucet ID P12 12 MAC adresa : 00-50-7f-db-a5-d&
Registr i Frekvencni domena @ Europe
Kodek ; Verze Firmware 1 1.0.4.0
Prichozi volani 10 i}
Odchozi volani 1 a e}

Nazev modelu (Model Name)
Zobrazuje nazev modelu routeru.
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Verze Firmware (Firmware Version)
Zobrazuje aktualni verzi firmware.

Vytvoreno dat./ €as (Build Date&Time)
Zobrazuje datum a €as vyroby firmware.

LAN:

MAC adresa (MAC Address)
Zobrazuje MAC adresu LAN rozhrani.

1. IP adresa (1st IP Address)
Zobrazuje IP adresu LAN rozhrani.

1. Maska podsité (1st Subnet Mask)
Zobrazuje adresu masky 1.podsité LAN rozhrani.

DHCP Server
Zobrazuje aktualni stav DHCP serveru v LAN rozhrani.

WAN:

MAC adresa (MAC Address)
Zobrazuje MAC adresu WAN rozhrani.

IP adresa (IP Address)
Zobrazuje IP adresu WAN rozhrani

Default brana (Default Gateway)
Zobrazuje pfidélené IP adresy pfednastavené brany.

DNS
Zobrazuje pfidélenou IP adresu primarniho DNS.

VOIP:

Port
Zobrazuje &islo FXS portu.

SIP registrar
Registrace SIP serveru, zobrazuje nazev SIP serveru pro IP telefonovani (Yes — Ano, No -
Ne)

Uget
Zobrazuje nazev uctu pro VolP, ktery poskytuje ISP.

Registr
Zobrazuje stav FXS portd, zda jsou registrovany nebo ne.
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Kodek
Zobrazuje typ pfedvoleného kodeku pro dany FXS port.

Pfichozi volani
Zobrazuje pocet pfichozich volani.

Odchozi volani
Zobrazuje poc¢et odchozich volani.

Bezdrat. LAN:

MAC adresa (MAC Address)
Zobrazuje MAC adresu rozhrani bezdratové sité.

Frekvenéni doména (Frequency Domain)
Zobrazuje dostupny kanal podporovany bezdratovym zafizenim. Zavisi na zemi. Evropa (13
kanald), USA (11 kanald).

Verze Firmware (Firmware Version)
Zobrazuje informace o ovladacich karty WLAN.

3.12.2 Heslo administratora (Administrator Password)

Tato stranka umozriuje nastavit nové heslo.

Udrzba systemu »» Nastaveni hesla administratora

Heslo administratora

Puvodni hesla |

Mowe heslo |

Zopakovat zadani noveho hesla |

oK |
Pavodni heslo (Old Password)
Zadejte plvodni heslo. U vyrobniho nastaveni je heslo prazdné.

Nové heslo (New Password)
Do tohoto pole zadejte nové heslo.

Zopakovat zadani nového hesla (Retype New Password)

Zadejte znovu nové heslo. Pokud kliknete OK, zobrazi se okno se zadanim novych
pfihlasovacich udaji. PouzZijte nové heslo pro pfistup do WEB konfiguratoru routeru.

158



3.12.3 Zalohovani (Configuration Backup)
Podle nasledujicich krokUl Ize provést zalohu nastaveni routeru.

Prejdéte do Udrzba systému >> Zalohovani (Systém Maintance >> Configuration
Backup). Otevre se nasledujici okno.

Udrzba systemu >> Zalohovani konfigurace

Zaloha konfigurace/ Obnova

Obnova konfigurace
Wyber konfiguracniho souboru,

| Prochazet. |

Klikni pro obnovu ze zalohy.

Obnoveni |

Zalohovani
kLikni pro zalohu aktualni konfigurace systemu.

Zalohovani | Zrusitl

Kliknéte na Zalohovani (Backup) zobrazi se nasledujici okno. Kliknéte na Ulozit (Save)
a otevfe se dalSi okno pro ulozeni konfigurace.

StaZeni souboru x|

Soubor néktermich typl mohou pogkodit poditac. Pokud informace
o zoubory nize vwpada podeziele nebo zoubar neni z
dirvémnvhadného zdraje. neatvirete ani neukladejte tento saubar,

Mazey zoubory:  config.cfg
Typ zoubor;
£ 192.168.1.1

Chcete zoubor atexdit nebo jg) ulogit « poditadi?

Orewrit |

¥ Pied otevienim souboru tohoto ypu se védy dotdzat

Starno Dalii informace
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V ukladacim (Save As) dialogu je pfednastaveny nazev zalohy config.cfg. Lze ho zménit.
Pokud kliknete na Ulozit (Save), bude uloZzena pod jménem config.cfg.

Ulozit jako e |
Ulozit do: | S0 JE0AES | e®me BB

=4 Disketa 3.5 paloe [4:)
= Mistni digk [C:)

) Disk CD [E:)

= Miztni dizk [F:]

= Mistni digk [G:]

|5} Disk CD [H:]

Nazew soubor; Iconfig ﬂ Ulozit I
Ulozit jako twp: I_.:fg dokument j Storho |
P

V prfikladu je pouzita platforma Windows. Mac nebo Linux bude mit odliSné zobrazeni
oken, ale funkce zalohovani je stale stejna.

Obnova (Restore Configuration)

Kliknéte na Udrzba systému >> Zalohovani (Systém Maintance >> Configuration Backup).
Otevrie se nasledujici okno.

Udrzba systemu >> Zalohovani konfigurace

Zaloha konfigurace/ Obnova

Obnova konfigurace
Yyber kanfiguracniho souboru,

| Frochazet.. |

Klikni pro obnovu ze zalohy.

Obnoveni |

Zalohovani
kLikni pro zalohu aktualni konfigurace systemu.

Falohovani | Zrusitl
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Kliknéte na tlaCitko Prochazet (Browse) pro vybér konfiguraéniho souboru, kterym chcete
obnovit nastaveni v routeru.

Kliknéte na tlacitko Obnoveni (Restore) a pockejte nez Vam dal$i okno oznami, Ze proces
zalohovani byl uspésny.

3.12.4 Zaznamy syst. (Syslog)/ e-mail (Mail Alert)

Funkce SyslLog je poskytovana uzivatellm pro monitorovani routeru. Neni tfeba vstupovat
do WEB konfigurace a zjistovat v nastavenich stavy jednotlivych €innosti routeru.

Udrzba systemu >> Zaznamy systemu(Syslog) f Upozorneni e-mailem

Faznamy systemu(Syslog) / Upozorneni e-mailem

Zaznamy systemu (SyslLog) Upozorneni e-mailem
" zapnout I zapnout
IP adresa serveru I SMTP server I
Cilowy part 514 Poslat mail na I
Zapnout syslog zpravy: Mawvratova cesta I—
¥ Firewall zaznamy I autentifikace
¥ VPN zaznam.\; ) Uzivatelske jmeno I
¥ Zaznamy uzivatel. pristupu
¥ Zaznamy volani Heslo I
¥ wan Log
¥ Router/DSL informace

Ok Wyrnazat Zrusit

Zaznamy systému (Syslog):

Zapnout (Enable)
Kliknéte pro aktivaci této funkce.

IP adresa serveru (Syslog Server IP)

IP adresa serveru (nebo pocitace v LAN), kde je spusténa aplikace Syslog (souc¢ast balicku
Router Tools).

Cilovy port (Destination Port)
Pridéleny port pro komunikaci s aplikaci Syslog.

Upozornéni e-mailem (Mail Alert):

Zapnout (Enable)
Kliknéte pro aktivaci této funkce.

SMTP Server
IP adresa SMTP serveru.
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Poslat mail na (Mail to)
Pfidéleni mailové adresy pro odesilani smérem ven.

Navratova cesta (Return-Path)
PFidéleni cesty pro pfijimani mailu.

Kliknéte na OK pro uloZeni nastaveni.
Pro zobrazeni aplikace Syslog, provedte prosim nasledujici:

Nastavte IP adresu vaseho PC, kde bude spusténa aplikace Syslog do pole Server IP
Address a aktivujte tuto funkci zadkrtnutim polozky Enable.

Nainstalujte utility Router Tools z pfilozeného CD. Po instalaci, kliknéte v menu program
na Router Tools>>Syslog.

Na obrazovce Syslog, vyberte router ktery chcete monitorovat. Nezapomernte v Network
Information oznadit sitovy adaptér pro spojeni s routerem, ktery chcete monitorovat. Jinak
nelze ziskavat informace z routeru.

fa Router To 2.5 W) About Router Tools
97 Ez Configurator Figor2100 Series
ﬂ Firmware Upgrade THiliby

2 Uninstall Ronter Tools ¥2.5.4

&] Visit DraTek Web Site

o
£ DrayTek Syslog Jo
Controls 192,168.1.1 M WAN Statis

|q|g|b|~hlf : Gateway IP (Fixed) T Packets RY Rate

| | H A [\fngor series Dmt.Bis [ | m | 7

LAN Stakus

T Packsts R Packets WAN IP (Ficed) R Packsts T Rate

| 961 | 759 | | o | 0

Fisewall Loz | VEN Log | User Access Log | Call Log | WAN Log | Network Infonation. | Net State

O Line Routers Host Name: | nuki-pe
P Addees | Mask | MAC || NIC Dewcription: |Resliek RTLG139 Family PCI Fost Ethernet NIC - l]
AOETRETT "SI I | i fuormation

MAC Address: luﬁﬁgﬁ'ﬁ.ﬁﬂ 1 Default Geteway: [ 102 16811

IP Address: 192168110 DHCF Sexver: 19216811

SubnetMask: [~ 255255.2550  Lease Obtained: [ Wed AprO6
em——————— 16:52-4() 2005

- | | DN Servers: [168095.1.1 ;
(] I : > 1021681 1 Lease Expires. at Apr (9

: 16:59-40 2005
|

ADSL Stabus
Maode Stake Up Speed Down Speed SNR. Margin Loop Atk
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3.12.5 Cas a datum (Time and Date)

Umozriuje specifikovat odkud a jak se maji ziskavat informace o €asu, pro systémovy Cas
routeru.

Udrzba systemu »» Cas a datum

Informace o case

Aktualni systemowy cas 2000 Jan 1 Sat1:15:28 Zjistit cas |

MNastaveni casu

% Ppouzit cas z prohlizece

 pouzit klienta internetoveho casu

Casovy protokal INTF' [RFC-13058) 'I

IP adresa serveru I

Casova zona I[GMT) Greenwich hean Time : Dublin j
sktivace letniho casu I
Interval zjistovani ISD wt. 'l

ok | st |

Aktualni systémovy ¢as (Current Systém Time)
Kliknéte na tlagitko Zjistit ¢as pro zobrazeni aktualniho ¢asu.

Pouzit ¢as z prohlize¢e (Use Browser Time)

Oznacte tuto moznost, pokud chcete aby router ziskal ¢as z hostitelského PC a nastavil ho
jako systémovy Cas routeru.

Pouzit klienta internetového ¢asu (Use Internet Time)
Oznacte tuto moznost, pokud chcete aby se ¢as ziskaval z asovych server( z internetu.

Casovy protokol (Time Protocol)
Vyberte ¢asovy protokol.

IP adresa serveru (Server IP Address)
Zadejte IP adresu, nebo DNS nazev ¢asového serveru.

Casova zéna (Time Zone)
Zadejte €asovou zénu ve které se router nachazi.

Aktivace letniho €asu
Oznacenim aktivujete pfechod na letni €as pfi zméné letniho na zimni a opacné.

Interval zjiStovani (Automatically Update Interval)
Zadejte €asovy interval ve kterém se bude aktualizovat ¢as z NTP serveru.

Kliknéte na OK pro uloZeni nastaveni.
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3.12.6 Sprava (Management)

Tato stranka umozruje spravu pfistupu, seznam povolenych pfistupl, nastaveni portl a
nastaveni SNMP. Napf. kontrola pfistupu, €islo portu je pouzito na odesilani/pfijem SIP
message pro sestaveni session. Pfednastavena hodnota je 5060 atoto musi
korespondovat s registraci pfi uskute¢riovani VolP volani.

Udrzba systemu >> Sprava

Mastaveni spravy

Kontrola pristupu Nastaveni administrace portu

[ aktivovat vzdaleny upgrade firmware(FTR)  Default porty (Telnet: 23, HTTP: &0, HTTPS:
443, FTR: 21}

% Uzivatelem definovane porty

™ Povolit spravu pres internet

W Zakazat ping z internetu

Telnet Paort |23
Seznam povolenych pristupu HTTP Port IBD
Seznam IP Maska podsite
5 I I j HTTPS Port Ix‘143
FTP Port |21
2 | | [ |
3 I I j SNMP nastaveni

[T aktivowat SNMP agent

Get Community Ipublic
Set Community Iprivate

Manager Host IP
Trap Community public

Motifilkace Host IP

Trap Timeout |1D— vterin
Qi |

Aktivovat vzdaleny upgrade firmware (Enable remote firmware upgrade (FTP))
Oznacte toto pole pro povoleni moznosti vzdalené zménit firmware v zafizeni pfes FTP
(pouziva se firmware s priponou .all)

I

Povolit spravu pres internet (Allow management from the Internet)
Oznadte toto pole pro moznost pfihlaSeni administratora pfes internet. Standardné neni
povoleno.

Zakazat ping z internetu (Disable PING from the Internet)
Oznacte toto pole pro odmitnuti vSech PING paketl z internetu. Pro zvy$eni bezpec¢nosti je
tato funkce standardné aktivovana.

Seznam povolenych pristupti (Access List)

Je mozné specifikovat aby se systémovy spravce mohl pfipojit k routeru ze specifické IP
adresy, nebo sité definované v seznamu. Maximalné 3 IP/sitové masky. Pokud neni
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v seznamu definovana zadnéa IP adresa a maska, je pfistup povolen z jakékoliv IP adresy,
pokud je tato funkce aktivovana.

Seznam IP (List IP)-Indikuje IP adresu, ktera ma povoleny pfistup k routeru.

Maska podsité (Subnet Mask)-Reprezentuje masku podsité povolenou pro pfihladeni
k routeru.

Nastaveni administrace porta:

Default porty (Default Ports)
Oznagit pro pouziti standardnich portd pro Telnet a http servery.

Uzivatelem definované porty (User Defined Ports)
Oznacit pro specifikaci ¢isel portd uzivatelem.

SNMP nastaveni:

Aktivovat SNMP Agent (Enable SNMP Agent)
Oznadit pro aktivaci této funkce.

Get Community
Nastavit jméno pro zisk community zadanim spravného popisu. Default nastaveni je
public.

Set Community
Nastavit community zadanim spravného jména. Default nastaveni je private.

Manager Host IP
Nastavit jednoho hostitele pro spravu a provoz funkce SNMP. Zadajte IP adresu hostitele.

Trap Community
Nastavte trap community zadanim spravného jména. Default nastaveni je public.

Notifikace Host IP (Notification Host IP)
Nastavit IP adresu hostitele, ktery bude pfijimat trap community.

Trap Timeout
Default nastaveni je 10 vtefin.

165



3.12.7 Restart systému (Reboot System)

Pro restart routeru lze pouzit WEB prohlizeC. Kliknéte na Restart systému (Reboot
Systém) v Udrzbé systému (Systém Maintenance) pro otevieni nasledujici stranky.
Udrzba systemu »>> Restart systemu

Restart systemu

Opravdu restartovat router ?

& pouzit aktualni nastaveni
 pouzit vyrobni nastaveni

Ok |

P¥i restartu routeru s aktualni konfiguraci oznacte pole Pouzit aktualni nastaveni (Using
current cofiguration) a kliknéte na OK. Pro reset do vyrobniho nastaveni oznacte pole
Pouzit vyrobni nastaveni (Using factory default configuration) a kliknéte na OK. Router
bude asi do 5 vtefin restartovan.

3.12.8 Firmware upgrade

Pfed provedenim upgrade firmware je potfeba nainstalovat do PC program Router Tools.
Firmware Upgrade Utility je souCast dodavky.

Stahnéte si aktualni firmware ze stranek vyrobce nebo distributora (www.attel.cz)..

Kliknéte na Udrzba systemu >> Firmware Upgrade (Systém maintenance >> Firmware
Upgrade) pro spusténi Firmware Upgrade Utility.

Udrzba systemu >> Firmware Upgrade

Firmware Upgrade
Aktualni verze Firmware : 2.6,2_131812

Upgrade firmware:

e 1, Kliknete na "OK" k aktivaci TFTP serveru,

e 2. Otevrete Firmware Upgrade Utility nebo jiny TFTP klientsky software.

& 3. Overte zda je nazev firmware spravny.

e 4, K odstartovani upgrade kliknete v aplikaci Firmware Upgrade Utility na "Upgrade".
s 5. Po uspesnem upgrade firmware, se TFTP server automaticky ukonci,

Chcete upgradovat firmware ?

0K |

Kliknéte na OK a zobrazi se nasledujici stranka.

166


http://www.attel.cz/

Udrzba systemu >> Firmware Upgrade

& TFTF server je aktivni. Prosim spustte program
Firmware Upgrade Utility pro upgrade routeru. Tento

server se automaticky ukonci po skonceni upgrade
firmware,
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3.13. Diagnostika (Diagnostics)

Diagnostika

= WAN pripojeni

= Dial-out Trigger

= Routovaci tabulka
= ARP Cache tabulka
= DHCP tabulka

= Tahulka HAT relaci
= Diagnoza Ping

= Monitor dat

= Trace Route

Diagnostika umozriuje zobrazovat a diagnostikovat stav routeru.

3.13.1 WAN pripojeni (WAN Connection)

Kliknéte na Diagnostika (Diagnostics) a na WAN pfipojeni pro otevieni nasledujici
stranky.

Diagnostika »> WAN pripojeni

PPPoE/PPPoA diagnostika | Obnovit |

Mod/Stav sirokopasmoveho pristupu --=

Internetovy pristup => ¥Wytocit PPPoOE/PPPOA
WAaAN IP adresa ==

Rozpojit spojeni => Rozpojit PPPOE/PPPOA

Obnovit (Refresh)

Pro zisk poslednich aktualnich informaci. Kliknéte pro opétovné nacteni stranky.

Moéd/Stav Sirokopasmového pristupu (Broadband Access Mode/Status)

Zobrazi stav a mod Sirokopasmového pfistupu. Pokud je Sirokopasmové pfipojeni aktivni
zobrazi, ze Internetovy pfistup je aktivni. Pokud ne zobrazi se “---".

WAN IP adresa (WAN IP Address)
WAN IP adresa pro aktivni spojeni.

Vytocéit (Rozpojit) PPPoE/ PPPoA
Kliknout pro vytvofeni, nebo zruSeni spojeni PPPoE, nebo PPPoA

168



3.13.2 Dial-out Trigger

Kliknéte na Diagnostika (Diagnostics) a Dial-out Trigger (Dial-out spoustéci
mechanismus) pro otevfeni nasledujici stranky. Internetové spojeni ( PPPoE, PPPoA) je
spousténo a uskuteénéno aktivaci paketem z konkrétni IP adresy v siti, pokud neni
nastavena funkce ,VZdy pfipojeny*“.

Diagnostika »> Dial-out spousteci mechanismus (Dial-out Trigger)

Paket ktery zpusobil vytoceni pripojeni na internet | Obnovit |
HEX format:
00 00 00 00 00 00-00 00 00 00 00 00-00 00

00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00

Dekodovany format:

0.0.0.0-=0000
Pr0len 003

HEX format
Zobrazuje zdrojovy paket v HEX kodu.

Dekdédovany format (Decoded Format)
Zobrazuje zdrojovou IP (lokalni), cilovou IP (vzdalenou) adresu protokolu délky paketu.

Obnovit (Refresh)
Kliknéte pro opétovné nacteni (obnovu) stranky.

3.13.3 Routovaci tabulka (Routing Table)

Kliknéte na Diagnostika (Diagnostics) a na Routovaci tabulka (Routing Table) pro
otevfeni nasledujici stranky.
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Diagnostika »> Routovaci tabulka

Aktualni routovaci tabulka | Obnovit |
Key: C - connected, 5 - static, B - RIP, * - default, ~ - priwvate j
Ce~ 192 .165.1.0/ 255.255.255.0 is directly connected, IFO
[ |
Obnovit (Refresh)

Kliknéte pro opétovné nacteni (obnovu) stranky.

3.13.4 ARP Cache tabulka

Kliknéte na Diagnostika a ARP Cache tabulka pro zobrazeni obsahu ARP cache
(Address Resolution Protocol) ulozeném v routeru. Tabulka zobrazuje mapovani mezi
ethernet hardware adresou (MAC Address) a IP adresou.

Diagnostika »> ARP Cache tabulka

Ethernet ARP Cache tabulka | Vycistit | Obnovit |
IF Address MAC Address j
192.165.1.10 00-0C-76-37-60-3B

Obnovit (Refresh)

Kliknéte pro opétovné nacteni (obnovu) stranky.
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Vye¢istit (Clear)
Kliknéte pro vymazani celé tabulky.

3.13.5 DHCP tabulka
Umozni zobrazit informace o pfidélenych IP adresach DHCP serverem. Tyto informace jsou
dulezité pfi diagnostice sitovych problém0 (napf. konflikt IP adres).

Kliknéte na Diagnostika (Diagnostics) a DHCP tabulka (DHCP Table) pro otevfeni
nasledujici stranky.

Diagnostika > DHCP tabulka

Tabulka IP adres pridelenych DHCP | Obnovit |
DHCP server: Bunning <
Index IF Address MAC Address Leased Time HOST ID
1 19z.168.1.1 00-50-7F-DE-LS-DE ROUTER IF
2 19z2.1658.1.10 00-0C-76-37-60-3EB 0:00:07.320 computer
[ |
Index

Zobrazuje Cislo pfipojeni.

IP Address
Zobrazuje IP adresu pfidélenou routerem pro konkrétni PC.

MAC Address
Zobrazuje MAC adesu pro konkrétni PC pro které byla DHCP pfidélena IP adresa.

Leased Time
Zobrazuje pronajaty ¢as platnosti pridélené IP adresy pro PC.

HOST ID
Zobrazuje hostitelské ID jméno kokrétniho PC.

Obnovit (Refresh)
Kliknéte pro opétovné nacteni (obnovu) stranky.
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3.13.6 Tabulka NAT relaci (NAT Active Sessions Table)

Kliknéte na Diagnostika (Diagnostics) a Tabulka NAT relaci (Nat Active Sessions Table)
pro otevieni nasledujici stranky.

Diagnostika »>> Tabulka NAT relaci

Tabulka aktivnich NAT relaci | Obnovit |

_______________________________________________________________________________ -
Frivate IP :Port #Pseudo Port Peer IP :Port Ifno Status

[

Private IP:Port
Zobrazuje zdrojovou IP adresu a port pro lokalni PC.

#Pseudo Port
Zobrazuje do€asny port routeru pouzity pro NAT.

Peer IP:Port
Zobrazuje cilovou IP adresu a port vzdaleného hostitele.

Ifno

Zobrazuje preddefinované Cislo pro rozdilné rozhrani.
0: LAN

1~2: ISDN (nepouzito v toto modelu)

3: WAN

4 avice: VPN

Status

Stavové hodnoty jsou definovany nasledovné:
0: jiny TCP stav

1: TCP fin incoming

2: TCP fin out

3: TCP fin closing

4: TCP syn

5: TCP syn,ack

6: TCP ack
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Obnovit (Refresh)
Kliknéte pro opétovné nacteni (obnovu) stranky.

3.13.7 Ping Diagnostika

Funkce umozriuje zadat do pole IP adresa, IP adresu na které se provadi funkce PING
a ktera se pouziva k ovéfeni, zda je dana IP adresa dostupna ¢&i ne. Po zadani IP adresy
stisknéte Spustit a po par vtefinach se zobrazi vysledek.

Diagnostika »> Diagnoza Ping

Diagnhoza Ping

Ping na: IHDSH”:' 'I IP adresa: |
Spustit |
vysledek | Wycistit |
[~
[

Vy¢istit
Umozni vymazat obsah okna s vysledkem PING.
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3.13.8 Monitor dat

Funkce umozZriuje diagnostikovat pratok dat, ktery vyuzivaji jednotlivé lokalni pocitace.
Zobrazuje se jejich IP adresa a pocet session (spojenti).

Diagnostika >> Monitor dat

¥ Zapnout monitor dat

Seradit: |IP ¥| Obroveni wt.: |5 | Str.: IE | Obnovit |

Index IP adresa TX rychl.(kb/s) RX rychl.(kb/s) Relace Akce

Pozn.: 1. Klknete na "Blokovat" k zamezeni surfovani jmenoviteho PC na Internetu po dobu 5 minut.

2, Blokowana IP na routeru bude zobrazena cervene, a ve sloupci Relace bude zobrazovan
zbywajici cas po ktery bude jmenovita IP jeste blokovana.

Zapnout monitor dat
Aktivuje funkci monitorovani pratoku dat.

Seradit
UmozZriuje setfidéni vypisu.

Obnoveni vt.
Umozriuje zvolit €as obnovovani ve vtefinach.

Str. (strana)
Pokud vypis obsahuje vice stran, dovoluje listovat strankami.

Obnovit
Kliknéte pro opétovné nacteni (obnovu) stranky.

Index
Poradové Cislo vypisu.
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IP adresa
IP adresa zafizeni vyuzivajici pfipojeni do internetu.

TX rychl. (kb/s)
Pratok odeslanych paket(.

RX rychl. (kb/s)
Pratok pfijatych paket(.

Relace
Pocet relaci (sessions), které dana IP adresa vyuziva.

Akce

Lze zvolit moznost Blokovat pro zastaveni prutoku pro specifickou IP adresu na dobu 5
minut

3.13.9 Trace Route

Funkce Trace Route (sledovani trasy paketu) umozrfiuje po zadani Hosta nebo IP adresy
spustit funkci ,tracert® stim, ze po stlateni tlatitka Spustit vypiSe vysledek do okna
Vysledek. Funkce Vygéistit vymaze vSechna data z okna.

Diagnostika »> Trace Route

Trace Route

Host / IP adresa: Spustit |

Yysledek | Wycistit |
-
H
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4. Aplikace a priklady

4.1 LAN - LAN mezi poboc¢kou a centralou

VétSina VPN aplikaci se tyka propojeni centraly s pobockou firmy. Nasledujici pfiklady vas
seznami s nastavenim profild.

Upozorfiujeme, ze obé LAN sité nesmi mit stejnou adresu.

Router A Router B
220,135,240,208 200,155,2490.210

Headoquarter Remote Branch
192.168.1.0 Office

192.168.2.0

b
s

Marketing Dpt. | 192168221 192,168,222

192,168.5.0 Mail Server

192.168.1.2

Nastaveni routeru v centrale:

e Otevrete v zakladnim menu polozku VPN a vzdaleny pfistup (VPN and Remote
Access) a vyberte Rizeni vzdaleného ptistupu (Remote Access Control). Vyberte
typ sluzby VPN ktery chcete pouzivat a kliknéte na OK.

e Pro aplikace spojené s PPP jako jsou PPTP, L2TP budete provadét zakladni
nastaveni v okné PPP zakladni nastaveni (PPP General Setup).
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VPN a vzdaleny pristup »> PPP hlavni nastaveni

PPP hlavni nastaveni

PPP/MP Protokol Pridelovani IP adres pro Dial-In uzivatele
Dial-1n PPP FAP nebo CHAR = Start IP adresa |192.1EE.1.QDD
autentifikace

Dial-In PPP

kryptavani(MPPE) [volitelne MPPE =l

Oboustranna autentifikace (PARY © ang @

MNe
Uzivatelske jmeno
Heslo

QK |

Pro aplikace spojené s IPSec jako jsou IPSec, nebo L2TP s IPSec policy budete provadét
zakladni nastaveni v okné IPSec hlavni nastaveni (IPSec General Setup). Pozor sdileny
kli¢ se musi stejny pro obé strany.

WPN a vzdaleny pristup >> IPSec zakladni nastaveni

¥YPN IKE/IPSec zakladni nastaveni

Dial-in nastaveni pro vzdaleneho dial-in uzivatele a dynamickehao IP klienta {LaM to LAN).
IKE overovaci metoda

Predsdileny klic I

Znovu zadat predsdil. klic I

IPSec bezpechostni metoda
¥ sStredni (aH)

Data budou overovana, ale nebudou kryptovana.

vysoky (ESP) VDES [WaDES W AES
Data budou kryptovana a overovana,

ok | zwsit |

e Prejdéte na polozku LAN — LAN (LAN-to-LAN) a kliknéte na Cislo indexu pro
editaci nového profilu.

e Konfigurace Obecna nastaveni (Common Settings) je nasledujici. Pokud
zaSkrtnete Oba (Both) ve Smér volani (Call Direction), maji obé& strany nezavisle

na sobé moznost vytvaret VPN tunel (tzn., Ze spojeni vytvafi strana A, nebo strana
B).

Profil Index : 1
Obecna nastaveni

Imeno profilu Idraytek Smer volani # 0ba  Dial-out ¢ Dial-In
W aktivovat tenta profil [T vzdy zapnute
Odpajit pa 300 wterin

[T aktivawvat PING aby tunel zustal aktivni

PING na IP I

e Vyplite Nastaveni Dial-Out (Dial-Out-Settings) jak je uvedeno v nasledujicim
obrazku pro volani a vytvofeni VPN tunelu na proté;jSi router B.
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Jestli-Zze je vybrana a pouZita sluzba IPSec, je tfeba specifikovat pro spojeni Dial-
Out vzdalenou peer IP adresu, Autentifikaéni metodu IKE (IKE Authetication
Method) a IPSec bezpeénostni metodu (IPSec Security Method).

Nastaveni Dial-Out

Typ volaneho serveru Typ linky lm

© ISDN Uzivatelske jmena 77?7

< prTR Heslo li
® 1psec tunel PPP owveravani lm

0 L2TP se zasadami [PSec IZadny b V3 komprimace & on € wypnuto

Jmena server IP/Host pro VPN, . .
. Autentifik. toda IKE
{jako draytek.com nebo 123.45.67.89) urentiticacni metoda

% sdileny klic

I Sdileny klic IKE | I"'*'"""'*"'**

 Digitalni podpis(:, 5093

7Y ‘I

IPSec bezpecnostni metoda
# Stredni( AH)

© Yysoka (ESP) IDES bez overovani ¥
Rozsirene |

Index(1-15) v Plan Setup:

W
I JI JI JI

Funkce zpetneho volani {(CBCP)

[T wyzaduje vzdalene zpetne walani

[T Paskytnout ISDN cislo wzdalene strane

Jestli-ze je vybrana a pouzita sluzba PPP, je tfeba specifikovat pro spojeni Dial-
Out vzdalenou peer IP adresu, uzivatelské jméno (Username), heslo (Password),
PPP autentifikaci a VJ kompresi.
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Nastaveni Dial-Out

Typ volaneho serveru Typ linky Bdkbis |
© ISDM Uzivatelske jmena draytek
PPTP Heslo

i

A

fPoec tunel PPP owvearowvani PARPCHAR vl
© L2TP se zasadami IPSec |Zadny 'l

Jmeno server IP/Host pro VPN,
(jako draytek.com nebo 123.45.67.89)

[200.135.240.210

w1 komprimace & on © yypnuto

Autentifikacni metoda IKE

& sdileny klic

Sdileny klic [KE | [

© pigitalni podpisix.509)

I??? 'l

IPSec bezpecnostni metoda
& Stredni(aH)

 Vysoka (ESP) |DES bez overovan 'l
Rozsirene |

Index(1-15) v Plan Setup:

I 1 JI ;I

Funkce zpetneho volani (CBCP)

[T wyzaduje vzdalene zpetne valani

[T Poskytnout 1SDN cislo wzdalene strane

e Vyplite Nastaveni Dial-In (Dial-In Settings) jak je uvedeno v nasledujicim

obrazku pro povoleni vytvofeni VPN tunelu z protéjSiho routeru B.

Jestli-Ze je vybrana a pouZita sluzba IPSec, je tfeba specifikovat pro spojeni Dial-In
vzdalenou peer IP adresu, Autentifikacni metodu IKE (IKE Authetication Method) a
IPSec bezpeénostni metodu (IPSec Security Method). Bude platit nastaveni
definované v okné IPSec zakladni nastaveni (IPSec General Setup).
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Wastaveni Dial-In

Typ povoleneho volani Dial-In

¥ 1SDM Uzivatelske jmeno 7

[ ppTP Heslo |—
W 1PSec tunel %1 komprimace # on © wypnuta
[T L2TP se zasadami IPSec lm

Autentifikacni metoda IKE

v I
¥ Specifikavat vzdalenou YPM branu W Sdileny Kic

pripojovaneho WPM serveru IR Sdileny Klic IKE | I
I22U 135.240.210 [T Digitalni padpis(=. 509}
neba lakalni IDI I??? :I'

IPSec bezpecnostni metoda
¥ Stradni (4H)
Yysoka (ESP)
¥ DEs W 3DES [ AES

Funkce zpetneho volani (CBGP)
[T aktivovat funkoi zpetneho vaolami

[T Pouzit nasleduiici cislo pro zpetne walani

Cislo zpetneho volani I
Poplatky zpetneho l— .
volani s min.

Jestli-ze je vybrana a pouzita sluzba PPP, je tfeba specifikovat pro spojeni Dial-In
vzdalenou peer IP adresu, uzivatelské jméno (Username), heslo (Password), PPP
autentifikaci a VJ kompresi.

Nastaveni Dial-In

Typ povoleneho volani Dial-In

¥ 1SDN Uzivatelske jmeno draytek
F pPTP Heslo

7 IrSec tunel w1 komprimace @ on © yypnuto
[T L2TP se zasadami IPSec |Zadny 'l
Autentifikacni metoda IKE

v I
¥ Specifikovat vzdalenou wPN branu R Sdieny Kic

pripojovaneho WPN serveru IR Sdileny klic [KE |
I220.135.240.21D ™ Digitalni podpis(x.509)
nehao lokalni IDI I???jv

IPSec bezpecnostni metoda
¥ Stradni (aH)
Yysoka (ESP)
¥ oes ¥ 3pES W 4ES

Funkce zpetneho volani {CBCP)
[T aktivavat funkeci zpetneha walani

™ Pouzit nasleduiici cislo pro zpetne volani

Cislo zpetneho valani
Poplatky zpetneho l—
volani g min.
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¢ Nastavte vzdalenou IP sit/ masku v TCP/IP network Settings tak, aby router A
mohl nasmérovat pakety pfimo na vzdalenou sit routeru B pres VPN tunel.

Nastaveni routeru B v pobocce:

e Oteviete v zakladnim menu polozku VPN a vzdaleny pfistup (VPN and Remote
Access) a vyberte Rizeni vzdaleného pfistupu (Remote Access Control). Vyberte
typ sluzby VPN ktery chcete pouzivat a kliknéte na OK.

e Pro aplikace spojené s PPP jako jsou PPTP, L2TP budete provadét zakladni
nastaveni v okné PPP zakladni nastaveni (PPP General Setup).

PPP hlavni nastaveni

PPP/MP protokol Pridelovani IP adres pro Dial-In uzivatele
DlaI—In_PPF‘ PAP naho CHAPR = Start IP adresa |192 166.2.200
autentifikace

Dial-In PPP -

Kryptowani(MPPE) [valiteine mPPE =l

Wzdjemna autentifikace [PAPY C 4no ® Ne

Uzivatelske jmeno
Heslo

(0124

Pro aplikace spojené s IPSec jako jsou IPSec, nebo L2TP s IPSec policy budete provadét
zakladni nastaveni v okné IPSec hlavni nastaveni (IPSec General Setup). Pozor sdileny
kli€¢ se musi stejny pro obé strany.

¥PN IKE/IPSec zakladni nastaveni
Dial-in nastaveni pro vzdaleneho dial-in uzivatele a dynamickeho IP klienta (LAN to LAN).
Autentifikacni metoda IKE

sdileny klic —

Znovu zadat sdileny klic |"“““““‘“‘*
Bezpecnostni metoda IPSec
¥ Stredni (aH)

Data budou overovana, ale nebudou kryptovana.

wysoky (ESP) WDEs [W3DEs W aEs
Data budou kryptovana a overovana.

ok | Zwsit |

e Prejdéte na polozku LAN — LAN (LAN-to-LAN) a kliknéte na cislo indexu pro
editaci nového profilu.

e Konfigurace Obecna nastaveni (Common Settings) je nasledujici. Pokud
zaskrtnete Oba (Both) ve Smér volani (Call Direction), maji obé strany nezavisle

na sobé moznost vytvaret VPN tunel (tzn., Ze spojeni vytvafi strana A, nebo strana
B).
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Profil Index : 1
Obecna nastaveni

Imeno profilu IpUbUEka1 Smer volani & oha © Dial-out © Dial-In
I sktivovat tenta profil [T wzdy zapnuto
Odpajit po 300 wterin

[T aktivovat PING aby tunel zustal aktivni

PING na IP I

Vypliite Nastaveni Dial-Out (Dial-Out-Settings) jak je uvedeno v nasledujicim obrazku pro
volani a vytvofeni VPN tunelu na proté&jSi router A.

Jestli-Zze je vybrana a pouzita sluzba IPSec, je tfeba specifikovat pro spojeni Dial-Out
vzdalenou peer IP adresu, Autentifikacni metodu IKE (IKE Authetication Method) a IPSec
bezpecnostni metodu (IPSec Security Method).

Nastaveni Dial-Out

Typ volaneho serveru Typ linky lm

© ISDN Uzivatelske jmena 777

© ppTP Heslo I

@ IPSec tunel PPP owerovani lm

0 L2TP se zasadami IPSec IZadny j‘ V1 komprimace € on € wypnuto
Jmeno server IP/Host pro VPN, Autentifikacni metoda IKE

(jako draytek.com nebo 123.45.67.89)
[220.135.240.208

& sdileny klic

Sdileny klic IKE | e

" Digitalni podpis(:, 5093

2?77 'I

IPSec bezpecnostni metoda
# Stredni( AH)

© Yysoka (ESP) IDES bez overovani ¥
Rozsirene |

Index(1-15) v Plan Setup:

I ’ JI JI

Funkce zpetneho volani {(CBCP)

[T wyzaduje vzdalene zpetne valani

[T Poskytnout ISON cislo wzdalene strane

Jestli-ze je vybrana a pouzita sluzba PPP, je tfeba specifikovat pro spojeni Dial-Out
vzdalenou peer IP adresu, uzZivatelské jméno (Username), heslo (Password), PPP
autentifikaci a VJ kompresi.
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Nastaveni Dial-Out

Typ volaneho serveru

© ISDN

& ppTP

" IPSec tunel
-

L2TP se zasadami IPSec IZadny M

Jmeno server IP/Host pro VPN,
{jako draytek.com nebo 123.45,67.29)

[220.135.240 208

[6akbis
Uzivatelske jmeno ldraytek—
Heslo l"‘"“""’—
[PapPiCHAP =]

® on O wypnutao

Typ linky

PPP owverovani

%1 kamprimace

Autentifikacni metoda IKE

& sdileny klic
Sdileny klic IKE | I"'*'"""'*"'**

© Digitalni podpis(x, 5093

7Y 'I

IPSec bezpecnostni metoda
& Strednil aHY

© yysoka (ESP) IDES bez overavani @
Rozsirena |

Index(1-153 v Plan Setup:

I s JI JI

Funkce zpetneho volani (CBCP)
[T wyzaduje vzdalene zpetne walani

[T Poskytnout ISDN cislo wzdalene strane

e Vyplite Nastaveni Dial-In (Dial-In Settings) jak je uvedeno v nasledujicim

obrazku pro povoleni vytvofeni VPN tunelu z proté&jSiho routeru A.

Jestli-Zze je vybrana a pouzita sluzba IPSec, je tfeba specifikovat pro spojeni Dial-In
vzdalenou peer IP adresu, Autentifikaéni metodu IKE (IKE Authetication Method) a IPSec
bezpecnostni metodu (IPSec Security Method). Bude platit nastaveni definované v okné

IPSec zakladni nastaveni (IPSec General Setup).
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Nastaveni Dial-In

Typ povoleneho volani Dial-In

7 15DM Uzivatelske jmeno 297

I~ PRTP Heslo l—
W 1pSec turel w1 komprimace & on © wypnuto
[T L2TP se zasadami [PSec m

Autentifikacni metoda IKE

v sdileny ki
W sSpecifikovat vzdalenou VPN branu I sdileny klic

pripojovaneha wAM servery IR Sdileny klic IKE |
220.135.240.210 [ Digitalni podpis{*.509)
nebo lakalni 1D I I??? jv

IPSec bezpecnostni metoda
¥ Stredni (&4H)
Vysoka (ESP)
IV pEs W 3pES W 4ES

Funkce zpetneho volani {(CBCP)
[T sktivavat funkeci zpetneha valani

[T Pouzit nasleduiici cislo pro zpetne volani

Cislo zpetneho volani
Poplatky zpetneho l—
volani g min.

Jestli-Ze je vybrdna a pouzita sluzba PPP, je tfeba specifikovat pro spojeni Dial-In
vzdalenou peer IP adresu, uzivatelské jméno (Username), heslo (Password), PPP
autentifikaci a VJ kompresi.

Nastaveni Dial-In

Typ povoleneho volani Dial-In

F 150N Uzivatelske jmeno Idraytek
¥ ppTP Heslo |mw

I 1Psec tunel w1 komprimace & on © wypnuto
[T L2TP se zasadami [PSec IZadny b
Autentifikacni metoda IKE

E I
¥ Specifikovat vzdalenou YPM branu ¥ Sdileny Klic

prinajovanehn WPM serveru IR Sdileny klic IKE | I

I220.135.24D 210 ™ Digitalni podpis(x.509)
|999 -[

nebo lokalni 1D I —

IPSec bezpecnostni metoda
¥ Stredni (aH)
Wysoka (ESP)
¥ pes W 30ES ¥ 2ES

Funkce zpetneho volani (CBCP)
[T aktivavat funkei zpetneho volani

I Pouzit nasledujici cislo pro zpetne volani

Cislo zpetneho valani I
Poplatky zpetneho l— )
volani 8 min.
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¢ Nastavte vzdalenou IP sit/ masku v TCP/IP network Settings tak, aby router B
mohl nasmérovat pakety pfimo na vzdalenou sit routeru A pres VPN tunel.

Mastaveni TCP/IP site

Maoje WAN IP 0.0.0.0 RIP smerowvani TH/RX oba vl
P vzdalene brany 0000 Pro NAT operace, zachazet se vzdalenou podsiti
jako s
IP vzdalene site 192.168.2.0 lm
Maska vedalene site  |255.255.286.0
YWice | [T Zmenit default route pres tento tunel
Ok | “ymazat Trusit

4.2 Vzdaleny pristup mezi uzivatelem teleworker (prace
z domova) a centralou.

DalSi aplikaci je, pokud se chcete jako teleworker pfihlasit vzdalené na centrélu a pracovat
z domova v podnikové siti. Sitova struktura je zobrazena na nize uvedeném obrazku a v
dalSim textu je zpracovana konfigurace routeru i VPN klienta.

VPN Router
210.135.240.108

Remote Network
192.168.1.0

ol |

192.168.1.6 for IPSec
‘ ' 210,135.240. 210 for
. . PPTP or L2TP

192,168.1.2 192.168.1.3

+——— Dial In

e Otevrete v zakladnim menu polozku VPN a vzdaleny pfistup (VPN and Remote
Access) a vyberte Rizeni vzdaleného pFistupu (Remote Access Control). Vyberte
typ sluZzby VPN ktery chcete pouzivat a kliknéte na OK.

e Pro aplikace spojené s PPP jako jsou PPTP, L2TP budete provadét zakladni
nastaveni v okné PPP zakladni nastaveni (PPP General Setup).
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PPP hlavni nastaveni

PPP/MP protokol

Dial-In PPFP lﬁ
autentifikace PAR nebo CHAR

Dial-In PPP -

Kty pE oV ari(MPPE) [valiteine mPPE =l
Wzdjemna autentifikace [PAPY C 4no ® Ne
Uzivatelske jmeno

Heslo

Pridelovani IP adres pro Dial-In uzivatele

Start IP adresa |192 166.2.200

(0124

Pro aplikace spojené s IPSec jako jsou IPSec, nebo L2TP s IPSec policy budete provadét
zakladni nastaveni v okné IPSec hlavni nastaveni (IPSec General Setup). Pozor sdileny

kli¢ se musi stejny pro obé strany.

¥PN IKE/IPSec zakladni nastaveni

Dial-in nastaveni pro vzdaleneho dial-in uzivatele a dynamickeho IP klienta (LAM to LAN).

Autentifikacni metoda IKE

I

Sdileny klic

Znovu zadat sdileny klic I*“*“*“
Bezpecnostni metoda IPSec

¥ Stredni (aHy

Data budou overovana, ale nebudou kryptovana,

vysoky (ESPY WDES [3DES W aES
Data budou kryptovana a overowana.
QK | Trusit |

e Prejdéte do poloZky Vzdaleny Dial-In uzivatel (Remote Dial-In Users). Kliknéte
na Cislo indexu pro editaci profilu.

e Vyplite Dial-In nastaveni jak je uvedeno v nasledujicim obrazku pro vzdaleného
dial-in uzivatele k vytvofeni VPN tunelu.

Jestli-Ze je vybrana a pouZita sluzba IPSec, je tfeba specifikovat pro spojeni Dial-In
vzdalenou peer IP adresu, Autentifikacni metodu IKE (IKE Authetication Method) a IPSec
bezpecnostni metodu (IPSec Security Method). Bude platit nastaveni definované v okné
IPSec zakladni nastaveni (IPSec General Setup).
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WPN a vzdaleny pristup >> Vzdaleny Dial-in uzivatel

Indexc. 1

Uzivatelsky ucet a autentifikace

I sktivowat tento ucet Uzivatelske jmeno 777
Cdpojit po 300 wterin Heslo I
Typ povoleneho Autentifikacni metoda IKE
volani Dial-In ¥ Sdileny Klic
¥ 150N Sdileny Klic IKE |  —
I peTP I™ Digitalni podpis (X.509)

¥ 1PSec tunel W
[T L2TP s IRSec principy IZadna v

¥ Specifikavat wzdaleny uzal
IP wzdalensha klienta nebo ISDN cislo ¥ Stredni (aH)
200.135.240.210 vysoka (ESF)

M 30ES M AES

M DES
nebo lokalni IDI
Lokalni ID I (valitelne)

IPSec bezpecnostni metoda

Funkce zpetneho volani
[T aktivovat funkci zpetne vaolani
[T sSpecifikovat cislo zpetneho valani

Cislo zpetneho volani I

¥ aktivace uctu zpetneho walani

Ucet zpetneho volani ISD minut

QK | “ymazat | Frusit |

Jestli-Ze je vybrdna a pouzita sluzba PPP, je tfeba specifikovat pro spojeni Dial-In
vzdalenou peer IP adresu, uzivatelské jméno (Username), heslo (Password), PPP
autentifikaci a VJ kompresi.
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WPN a vzdaleny pristup >> Vzdaleny Dial-in uzivatel

Indexc. 1

Uzivatelsky ucet a autentifikace

¥ 150M

V pPTP

[T 1Psec tunel
-

L2TP s IPSec principy IZadna vl

V' aktivovat tento ucet Uzivatelske jmeno 777
Odpaojit po 5300 wterin Heslo I
Typ povoleneho Autentifikacni metoda IKE
volani Dial-In F Sdileny Kic

Sdileny, klic [KE | I

[T Digitalni podpis (%, 5093

I??? -

¥ Specifikavat wvzdaleny uzel
IP wzdaleneho klienta nebo ISDM cislo

I2DD 135.240.210
nebo lokalni IDI

IPSec bezpecnostni metoda
¥ Stredni (aH)

Wysoka (ESP)

¥ pes W 30ES [ AES

Lokalni ID (valitelne)

Funkce zpetneho volani
[T sktivowat funkci zpetne wolani
[ Specifikovat cislo zpetneho valani

Cislo zpetneho valani I

¥ aktivace uctu zpetneha valani

Ucet zpetneho volani I3D minut

oK |

“Wymazat | Frusit |

Nastaveni vzdaleného klienta (remote host)

e Pro Win98/ME pouzijte k nastaveni PPTP tunelu na router Vigor funkci ,Dial-up
networking“. Pro Win2000/XP pouzijte funkci ,Network and Dial-up connections®
nebo ,Smart VPN Client®, ktery pomuaze s rychlym nastavenim tunelu PPTP, L2TP
a L2TP pres IPSec. Software je dostupny na pfilozeném CD, nebo na strankach

www.draytek.com.

e Po uspésné instalaci kliknéte nejprve na krok 0, tladitko Configure pro Reboot

hosta.

188



http://www.draytek.com/

. Smart VPN Client 3.2 2 (WinXP) (=3

Step .

This step will add the ProhibitIpSec registry walue to computer in
ordet to configure & LZTPJIPSec conmection using a pre-shared key
or a LZTP connection, For more infomation, please read the article
Q240262 in the Microsoft Knowledgement Base.

Skep 1, Dial to ISP
IF vou have already gotten a public IP, vou can skip this skep,

| - | Ciial

Step 2. Connect to VPN Server
| v | Connect
[ Irsett l [ Remove l Setup
Skatus: Mo conneckion FRTP ISP & YPH &

e Krok 2. Spojeni na VPN server. Kliknéte na tlacitko Insert pro pfidani nového
zadznamu.

Jestli-Ze je vybrana sluzba IPSec nastaveni je nasledujici.

Session Name: ‘Office ‘

WPH Server IP[HOST Mame{such as 123.45,67.69 or dr aykek. comy

[152.188.1.1 |

User kame ! ‘ ‘

Passward : ‘ : EE ‘

Type of VPN
QFrrTR QLete

®1P5ec Tun (O L2TP ower IRSac

PPTP Encryption

|:| Use deFaulk gateway on remote network,

[ QK ] [ Cancel

Lze specifikovat dalSi nastaveni jako jsou IP adresa, kryptovaci a autentifikacni metodu.
Pokud je vybran sdileny kli¢, musi byt stejny jako ve VPN routeru.
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IPSec Policy Sething &

My TP [172.16.5.100 v
Type of IPSec

() skandard IPSec Turnel

@) Virture TP [ DrayTek irture Interface v

(%) Ohtain an IP address aukomatically (DHCP over 1PSec)
() Specify an [P address

1P Address:

Subnet Mask;

Serurity Method

(O Medium{fH)
w
Authoricy Method
(%) Pre-shared Key : |*"‘**“ ‘
) CertiFication Awatherity:
| | Erowse...
[ 0K l [ Cancel l

Pokud je vybrana sluzba PPP, je tfeba specifikovat IP adresu vzdaleného VPN serveru,
uzivatelské jméno, heslo a kryptovaci metodu. UZivatelské jméno a heslo musi souhlasit
s nastavenim ve VPN routeru. Zaskrtnuti polozky ,Use default gateway on remote network®
znamena, Ze v8echny pakety ze vzdaleného klienta budou smérovany pfes internet pfimo
na VPN server a vzdaleny host bude moci pracovat v podnikové siti.

Dial To YN X

Sessian Name: ioffice

WRN Server [RHOST Namelsuch as 123.45.67.69 or dravtek, com)

PPTP Encryption
(O Mo encryption

(2 Hequire enaryphion:
(O Maimum strength encryption

Use default gateway on remote network.

[ oK [ Cancel

192,168.1.1 |
User Mame ! Idravtek_userl |
Pascwiord ! i*""""‘* |
Twpe of YR
@ ppTp OLztp
() 1Psec Tunnel ) L2TP over IPSeC
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e Kiliknéte na tlacitko Connect pro vytvoreni spojeni. Pokud je spojeni Uspésné,
rozsviti se zelena kontrolka v pravém dolnim rohu obrazovky.

4.3 Priklady nastaveni QoS

P¥i pouzivani funkce Teleworker mizete pracovat pres VPN s firemnimi daty z domova a pfi
tom tfeba hlidat déti. Pro svou nerusenou praci, si vyClenite Sitku pasma, kterou nutné
potfebujete pro provoz a zbyvajici Sitku pasma poskytnete détem na VolP telefonovani
apod.

e Kliknéte na Rizeni pasma >> Kvalita sluzby QoS. Ujistéte se zda mate zatrzené
pole Aktivovat Fizeni QoS (Enable the QoS Control) a v nabidce Smérovani
(Direction) vyberte OBA (BOTH).

Kvalita sluzby QoS

W aktivovat rizeni QoS

Smerovani | OUT 'l

Index

skupiny

¢ Napiste Nazev skupiny (Class Name) Indexu 1. V tomto Indexu nastavite Sifku
pasma pro e-mail pouzivajici protokol POP3 a SMTP. Kliknéte vpravo na tlacitko
Zakladni (Basic).
L]
Index Nazev skupiny Rezerva pasma Mastaveni

1. IE-maiI |25 ag Lakladni | Rozsirene |
2. I |25 9 Zakladni | Rozsirene |

e Vyberte POP3 a SMTP v levém sloupci a kliknéte na PRIDAT (Add) pro prevedeni
do pravého sloupce. Kliknéte na OK pro odchod.

NFS{LDP:2043) o]
MMTPTCP: 119)

PING(IP:1

POP3(TCP:110) ﬂl
PPTPITCP:1723)

RCMD(TCP:512) J « ODSTRANIT |
REAL-AUDIO(TCP:7070)

RTSP{TCP/UDP:554)

SFTR(TCP:115) =l

e Vejdéte do Nazvu skupiny (Class Name) Indexu 2. V tomto Indexu nastavite Sifku
pasma pro HTTP. Kliknéte vpravo na tla€itko Zakladni (Basic).
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Index MNazev skupiny

1. IE—maiI

2. HTTP

Rezerva pasma MNastaveni

[25

ag Zakladni | Rozsirene |

25

=3 Takladni | Rozsirene |

e Vyberte HTTPS ze seznamu v levém sloupci a kliknéte na PRIDAT (Add) pro
prevedeni do pravého sloupce. Kliknéte na OK pro odchod.

CU-SEEME-HI[TCP/UDP-24032) <]
CU-SEEME-LO(TCR/UDP: 7545)
DNS(TCP/UDP:53)
FINGER{TCP:79)
FTP{TCR:20~21)
H.323(TCR:1720)

HTTR(TCP:50)

IKE(UDP:500)

IPSEC-AH({IP:51)

[

FRIDAT
e ODSTRAMIT |

HTTRS(TCP-443)

e  ZaSkrtnéte pole Aktivovat Fizeni UDP pasma (Enable UDP Bandwith Control) pro
zamezeni enormnich tok( UDP paketl u VolP ovliviiujicich jiné aplikace.

Kvalita sluzby QoS

| MNastavit do vyrobniho nastaveni |

¥ aktivovat rizeni Qos

Smerowvani IOUT 'l

Index Nazev skupiny Rezerva pasma Nastaveni
1. IE-maiI |25 ag Zakladni | Rozsirene |
2. HTTR [25 % Zakladni | Rozsiene |
3. I |25 ag Zakladni | Rozsirene |
4. Jine |25 ="
V¥ tktivovat rizeni UDP pasma Pomer pra limitovane pasma [25 %
Online statistiky
0]24 | Wyrnazat |

Pokud je vzdaleny klient spojen do centraly uzivanim host-host VPN tunelu. (viz. kapitola 3-

(Class Name) Indexu 3. V tomto indexu Ize v tomto pfipadé rezervovat Sitku pasma pro 1

VPN tunel.

Kliknéte vpravo na tla¢itko RozSifené (Advanced).
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N8N

2

8 ":\- YPN tunnel
W = ==l w

Cooperate network
192.168.2.0

(LY
LR
LLLLLAR \"

Private network
192.168.1.0

Kliknéte na tlacitko VioZit (Edit) pro otevieni dalSiho okna. Nejprve zaSkrtnéte pole ACT.
Pak kliknéte na ZdrojUprava (SrcEdit) pro nastaveni masky podsité vzdaleného klienta.
Kliknéte na CilUprava (DestEdit) pro nastaveni masky podsité centraly. Po nastaveni

kliknéte na OK.

Kvalita sluzby (QoS)
ACT | Zdrojova adresa Cilowa adresa DiffSery CodePoint Typ sluzhy

J192.168.1.0 [192.168.2.0 [ Any =l

¥ ZdrojUpraval Cilllprava | [any =l Pridat | Uprava | Vymazat |

Pozn.: Yyberte, nebo nejprve nastavte typ sluzby.

ok | st |
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4.4 Priklady pro pouzivani NAT.

Priklad default nastaveni a odpovidajici zapojeni je v nasledujicim obrazku. Default IP
adresa/ maska podsité routeru Vigor je 192.168.1.1/255.255.255.0. Pouziva se vestavény
DHCP server Vigoru a ten pfifazuje kazdému lokalnimu NATovanému hostu IP adresu
z rozsahu 192.168.1.x za€inajici od 192.168.1.10.

Pubilic TP Address:
220,135.240.207

Private Subnet
Router 1P Address: 192.168.1.1

=
«x 3B

192,168,122 192,168.1.11 192,168,112 192.168.1,13

Nyni Ize nastavit konfiguraci uvnitf ¢ervenych obdélnikd tak jak pozadujete pro pouzivani
NAT (kterou sit potfebujete schovat za NAT).

Ethernet TCP f IP a DHCP nastaveni

Konfigurace LAN IP site Konfigurace DHCP serveru

Pro pouziti MAT & sktivavat server O Deaktivovat server
1st IP adresa [192.168.1.1 Relay Agent: O 1. podsit © 2. podsit
1=t Maska podsite |255.255.255.D Start IP adresa |192.168.1.1D

Pro uzivani IP Rauting ¢ Zap. & “yp. Pocet pridelovanych IP ISD—

2. IP adresa [152.168.2.1 1P adresa brany fig2 16811
2. Maska podsite |255.255.255.D IP adresa OHCP I—
pro vzdaleneho agenta

DHCF server 2. podsite

IP pro DNS server

Rizeni RIP protokaolem wyp. e Primarni IP adresa I
Sekundarni IP adresa I
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Pfi pouzivani jiného DHCP serveru v siti nez toho, ktery je vestavény ve Vigoru, je
nastaveni nasledujici.

Public IP Address:
220.135.240.207

Private Subnet
Router TP Address: 192.168.1,1

« B

192.168.1.22 192.168.1.11

192.168.3.22 192.168.2.11

Nyni Ize nastavit konfiguraci uvnitf ervenych obdélnikl tak jak pozadujete pro pouzivani
NAT (kterou sit potfebujete schovat za NAT).

Ethernet TCP / IP a DHCP nastaveni
Konfigurace LAN IP site Konfigurace DHCP serveru
Pro pouziti NAT € aktivovat server |® Deaktivovat server |

1st 1P adresa |192.168.1.1 Relay agent: © 1. podsit © 2, padsit
1=t Maska podsite |255.255.255.D Start IP adresa |192.1EB.1.1D

Pro uzivani IP Routing © Zap. @ wyp. Pocet pridelovanych IP IED
2. IP adresa [192.168.2.1 IP adresa brany [192 1681 1
2. Maska podsite |255.255.255.D P adresa DHCF I—
" pro vzdaleneho agenta s
DHCF server 2. podsite |

IP pro DNS server

Rizeni RIP protokolem Wyp. - Primarni IP adresa I
Sekundarni IP adresa I

0K |
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4.5 Priklady nastaveni pro volani VolP.

4.5.1 Volani pres SIP server

Priklad 1. Honza a David maji SIP adresy od riznych SIP poskytovatelu.
Honzovo SIP URL je:1234@draytel.org, Davidovo URL je: 4321@iptel.org

Nastaveni pro Honzu VolIP »> Nastaveni rychleho vytaceni
Telef.seznam Index €. 1

Telef.seznam Index c. 1

Telef. &islo: 1111 [ —
ZObraZ JménO DaV|d Telefonni cislo ,11117
SIP URL 4321 iizl‘ )telor” Zobrazavane jmeno David
SIP URL [4z21 @ [iptel.org

SIP l:léet Pristup na nahradni linku W

. Nahradni telef. cislo ,—
Jméno profilu: draytel 1
Registrace pies: Auto ok | [vymezat | zwst |
SIP port: 5060 (default) VoIP >> SIP ucty

Doména/Oblast: draytel.org

SIP ucet Index c. 1

PFOXy drayte|0rg Imeno profilu |dvayt5|1 (max 11 znaku)
Pracovat jako odchoz. proxy: Registrace pres [s =] relsfonovat bez registrace
nezatrzeno SIP Port 5060
Zobraz. jméno: Honza Domena/Oblast [draytel.org (maw 63 znaku)
X . , oy . . Proxy [draytel.org (max 63 znaku)
CISIO UCtU/Jmeno 1234v ™ Pracavat jako odchozi proxy
Autentifikace ID: nezatrzeno Zobrazens jmenn Fonza (o 23 2neku)
Heslo: **** Cisla uctu/Jmeno [1234 (max 63 znaku)
Cas platnosti: (pouzit default I eutentifikace 10 | (max 63 znaku)
hOantU) Heslo |"” {max 63 znaku)
cas platnosti 1hod. =] [E00 vt.
Podpora MAT Traversal |Zadna =
Part [ volp1 [T volP2
Typ zvoneni E
Zrusit
CODEC/RTP/DTMF
(pouzit default hodnotu) Honza vola Davida
Zvedne telefon a vytoCi 1111#. (Telef. seznam, telef. Cislo
Davida)
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Nastaveni pro Davida
Telef.seznam Index €.1
Telef. €islo: 2222

Zobraz. jméno: Honza

SIP URL: 1234@draytel.org

SIP ucet

Jméno profilu: iptel 1
Registrace pfes: Auto

SIP port: 5060 (default)
Doména/Oblast: iptel.org
Proxy: iptel.org

Pracovat jako odchoz. proxy:
nezatrzeno

Zobraz. jméno: David

Cislo u¢tu/Jméno: 4321
Autentifikace ID: nezatrzeno
Heslo: ****

Cas platnosti: (pouzit default
hodnotu )

CODEC/RTP/DTMF
(pouzit default hodnotu)

VolIP »> Nastaveni rychleho vytaceni

Telef.seznam Index c. 1

¥ aktivovat

Telefonni cislo 2222
Zobrazovane jmeno Honza
SIP URL [1234 @ [draytel.org
Pristup na nahradni linku None ¥
Mahradni telef, cisla li
Ok | Vymazat | Zrusit |
VolIP »>> SIP ucty
SIP ucet Index c. 1
Imena profilu |\pte\ 1 (max 11 znaku)
Registrace pres m I” Telefonovat bez registrace
SIP Port 5060
Domena/Oblast |\pte\ org (max 63 znaku)
Proxy |\me\ org (max 63 znaku)
™ Pracovat jako odchozi proxy
Zobrazene jmeno lDawd— (max 23 znaku)
Cislo uctudmenc |11321| (max 63 znaku)

I sutentifikace 1D |

Hesla |“'e
Cas platnosti Thod. =] [mE00 vt
Podpora MAT Traversal |Zadna -

Port [ vorr1 Mvalpz

Typ zvoneni 1=

{max 83 znaku)

{max 63 znaku)

Zrusit

David vola Honzu

Zvedne telefon a vytoli 2222#. (Telef. seznam, telef. €islo

Honzy)
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Priklad 2. Honza a David maji SIP adresy od stejného SIP poskytovate.
Honzovo SIP URL je:1234@draytel.org, Davidovo URL je: 4321@draytel.org

Nastaveni pro Honzu
Telef.seznam Index ¢.1
Telef. &islo: 1111
Zobraz. jméno: David

SIP URL: 4321@draytel.org

SIP ucet

Jméno profilu: draytel 1
Registrace pres: Auto

SIP port: 5060 (default)
Doména/Oblast: draytel.org
Proxy: draytel.org

Pracovat jako odchoz. proxy:
nezatrzeno

Zobraz. jméno: John

Cislo uétu/Jméno: 1234
Autentifikace ID: nezatrzeno
Heslo: ****

Cas platnosti: (pouzit default
hodnotu)

CODEC/RTP/DTMF
(pouzit default hodnotu)

VolP »> Nastaveni rychleho vytaceni

Telef.seznam Index c. 1

W aktivovat
Telefonni cislo 1111
Zobrazovane jmeno David
SIP URL |4321 @ |dray(a\ ory
Pristup na nahradni linku lm
Mahradni telef. cislo l—
oK | Wymazat | Zrusit |
VolP >> SIP ucty
SIP ucet Index c. 1
Jmeno profilu |dray1e|1 (max 11 znaku)
Registrace pres m I© Telefonovat bez registrace
SIP Port 5060
Domena/Oblast |draytel org (max 63 znaku)
Prozy |dray1e|.urg {max 63 znaku)
™ pracovat jako odchozi proxy
Zobrazene jmena lHDﬂZa— {max 23 znaku)
Cislo uctu/Jmeno |1234 (max 63 znaku)

[T autentifikace ID [

Cas platnosti 1 hod. | |3E00 wt,
Podpora NAT Traversal |Zadna -

Port [~ vorP1 [ voIPz

=]

(max 63 znaku)

Hesla (max 63 znaku)

Typ zvoneni

Zrusit

Honza vola Davida

Zvedne telefon a vyto€i 1111#. (Telef. seznam, telef. Cislo

Davida) nebo,
Zvedne telefon a vytoCi 4321#. (Davidovo €islo uctu)
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Nastaveni pro Davida
Telef.seznam Index ¢.1
Telef. Gislo: 2222
Zobraz. jméno: John

SIP URL: 1234@draytel.org

SIP ucet

Jméno profilu: iptel 1
Registrace pies: Auto

SIP port: 5060 (default)
Doména/Oblast: draytel.org
Proxy: draytel.org

Pracovat jako odchoz. proxy:
nezatrzeno

Zobraz. jméno: David

Cislo u¢tu/Jméno: 4321
Autentifikace ID: nezatrzeno
Heslo: ****

Cas platnosti: (pouzit default
hodnotu )

CODEC/RTP/DTMF
(pouzit default hodnotu)

VolIP »> Nastaveni rychleho vytaceni

Telef.seznam Index c. 1

I sktivovat
Telefonni cislo 2222
Zobrazovane jmeno Honza
SIP URL |123f1 @ |drayte\ arg
Pristup na nahradni linku Mone »
Mahradni telef. cislo
oK | vymazat | musit |
VolP >> SIP ucty
SIP ucet Index c. 1
Jmeno profilu |drayte\1 (mar 11 znaku)
Registrace pres lm [T Telefonowat bez registrace
SIP Port (5060
Domena/Oblast |drayta\ ary {max 63 znaku)
Prozy |drayte\ org {max 63 znaku)
I Pracovat jako odchozi proxy
Zobrazene jmeno lDavld— (max 23 znaku)
Cislo uctu/Imeno |4321 {max 63 znaku)

7 Autentifikace ID |

Cas platnosti 1 hod ~| [FE00 wt.
Podpora NAT Traversal |Zadna hd

Port Mvalp1 T valpz

=]

{max 63 znaku)

Heslo {max 63 znaku)

Typ zvoneni

Ok Zrusit

David vola Honzu

Zvedne telefon a vytoli 2222#. (Telef. seznam, telef. Cislo

Honzy), nebo
Zvedne telefon a vyto€i 1234#. (Honzovo Eislo uctu)
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4.5.2 Volani Peer-to Peer

Priklad 3. Adam a Petra nemaji routery Vigor zaregistrovany na SIP server. Nejdrive
musi oba vlastnit vefejnou IP adresu a dale priradit pro port, ktery budou pouzivat

pro telefonovani jméno uctu.

Adamovo SIP URL je:1234@214.81.172.53, Petry URL je: 4321@203.69.175.24

Nastaveni pro Adama
Telef.seznam Index ¢.1
Telef. &islo: 1111
Zobraz. jméno: Petra
SIP
1234@203.69.175.24

URL:

SIP ucet

Jméno profilu: Petra
Registrace pres: Zadna

SIP port: 5060 (default)
Doména/Oblast: prazdné
Proxy: prazdné

Pracovat jako odchoz. proxy:
nezatrzeno

Zobraz. jméno: Adam

Cislo agtu/Jméno: 1234
Autentifikace ID: nezatrzeno
Heslo: prazdné

Cas platnosti: (pouZit default
hodnotu )

CODEC/RTP/DTMF
(pouzit default hodnotu)

VolP »» Nastaveni rychleho vytaceni

Telef.seznam Index c. 1

¥ aktivovat

Telefonni cislo IHH—
Zobrazovane jmeno Peira
SIP URL [e321 @ [203.69.175.24
Pristup na nahradni linku lm
Mahradni telef. cislo l—
QK | Wymazat | Zrusit |
VolIP >> SIP ucty
SIP ucet Index c. 1
Jmeno profilu |F’e1ra {max 11 znaku)
Registrace pres Zadna ¥ [T Telefonovat bez registrace
SIP Part G

Domena/Ohlast | (max 63 znaku)

Frasy | fmax 63 znaku)

™ pracovat jako odchozi prosy

Adam (max 23 znaku)
Cislo uctu/Imeno |1234

I© Autentifikace ID [

Im

Cas platnosti m IW vt
Podpora NaT Traversal m

Port [ vapy [T vaorpe

=

Zobrazene jmeno

(max 63 znaku)

(max 63 znaku)

Heslo (max 63 znaku)

Typ zvaneni

Zrusit

Adam vola Petru

Zvedne telefon a vytoci 1111#. (Telef. seznam, telef. €islo

pro Petru)
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Nastaveni pI'O Petru VolP »» Nastaveni rychleho vytaceni
Telef.seznam Index ¢€.1

Telef.seznam Index c. 1

Telef. Cislo: 2222 ¥ aktivover
Zobraz. jméno: Adam Telefonni cisio =
SIP URL: 1234@214.81.172.53 Zabrazovane jmeno Jdam
SIP URL [1234 @ [214.81.17253
SIP téet Pristup na nahradni linku  [None =]
Jméno profilu; Adam Nobodnitoficdo [
Registrace pres: Zadna ok | [vymemat | [zt |
SIP port: 5060 (default) VolP >> SIP ucty

Doména/Oblast: prazdné

SIP ucet Index c. 1

Proxy: prazdné

. Jmeno profilu |Adam {max 11 znaku)
PraCoVat Jako OdChOZ proxy: Registrace pras m [T Telefonovat bez registrace
nezatrzeno <P port e
Zobraz. jméno: Petra Domena/Oblast I (max 63 znaku)
Cislo ugtu/Jméno: 4321 Prosy l (max 63 znaku)
Autentifikace ID: nezatrzeno o Y s
HeS|0 pl‘éZdné Cislo uctu/meno |4321 {max 63 znaku)
Cas platnosti: (pouzit default I sutentifikaca D | (max 63 znaku)
hOdnotu ) Heslo [~ (rmax 63 znaku)

Cas platnosti 1 hod =| 3600 wt,
Podpora NAT Traversal [Zadna  x

Part " voipl I vopz
Typ zvoneni 1>

CODEC/RTP/DTMF Lok | [ et

(pouzit default hodnotu)

Petra vola Adama
Zvedne telefon a vytoli 2222#. (Telef. seznam, telef.
Cislo pro Adama)
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4.6 Upgrade firmware.

Pfed upgrade firmware nainstalujte na Vas$ pocitaé program Router Tools. Utilita pro
upgrade je obsazena v tomto programu.

1.Vlozte pfiloZzené CD
2.Pres prohlize¢ webovych stranek vyhledejte menu Utility a kliknéte na ni.
3.Po otevieni kliknéte na Install Now pro instalaci programu.

Please remember 10 setas follows in your DrayT els Router

e Server [P Address [P address of the PC that runs the Syslog
s Port Number - Default walue 514

Install Now!

4.Soubor RTSxxx.exe bude pozadan na kopirovani do pocitate. Nezapomente misto
uloZeni tohoto exe souboru.

5.Prejdéte na stranku www.draytek.com a vyhledejte nejnovéjsi verzi firmware.

6. Po pfistupu na Support Center>Downloads vyhledejte model routeru ktery pouZivate a
kliknéte na linku firmware. Nabidka programt Tools pro Vigory vypada nasledovné.

HOTE § BFIET INTFOGACTION T0F | 0015

Tools of Vigor
Fouter Touols 2435 Englizh QT 1720035 MacQEx dmg 1000 g
Router Tools 254 English 07152005 Wincows zip 0.61 MB
Smart WPN Client 321 Enwlish 071152005 Windowws20000P IR 0 54 MiB

7 Vyberte z nabidky pro spravny operacni systém, ktery pouzivate a kliknéte na linku na
spravnou verzi firmware (soubor zip).

8.Dekomprimujte tento soubor.

9.Dvojim kliknutim kliknéte na ikonu Router Tools. Pro spusténi pomocnika pfi instalaci.
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75 Zetny - DrayTek Router Tools ¥2.5.4

contiing

Click, Mest to continue, or Cancel to et Setup,

Eo®

Welcome to the DrayTek Router
Tools ¥2.5.4 Setup Wizard

This willingtall DrayT ek Fouter Tooks Y2 5.4 on your cormouter.

Itis recommended that pou ciose 2l other application: before

10.Provedte instalaci dle instrukci a kliknéte na Finish pro ukon&eni instalace.
11.Pfes menu Start/ Programy vyhledejte program Router Tools XXX a polozku Firmware

Upgrade Utility.

DrayTek Firmyate Dpgrade Uialaty

Cperation Mode Router IF:

(&) Ungrade [z]
L]

() Backup Setting Firmware file:
Time Qutl5ec.) |

Pacaword:

12. Vypliite IP adresu routeru, napf. 192.168.1.1

13.Kliknéte na tlacitko vpravo od vyplfiované adresy. Vyhledejte misto kde mate umistény
soubory s firmware. Verze xxxx.all (zachova stavajici nastaveni), verze xxx.rst (resetuje do

vyrobniho nastaveni).
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. DrayTek Finmware Dpgrade Dility IZ| [E|

Operation Made Router IP:
(& Upgrade [192.168.1.1 | [..]
() Backup Setting Firmware file:
Time Quk{Sec.} |C:'|,D0|:uments and Settings'l,CarriE| [Z]
Password:
Fort | |

14 .Kliknéte na Send.

Opezratior Mads

(%) Upgrads .

(2 Backup Setting Firrnwiare file:
Time Ouk{Sec,) |C:'l,D0-:uments and Settings'l,Carrie| E]
Passwntd:
Part | |

o | =
Sending.. .

OO )

15. Nyni je update firmware ukoncen.
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4.7 Zadosti a certifikaty z CA serveru na Windows CA
server.

CA Server & CA Server B

g User imports the
certificate as local
certificate to Vigor
Router via web GUL

. 8

User requests a
certificate issued by CA
Server A and saves it,

1.Prejdéte na Sprava certifikata (Certificate Management) a vyberte Lokalni certifikat (Local
Certificate).

Sprava certifikatu >> Lokalni certifikat

Konfigurace lokalniho X509 certifikatu

Jmeno Subjekt Stav Zmena
Lokalni -—= - Zobrazit | Wyrmazat |
GEMEROWAT IMPORT DBNOWIT
Lokalni X509 certifikat
=
|
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2.Lze kliknout na tlatitko GENEROVAT (GENERATE) pro start editace Zadosti. Potvrdte
informace v Zadosti o certifikat.

Generovat pozadavek na certifikat

Alternativni jmeno subjektu

Typ IJmeno domeny 'l

Jrmeno domeny Idraytek.com

Imeno subjektu

Zerme (C) ITW

Stat (5T) |

Lakalita (L) |

Qrganizace {0 |Draytek

Zrganizacni jednotka {0 |

Cbechne jmeno {CH) I

Email {E} |press@draytek.cnm

Typ klice IRSA 'l
velikost klice |1I32f1 Bit 'l

3.Zkopirujte a uloZte Zadost o lokalni certifikat X509 jako textovy soubor a uloZte pro

pozdé&jsi pouZiti.

Konfigurace lokalniho X509 certifikatu

Imeno Subjekt Stav Imena
Laokalni JC=TwW/O=Draytek/emailaddress. .. Requesting Zobrazit | “ymazat |
GENEROWAT IMPORT OBMONWIT

Zadost na lokalni X509 certifikat

————— BEGIN CERTIFICATE REQUEST--—--- ‘:J

MIIBgiCCARMCAQAWOTELNAKGAIUEEWMCVFexEDACBgNVELO TEORyYELOZWsx ID A
BogkahkiGowDBCQEWEEE vz QG Ry TELOZWsuY2 Ot MIGENAOGCSqG3 Th3DOEBLQTA
LAGNADCEiQEBgQCOTAWPYExNQenE b jwF iPyReVrvEEeUFF VoL AvdNs 6 CAWLEY
OmzHsuXr Ommr gwRe iPwZEVh3iWisuw3 JLYNgAvL ILH4 NS e VGRNvmFISLeDgIInQ
hpogE¥xdxolPLixERTEUEEp2 I 6mSe znyDGZ73gue 7 WNdp vd+dip3 IELOUrwIDLQALE
oCRwIwYJKo ZIhwveNAQkOMRowGD AWEGNVHREED 2 ANggt kenF SAGVr L T ANBorkog
hkiGSwOBAQUF AAOEQCHITpTnhHy AT Zge luihKOwos JDhTOWVSv 1 ItHnwL hdXIAv?
6L14ZWe0noFFLNZ 228 530HATmpTEZN10551nnTIL4sG0FF ZaYFAJhAOF et Svr oyme
LEAIETFEny4L/sqEfg4 aWuBCpIBFOV1pdNzcApSKU3 IFHOWRIZ e 3x WiEHV 34 I0==

[

4.Pfipojte se na CA server pfes prohlize¢ webovych stranek. Nasleduji instrukce pro
postoupeni zadosti. Napfiklad pod Windows 2000 CA server. Vyberte Zadost o certifikat.
Vyberte Progresivni Zadost.
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Choose Request Type

Please salect the type of request you wiould like to make:

© Ugar cartificats requast
[Lser Dartiicats |

@ Advaniedd feciest

e

Advanced Certificate Requests

ou can tequest 8 corificate for yoursel, anather user, of @ computer using one of the fallowing mathods. Mobe that the poiicy of the cerlification
authaornty (CA] will deterrmena the camiicatas thal you can ablEn

0 Submit @ certdicate request ta this CA using a farm
(= SUbMIT & Cor Cate request using & Basoid ancoded PICCS 10 file OF arencws| requect Using & bacesd encoded PECS #7 1o

i Request a cestificats for & smart card an behalf of another user using the Sman Card Enroliment Statian
Vew musl have an ernalkment agenl catlicae o subwd & reques? for analier pey

Hent >

Importujte Zadost o lokalni certifikat X509 v textovém souboru. Vyberte Router (Offline
request) nebo IPSec (Offline request).

Submit A Saved Request

Paste a basatd ancoded PKCS #10 corificats mouest or PRCS #7 renawal roquest gansrstad by an extemal apolicat on [such 25 2 wab
sansr) into e request fiald to submit the request tothe cetifi cation authonty (CA]

Saved ll.*ll!lt

—————BECIN CERTIFICATE DEQUEST- ———— -
AIINg)CCARNCACGANOTELNARGA 1 TEEhDCWFoRELAD
Brsfd Encoded | Bghghikl GOm0 FOOENESDy DENZOGRYEXIN IV uY29T
Comiicals Reuesl | ASEiAD CEAQEReCOYE T F £F NS [eim G0 3 ik
IPECES #1D or 471 | bt pBIeUFIALoR000 L) cob ookl 2P FE v THOPS
OO CTV T 0o oCw LITILS 330 EmSw SrH516
€ 3

Browwse Tor & file 10 inasit

Sairinisdisd ol ~
Adminisirator
Additlenal Atinls i Authenticated Session
Basic EFS
EF= Recmary Agem
Uzar
F'BEC (Dffing reguasl

3 uast)
Subordingte Cedificstion Auiharity |
[Wah Semer

Po podani zadosti vdm server vyda certifikat. Vyberte certifikat Base 64 encoded a Dowload
CA certificate. Nyni byste méli obdrzZet certifikat (soubor .cer) a uloZit je;.

5.Vratte se do routeru Vigor, pfejdéte na Lokalni certifikat (Local Certificate). Kliknéte na
tlaCitko IMPORT a prohlédnéte si soubor k importu certifikatu (soubor .cer) do Vigoru. Po
ukonceni kliknéte na Obnovit (Refresh) a naleznete nasledujici okno.
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Konfigurace lokalniho X509 certifikatu

Imeno Subjekt Stav Imena

Lokalni JC=TW/O=Draytek/emailaddress... Requesting Lobrazit |

Wymazat |

GEMEROWAT IMPORT DOBMOMWIT
Zadost na lokalni X509 certifikat

MITBEgiCCARMCAQAWOTELMAKGAIUEERMCVF e EDAOBYNVELO TEORYYEIOZWsx IDAS
BEgkghkiGoOwOBCQEWEEEvZENeQGRyYE1OZWsuY2 Ot MIGENAOGC 3gGE Thi3DOEBAQTA
LAGNADCEiQEEgQCOTAWPYSxNCenEmhjwF iPyReVrvEEcUFF V2L AvdN=s 6 CAWLEY
OmzHsuXr Owmr gwEel iPwZEYhiWiSuw3 JLYNgLyf ILM4NSc Y SEMvinFHSLeDgIdnjQ
hpgS¥xdxolPLixERTEUEEp2JGmSe znyDG273gus 7 WHdp vd+dip3 IBLOQUrwIDAQAER
oCkwIw¥JIKo ZIhveNAQkONRowGD ATEGNVHREED z ANggt kenF SAGVrLndvh TANEgkg
hkiGSwOBAQUF AAOBgOCMIIp TohHy AT 2gc LuihECwo6 Db TOWV S 1 Tt HnvL hdXId7
SL14EZWe0noFFLNZ 2Jz8 530HAUmpUEN10551nnIL4sG0FF 2aYFAJhAOF et Svr oyme
DEAIETFEny4L/ sqEfgd 2B CpJBFOV1pdNzo Ap SKUZ IFHOWRIZ 23 WAEHVS4 I==

=

[

| Certificate Request Information - Microsoft Internet Fxploxrer

Certificate Request Information
Mame : Lacal
Iz=suer !
Subject : fC=TW/O=Draytek/emailaddress=press@draytek, com

Subject alternative

N DNS: draytek.com

Walid From !
Yald To
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4.8 Zadost o CA certifikat a nastaveni jako divéryhodny
pod Windows CA server.

GA Server A CA Server B

g User imports the GA
certificate as trusted
CA certificate to VWigor
Router via web GUI

v L

User retrieves the GA
certificate of CA Server B
and sawes it.

1.Pokud chcete opravit CA certifikat, pfipojte se na CA server pfes prohlize¢ webovych
stranek. Kliknéte na Retrive the CA certificate, nebo certificate recording list.

l Mirmnanft Crrtifical: Seryices - Mirmanft Internct Explorer

EED BEE SRD SORFA TAD NEA®
Q-0 MREAG Ons ghemse @ue @ 25 B-3
D @ bty #172.16.2.1 P2 ek

me -0 ¥ Pus - sEESS

| Be=

ATEEE G3HEMEEME (19 - oo Hotwd & Mewenzer (B 7 MW

Microsoft Cetificate

Welcome

Yol Uge 15 web 3ite to request 8 cemfioate far your web browsar, e-mail client, o ofer secure pragram. Once you acouire a cantificate, yol
will e able to sacuraly identify yoursalf to other people over the wab, sign your email messages, encrypt your e-mail messagas, and more
depending upon fe tpe of cenificats you request.
Select atask:

= Hameve the UA cemiicate or carihcate ravocation st

CRequest a certificate

CChack on a pending certificats

[t >

2.Vyberte soubor pro download, kliknéte CA certificate Current a Base 64 encoded a
Download CA certificate k uloZeni souboru .cer.
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Z§ Micmanft Ceortificats Services - Microsoft Intcmet Explover

wEEE BED WA SHUEEEW IBQ N
\ = e & Wl
QrF-© WRAG Oue foanss @ue @ -5 F- 3
454--:‘.@wwmmmmmm&mm Bz #e
msn¥ - v Pw3 - PEERT  EE X SRS (19 - o Hotmoil ) Messuen (B #8 HEN

Microsoft € erti

Retrieve The CA Certificate Or Certificate Revocation List

Install this TA cerification path to allovy your compuier to trust cerificates issued from this cenification authority.

It 15 not necsssany to manually install tie CA certification path IF you requast and install a cartificats from this certificanon authorty, becauss the
CA cerification path will be installed for you automatically.
Choose file to download:

Ca Certificate:

Prevous (ngor]

O DER encoded or @ Base 64 encodad
Download CA certificate

A cartif h
Download latest certificate revacation list

3.Vratte se na router Vigor a prejdéte na Duavéryhodny CA certifikat (Trusted CA
Certificate). Kliknéte na tlacitko IMPORT prohlédnéte si soubor k importu certifikatu (soubor
.cer) do Vigoru. Po ukonéeni kliknéte na Obnovit (Refresh) a naleznete nasledujici okno.

Sprava certifikatu »> Duveryhodny CA certifikat

¥509 konfigurace duveryhodneho CA certifikatu

Jmeno Subjekt Stav Upravit
Duwveryhodny - . -

Ca-1 Fobrazit | Srmazat |
Duveryhodny . . -

CA-D ZLobrazit | Srmazat |
Duveryhodny L . -

CA-3 Zobrazit | Smazat |

MPORT | OBNOWT |

4 Po kliknuti na tlacitko Zobrazit (View) Ize zkontrolovat detailni informace o certifikatu
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Cexlificate [Information - Microsoft Internet Explorer

Certificate Detail Information

Certificate Mame: Trusted CA-1

Issuer: JC=USICH=vigar
Suhject: JC=USICN=vigar

Subject alternative Mame:

Walid From: Aug 20 2216:92 2005 GMT
Valid To: Aug 20 23168:53 2007 GMT

Close

Pozn.: Pred konfiguraci certifikatu pfejdéte do Udrzba systému (Systém Maintence) >> Cas
a datum (Time and Date) a nejprve resetujte nastaveny cas.
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5. Reseni problémii

Tato kapitola vas provede situacemi, kdy se Vam po ukoncéeni konfigurace nepodafi
pfipojeni na Internet. PFi kontrole postupuijte podle nasledujicich bodu.

Zkontrolujte, zda je provozni stav hardware v pofadku.
Zkontrolujte, zda je stav nastaveni sitového pfipojeni v pofadku.
Zkontrolujte z vaseho pocitace router pomoci funkce Ping.
Zkontrolujte, zda je nastaveni hodnot vaseho ISP v poradku.
Konfigurace zafizeni do vyrobniho nastaveni.

5.1 Zkontrolujte, zda je provozni stav hardware v poradku.
V nasledujicich krocich provéfte stav hardware.

1.

2.

3.

Zkontrolujte pfipojeni napajeciho adaptéru a kabeld LAN. (viz. kapitola 1.1
Instalace hardware)

Pokud je v poradku, indikaéni LED - ACT blika ve vtefinovych intervalech a
pfislusna LED - LAN pro LAN port ve kterém mate pfipojeny kabel sviti.

pooo00no004

Pokud ne, zkontrolujte opét zapojeni dle kapitoly 1.1.

5.2 Zkontrolujte, zda je stav nastaveni sitového pfripojeni
v poradku.

Vétsinou nefunkéni pfipojeni zplsobuje Spatné nastaveni sitové konfigurace.

Pro Windows

Pozn.: Priklad je pro Windows XP. V pfipadé jinych operacnich systéma jsou kroky
obdobné. Pouzijte napovédu pro dany operacni systém, nebo je najdete také na strankach
vyrobce www.dratek.com.

1.

Vmenu Ovladaci panely dvakrat kliknéte na  Sitova  pfipojeni.

e b ebwark, Conneckions
=

s

212


http://www.dratek.com/

2. Pravym tlacitkem mysi kliknéte na Mistni pfipojeni a poté na vlastnosti.

]

‘ Disable }
Status

I Repair

Bridge Connections

Craate Shorkout

Renarme

- ethQl Properties

Gizrziel | Authenication | Acvancad

Cannact using:
|g A5LST ek /Broadeam 440 10A00 I

Thiz connection uzes the folowing itsms.

V] B Ciart for Microsok: Networks

vl Fie and Frinter Shariag for Micieof Metwaks
V] B (15 Packet Scheduer

iRy Irtarmst Protocol ]

It L

[ ezcrigtion

Tranzniizsion Coriral Piatocolflrtemat Fratocol Tha defauk
wide aea netaark protocol tha: pravides communicstion
aciass diverse inteiccrrected netorks.

Shawican n nethizalion aee when cannected
Mokify e s this compection ks limited or o connectiiys

4. Zvolte moznost Ziskat IP adresu automaticky a Ziskat adresu DNS serveru
automaticky.
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Internet Protocel (TCPAIP) Properties

Genral | Akerale Corfgushon
‘o can get P setlings amigned adomalicaly § vour network supoars

thi ezpaiiy. Othensiza, pau raed to 2k your neswerk, adminizaoe fol
tha aparaprizhe IP settings.

(&) Dbéein e P acdiess automebically
() Uze the Fallowing IP address:

@1
(7 Usgtha falowing DNS sarver addiessos

Pro Mac OS

5. Kliknéte dvakrat na MacOS na vasem monitoru.
6. Otevrete adresar Application a pfejdéte do Network.
7. 'V Network vyberte ze seznamu Using DHCP u polozky Configure IPv4.

CX=XS) heowork [=]

« = &6 3

Show Al | Duplays Sound |Wetwerk Startup Duse

Location:  Automatic

Show: [ Bullt-in Ethernet

[ TCRIIP- #PPoE  AppleTalk  Prowies  Ethernet

Configure IPv4: | Using DHCP B
IP Address: 192.188.1.10 Renéw DHCP Lease |
Subner Mask: 255.255.255.0 DHCP Client 1D
IF ridquirecl
Router: 192,168.1.1
DNS Servers: | opnana
Search Domains: | ontansl
1Py Address: T2E0-0D00:0000-0000:0203 95Ffe8d 7ded
{ Configure IPvE | @
Jﬂ
I Click the lock to prevent further changes. ( Assistme... ) [ Apply Now )
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5.3 Zkontrolujte z vaseho poc¢itace router pomoci funkce
Ping.

Puvodni nastavena IP brana pro router je 192.168.1.1. Zkontrolujte, zda Ize bez problémi
provést "ping" na router.

Pro OS Windows

1. Otevrete okno pfikazového fadku (z nabidky Start > Spustit).
2. Napiste pfikaz Command (pro OS Win 95/98/Me), nebo emd (pro OS Win
NT/2000/XP)

mmand Prompt

oft Yindows P [Version 5.1.2688]
<C} Copyright 1%85-2881 Microsoft Corp.

D:“Documents and Settings faedping 192.468.1.1
Pinging 172.168.1.1 with 32 bytes of data:

Reply from 172.168.1.1: 3 time<{ims TTL=255
172.168.1.1: 2 time<ims TTL=255
192 168 .4 1: } time{ims TTL=255
Reply from 172_168.1.1: 3 time{ims TTL=255

Ping statistics for 192.168.1.1:

Packets: Bent = 4. Received = 4, Lost = 8 (Bx loss>.
fApproximate round trip times in milli-seconds:

Minimum = Bns. Maximum = Bms. Average = Oms

D:\Documents and Settingsifaer_

3. Napiste prikaz ping 192.168.1.1 a stisknéte Enter na klavesnici. Dojde k ovéfeni
sitového spojeni. Pokud probéhla hardwarova a softwarova instalace spravné,
vas pocitac obdrzi od Vigoru odezvu, jak uvadi vySe uvedené okno.

4. Pokud tomu tak neni, zkontrolujte nastaveni IP adresy ve vaSem pocitaci.

Pro MacOs (Pracovni stanice)

Kliknéte dvakrat na MacOS na vaSem monitoru.

Otevrete adresar Application a prejdéte do Ultilities.

Kliknéte dvakrat na Terminal. Otevie se okno terminalu (pracovni stanice).

Napiste ping 192.168.1.1 a stisknéte (potvrdte). Pokud je linka v pofadku obdrzi
pocita€ odezvu.

pLON=
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ene6 Terminal — bash — 80x24

Lozt login: Sat Jon 3 B2:24:15 on ttypl

Welcame to Darwin!

Vigorif:~ dravtekd ping 192.165.1.1

PING 192,168,1.1 {192.,168.1.1): 56 data bytes

B4 bywtes from 192.168.1.1: icmp_geq=f ttl=3EE tine=A.788 m2
&4 bytes from 1932.468.1.1: icmp_seg=l tt1=255 tine=A.697 ms
64 bytes from 192.168.1.1: icnp_seq=2 thl=2EE tine=0.716 ms
64 bwtes from 192.165.1.1: icmp_seq=3 ttl=255 time=0.731 nz
64 bytes from 192,1658.1.1: icnp_seq=% ttl=2B5 tine=@.72 ms
AC

——- 192.168.1.1 ping stotistics -—-

E pockets transmitted, B pockets received, @Y% poclket losz
round=trip mindowa/max = @.697/8.725/0.785 ns

Vigarid:~ draytekd ||
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5.4 Zkontrolujte, zda je nastaveni hodnot vaseho ISP
v poradku.

Pristup do internetu
= PPPoE / PPPoA

= MPoA (RFC1483/2684)
= Multi-PVC

Pro uzivatele PPPoE/ PPPoA

1. Zkontrolujte, zda je zaskrtnuto pole Zapnuto (Enable).

2. Zkontrolujte vypIinéna pole Uzivatelské jméno a heslo (Username and Password)
podle hodnot, které jste obdrzeli od vaseho ISP.

Pristup k internetu > PPPoE | PPPoA

PPPOE / PPPoA klient mod

PPPoE/PPPoA klient & zapnuto " ¥ypnuto I Nastaveni pristupu k ISP

Jmeno ISP I

Nt AL G- SvE e zivatelske jmeno [251811639
Multi-PYC kanal |Channel 1 j
Heslo I
WRI IB
PPP oweravani IF'AF' nebo CHAPj
WCI IdB
W vwzdy zapnuta
i dreni I WO MUK vl A : :
HRZASHE R Ddpojeni pri necinnaosti I—'I vterin

Protokol I FPPoE vl .
IP adresa od ISP VAN IP alias |
Modulace IG.DMT .I

Pevna IP © ano ® Me (Dynamicka IP)

PPPoE Pass-through Pewna IP adresa |
™ Pro drat. L&
s !
™ Pro bezdrat, LAN  Wyzadowvano nekterymi ISP

& Standardni MAC adresa
" Specifikowat MaC adresu
MaC adresa :

o o fF s A [ET

Index(1-15% v Plan nastaveni:

) - —
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Pro uzivatele MpoA

1. Zkontrolujte, zda je zaSkrtnuto pole Enable pokud je vybran pfistup broadband.

Pristup k internetu >»> MPoA (RFC1483/2684)

MPoA (RFC1483/2684) Mod

MPoOA Cizaps & yp: Mastaveni WAN IP site

. ) Ziskat IP adresu automaticky

Mastaveni DSL modemu Jmeno routeru I *
Multi-PvC kanal | Channel 2 | Jmeno domeny | i
zapouzdreni | 1483 Bridged IP LLC B ® gpecifikovat IP adresu __"WANIP alias |
WP Ig— IP adresa W
WO |49— Maska podsite |255.265.255.0
IModuIace IWLI IP adresa brany W

RIP protokol
[T aktivovat RIP

Bridge mod
[T zapnout Bridge mad

* 1 Pozadovano nekterymi ISP
& Standardni MAC adresa
© gpecifikovat MAC adresu
MAC adresa :

(TR Y e I T T

IP adresa DNS serveru

Primarni IP adresa

Sekundarni [P adresa I

Zkontrolujte, zda jsou vyplnéna vSechna pole parametry oddilu Nastaveni DSL

modemu (DSL Modem Settings) spravnymi hodnotami v souladu s vasim ISP.
Zvlasté zkontrolujte vybér Zapouzdieni (Encapsulace). (musi byt stejna jako

v nastaveni Quick Start Wizard)
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5.5 Konfigurace zafizeni do vyrobniho nastaveni.

Pokud pfedchazejici, nebo nékteré dil¢i kroky nevedly k uspéchu, doporucujeme provést
reset zafizeni do zakladniho firemniho nastaveni.

Pozn.:
Pozor, pokud provedete nastaveni Faktory default, vSechna vaSe uzivatelska nastaveni
budou vymazana. Doporucujeme pro uzivatelské nastaveni profilu ulozit do zalohy.

Softwarovy reset

V hlavnim menu v polozce Udrzba systému (System Maintenance) kliknéte na polozku
Restart systému (Reboot systém).

Udrzba systemu >> Restart systemu

Restart systemu

Opravdu restartovat router ?

 pouzit aktualni nastaveni
% pouzit vyrobni nastaveni

Zaskrtnéte polozku Pouzit vyrobni nastaveni (Using factory default configuration) a stiknéte
tla€itko OK.
Po nékolika vtefinach se router vyresetuje a nastavi do vyrobniho nastaveni.

Hardwarovy reset

Pokud se nepodafi pfes pocita¢ otevfit konfiguracni okna, lze provést tzv. hardwarovy
reset.

Factory

Stlacte tlacditko a pfidrzte minimalné 5 vtefin pfi zapnutém smérovaci (LED ACT blika). Az
LED ACT zacne blikat rychleji, tlagitko pustte. Router se restartuje a obnovi se jeho vyrobni
nastaveni.
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6. Prohlaseni o shodé

€

Declaration of Conformity

We DrayTek Corp. , office at No.26, Fu Shing Road, HuKou County, Hsin-Chu Industry
Park, Hsinchu 300, Taiwan , R.0.C., declare under our sole responsibility that the product:
® Product name :  ADSL 2+ Router

® Model number @ Vigor 2700

Produced by:

® Company Name :  DrayTek Corp,

® Company Address: No.26, Fu Shing Read, HuKou County, Hsin-Chu Industry Park, Hsinchu
200, Taiwan, R.O.C,

to which this declaration relates is in conformity with the following standards or other
noermative documents:

Item Description Standard Standard
Issue date
[Telecommunication Network Equipment [EN 300 386 V1.6.1 2004-11
EMC (Common technical requirements EN 301 489-1 V1.5.1 2003-12
" Safety VD Certificated EN 60950-1 2001

Compliance with the directives of R&TTE 1999/5/EEC

TheTCF-File is located at:
® Company Name : VigorKom GmbH
® Company Address :  Pettenkoferstr, 15-17, D-68169 Mannheim, Germany

Hsinck fth May, 2006 Calvin Ma / Presid
(place) (date) (Legal Signature)
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C€

Declaration of Conformity

We DrayTek Corp. , office at No.26, Fu Shing Road, HuKou County, Hsin-Chu Industry
Park, Hsinchu 300, Taiwan , R.0.C., declare under our sole responsibility that the product:
& Product name ADSL 2+ Wireless Router
® Model number : Yigor 2700G
Produced by:
® Company Name : DrayTek Corp,
® Company Address: | i - v
300, Taiwan , R.O.C.

to which this declaration relates is in conformity with the following standards or other
normative documents:

Item Description Standard Standard
Issue date
Telecommunication Network Equipment EN 300 386 V1.6.1 2004-11

Ep&ciﬁc conditions for 2.4GHz wideband [EN 301 489-17 V1.2.1 R2002-08
EMC transmission systems and SGHz high
performance RLAN cquipment

Common technical requirements — EN301489-1VI51 200312

Safety VD Certificated [EN 60950-1 2001

Compliance with the directives of R&TTE 1999/5/EEC

TheTCF-File is located at:
® Company Name :+ YigorKom GmbH
® Company Address @ Pettenkoferstr, 15-17, D-68169 Mannheim, Germany

Caﬂwm%
Hsingl ith May, 2006 Calvin Ma / Presid
(place) (date) (Legal Signature)
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C€

Declaration of Conformity

We DrayTek Corp. , office at No.26, Fu Shing Road, HuKou County, Hsin-Chu Ind ustry
Park, Hsinchu 300, Taiwan , R.0.C., declare under our sole responsibility that the product:
& Productname :  ADSL 2+ VolP Router

® Model number : Vigor 2700V
Produced by:

® Company Name:  Draylek Corp.

® Company Address: i > in-

300, Taiwan . R.O.C,

to which this declaration relates is in conformity with the following standards or other
normative documents:

Item Deseription Standard Standard
Issue date
[Telecommunication Network Equipment [EN 300 386 V1.6.1 2004-11
EMC Common technical requirements [EN 301 489-1 V1.5.1 2003-12
Safety [LVD Certificated EN 60950-1 2001

Compliance with the directives of R&TTE 1999/5/EEC

TheTCF-File is located at:
® Company Name i YigorKom GmbH
® Company Address Pettenkoferstr, 15-17, D-68169 Mannheim, Germany

(place) (date) (Legal Signature)
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C€

Declaration of Conformity

We DrayTek Corp. , office at No.26, Fu Shing Road, HuKou County, Hsin-Chu Industry
Park, Hsinchu 300, Taiwan , R.0.C., declare under our sole responsibility that the product:

® Product name : ADSL 2+ VolIP [ Wireless Router

® Model number :  Vigor 2700VG

Produced by:

® Company Name:  DrayTek Corp.

® Company Address: N i fin=
300, Taiwan , R.O.C,

to which this declaration relates is in conformity with the following standards or other
normative documents:

Item Deseription Standard Standard
Issue date
lelecommunication Network Equipment [EN 300 386 V1.6.1 2004-11

Specific conditions for 2.4GHz wideband EN 301 489-17 V1.2.1  P002-08
EMC  ransmission systems and 5GHz high
E;[fonnancc RLAN equipment

Common technical requirements ~ [EN 301 489-1 V1.5.1 2003-12

Safety [LVD Certificated EN 60950-1 2001

Compliance with the directives of R&TTE 1999/5/EEC

TheTCF-File is located at:
® Company Name + VigorKom GmbH
® Company Address :  Pettenkoferstr, 15-17, D-68169 Mannheim, Germany

Calin M
(place) (date) (Legal Signature)
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C€

Declaration of Conformity

We DrayTek Corp. office at No 26, Fu Shing Road, HuKou County, Hsin-Chu Industry
Park, Hsinchu 303, Taiwan, R.0.C., declare under our sole responsibility that the product:

* Product Name * ADSL2/2+ Firewall Router with 4-port 10/100M Base I\ switch
* Model Number  ; Vigor2700e

Produced by

* Company Name  ; DrayTek Corp.

* Company Address : No 26, Fu Shing Road, HuKou

to which this declaration relates is in conformity with the following standards or other normative
documents:

Item Description . ‘Standard Standard Issue Date
Telecommunication network equipment EN 300 386 V1.3.2 2003
EMC  [Current H [EN 61000-3-2 Class A 2000
Voltage Fluctuation and Flicker |EN 61000-3-3 1995+A1:2001
Safety |LVD Cerificated |EN 60950-1 2001

Compliance with the directives of R&TTE 93/68/EEC ~ 73/23/EEC.

The TCF-File is located at:
* Company Name : rKom
* Company Address . 15-17, 68619
A
Ccdi{m\ Wa
1 March, 2006 Calvin Ma / President
(Place) ( Date) (Legal Signarure)

Draylek
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C€

Declaration of Conformity

We DrayTek Corp. office at No 26, Fu Shing Road, HuKou County, Hsin-Chu Industry
Park, Hsinchu 303, Tniwlu, R.O.C., declare under our sole mponlibi]ity that the product:

* Product Name

* Company Name  ;
* Company Address ; No 26, F
ROC,
to which this declaration relates is in conformity with the following standards or other normative
documents:

Telecommunication network equipment EN 300 386 V1.3.2 2003
Curreot H i EN 61000-3-2 Class A 2000
EMC | Voltage Fluctuation and Flicker {EN 61000-3-3 1995+A1:2001
RF Standard ( For Wircless Interface ) [EN 300328 Vial 2003
[EN 201 489-1 V141 2002
|EN 301 489-17 V1.2.1 2002
[Safety |LVD Cemificatcd [EN s0950-1 2001

Compliance with the directives of R&TTE 99/5/EEC - 93/68/EEC - 73/23/EEC.

The TCF-File is located at:

* Company Name  : VigorKom GmbH
* Company Address  : Peltenk St HB6 [anheim German

HsinChu —Calvin Ma / President
(Place) ( Dﬁt) (Legal Signature)
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