® SMC7904WBRB2
54 mbps bezdratovy ADSL2/2+
Broadband Router s QoS technologii

Networks Navodkobsluze

Vlastnosti a moznosti

e vestavény ADSL/ADSL2+ modem s rychlosti az 24mbps

¢ lokalni sitové pripojeni skrze 4x 10/100 Mbps Ethernetové porty

e 54mbps bezdratovy pristupovy bod (standard 802.11g)

¢ odnimatelna anténa 2dBi s konektorem R/SMA

e protokoly WEP, WPA, WPA2 zabezpecuji bezdratovou komunikaci

e DHCP server pro automatické pridélovani IP adres a DNS adres

o firewall tfidy SPI (ochrana proti DoS)

o preklad adres (NAT) s podporou mapovani portli pro moznost pouZiti
virtualnich serverd uvnitf sité (webserver, FTP, P2P sité)

¢ podpora prdchodu VPN siti (PPTP, L2TP, IPSec)

¢ rodicovska kontrola umozriuje omezit surfovani po nechténych strankach

e vytvareni filtracnich pravidel na zakladé ¢asového omezeni

e automatické vystrahy skrze email pri pokusu o napadeni sité

e podpora SNMP pro vzdaleny management a monitoring

e podpora UPnP pro bezproblémovy provoz P2P aplikaci

e moznost nastaveni statické routovaci tabulky

e moznost nastaveni Traffic managementu pro optimalizaci provozu realtime
aplikaci (telefonie, video)

¢ podpora VLAN, oddéleni siti pfipojenych na jednotlivé porty.

v.1.0
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Vyznam LED diod
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LED Akce | Popis funkce

PWR Sviti Router je napajen z el. sité, normalni provoz
Nesviti | Router neni napajen

ADSL Sync Sviti ADSL linka je spojena

Blikd | ADSL linka se spojuje
Nesviti | ADSL linka neni sestavena

ADSL Data Blika pres ADSL prochazeji data
Nesviti | Data neprochazeji

WLAN Blika Bezdratovou Casti prochazeji data

LAN1-4 Sviti Port je zapojen

Blika Portem prochazeji data
Nesviti | Port neni zapojen
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Vyznam tlacitka Reset

¢ na zadnim panelu routeru naleznete tlacitko Reset. Pri jeho stisknuti
provedete restart zarizeni (stejné jako pfi vypnuti a zapnuti napajeni).

e Pokud tlacitko pfi zapnutém zarizeni podrzite déle nez 5 sekund provedete
reset zarizeni do tovarniho nastaveni. VSechny LED diody na hornim panelu
probliknou. VSechna vase nastaveni v routeru budou ztracena a heslo do

routeru bude nastaveno na smcadmin.

Instalace

Zapojeni:

r‘_——lm‘ e zapojte jednotlivé pocitace pomoci
ethernetovych kabeld (jeden z kabeld je
prilozen v baleni) do portli oznacenych
jako LAN1 — LAN4

e do portu oznaceného jako ADSL pripojte
kabel a propoijte jej do splitteru do portu
oznaceného jako DSL.

e splitter zapojte mezi telefonni zasuvku a
telefonni pristroj. Zasuvku pfipojte do
portu LINE a telefon do portu PHONE.

e zapoijte router do elektrické sité a

zapnéte vypinac na zadni strané
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Konfigurace IP adres:
¢ nastavte pocitace tak, aby ziskaly adresu IP ze serveru DHCP. (podrobnosti

nize v Priloze 1)

Konfigurace routeru:
e spustte prohlize€ internetu (Internet Explorer, Firefox, Opera)
 zkontrolujte zda neni v prohlizeci nastavena proxy: (Internet Explorer -> Nastroje -

> MoZnosti internetu -> zaloZka Pripojeni -> tlacitko Nastaveni mistni sité -> zrusit pripadné

zaskrtnuti u poloZky Server proxy )

¢ do adresniho radku napiste: http://192.168.2.1

¢ do prihlasovaci obrazovky zadejte heslo. Heslo nenakonfigurovaného routeru
je: smcadmin. Doporucujeme heslo co nejdfive zménit v ovladacim rozhrani
routeru.

e pfi prvnim spusténi routeru je nutné zadat zemi v niz je router provozovan,

kv@li riznym omezenim siti standartu 802.11b/g (bezdratové sité)

Konfigurace ADSL linky
e ve webovém rozhrani po prihlaseni kliknéte na polozku Advanced Setup. Objevi se
obrazovka s menu v pravém sloupci. V menu vyberte polozku WAN. Kliknéte na
polozku ATM PVC a poté v levé hlavni Casti obrazovky na radek oznaceny jako VC1.
¢ pro linku pfipojenou k siti Telefénica 02 zadejte tyto Udaje:
o Protocol : PPPOE
o VPI/VCI: 8/48
o Encapsulation: LLC
o zadejte také uZivatelské heslo (username) a 2x heslo (Password a confirm

password), které vam poskytne Vas ISP. Ostatni polozky neménte.

e pro linku pfipojenou k siti Ceského Telecomu, kterd je zaloZena pred 31.3. 2005 nebo
pro linku nékterych alternativnich operatorli (AVONET) zadejte tyto Udaje:
o Protocol : PPPOA
o VPI/VCI: 8/48
o Encapsulation: VC MUX
o zadejte také uZivatelské heslo (username) a 2x heslo (Password a confirm

password), které vam poskytne Vas ISP. Ostatni polozky neménte.
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Popis ovliadaciho menu:

v nasledujicich odstavcich Vam popiSeme jednotlivé ¢asti konfiguracniho menu, které uvidite po
prihlaseni a kliknuti na polozku Advanced Settings.

System (Systémova Nastaveni)

Tato stranka obsahuje vSechny konfiguracni nastroje pro Barricade, jako napf. Casové pasmo,
nastaveni hesla a vzdalena sprava.

Time Zone — nastaveni ¢asové zony a serverl pro synchronizaci ¢asu routeru.

Password Settings — nastaveni hesla pro pfistup do routeru a ¢asu po jehoz uplynuti bude
prihlaseni ukonceno.

Remote Management — nastaveni vzdaleného pristupu do ovladani routeru.
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Enabled - zapina nebo vypina vzdaleny pfistup k routeru z Internetu

Host Address — IP adresa z niz je povolen pristup k routeru. Pokud vyplnite 0.0.0.0 bude
pristupny z jakéhokoliv pocitace

Port Number — nastavite poZzadovany port pro vzdaleny pfistup. Standardni nastaveni je
8080

WAN

Slouzi k zadani informaci o zplsobu pfipojeni Vaseho routeru k Internetu. Pro korektni informace
kontaktujte svého ISP.

ATM PVC - definuje virtualni okruhy, kterych router umi az 8. Obvykle vyuZijete pouze VC1, kde
vyplnite Udaje svého ISP. (viz vyse)

Clone MAC Address — polozku vyuZijete v pfipadé, ze ISP omezuje pfipojeni na konkrétné
definovanou MAC adresu. Obvykle neni potfeba nastaveni ménit.

DNS - slouzi k zadani DNS server(. Pro spravné (daje kontaktujte svého ISP. Obvykle je mozné
ponechat defaultni nastaveni 0.0.0.0

LAN (Nastaveni LAN)

LAN IP - Router Barricade musi mit IP adresu pro lokalni sit'. Tu pfidélite v polozce ,IP address"
(standardné 192.168.2.1)

DHCP Server - MiZete povolit nebo zakazat serveru DHCP dynamicky pridélit IP adresy
Vasim klientskym PC.

Lease Time = na jak dlouho bude adresa pridélena. Doporucujeme nastavit Forever
(naporad)

IP Address Pool — rozsah pridélovanych IP adres DHCP serverem.

VLAN Binding — zde miZete ke kazdému jednotlivému LAN portu pFidélit rozdilnou VLAN
(definovanou v LAN -> VLAN). Nastaveni umozni provozovat vice nezavislych siti na jedné ADSL lince.

>> VLAN - definujete jednotlivé VLAN, které poté mizete pridélit jednotlivym LAN portlm

WIRELESS (Nastaveni bezdratového pristupového bodu)

Polozka slouzi ke konfiguraci bezdratového pfipojeni. Vybérem Enable bezdratové rozhrani zapnete a
volbou Disable vysilani vypnete.

Channel and SSID — SSID — nastaveni jména sité

SSID Broadcast — vypnuti nebo zapnuti Sifeni jména sité. Pro vetsi
bezpecnost doporucujeme vypnout (Disable)

Wireless Mode — zvolte parametr rychlosti sitového rozhrani. Doporucujeme
volbu Mixed
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Channel - zvolte kandl na kterém bude vysilat vestavény bezdratovy
pristupovy bod.

Access Control — na zakladé MAC adresy bezdratovych sitovych karet mizete filtrovat pfistup
k bezdratové Casti Vaseho routeru.

Enable MAC filtering — zapnete nebo vypnete filtraci.

Access Rule for registered MAC address — zvolte zda seznamu adres nize
povolite (Allow) nebo naopak zakazete(Deny) pfistup.

MAC Filtering table — do seznamu zadejte seznam MAC adres. TlaCitkem
»Add currently associated MAC stations" automaticky vyplnite pravé pfihlasené
sitové karty.

Security — zvolite protokol zabezpeceni bezdratového rozhrani.

No WEP, No WPA - sifrovani vypnuto. Z bezpecnostnich dvod
nedoporucujeme.

WEP only - pouZije nastaveni Sifrovani 64bit nebo 128bit WEP.
Doporucujeme pozit pouze pokud v bezdratové siti jsou zafizeni, které
nepodporuji modernéjsi WPA.

WPA only — nejbezpecnéjsi Sifrovani, doporuceno.

WEP — nejprve vyberte ve WEP mode Uroven Sifrovani (doporucujeme 128-bit), poté do
policek Key1 a7 Key4 zadejte Sifrovaci kli€. Staci vyplnit pouze jedno policko. Stejny kli¢
zadejte i v nastaveni Vasi sitové karty.

WPA - ve volbé WPA mode zadejte typ Sifrovani (doporucujeme WPA/WPA2 Mixed mode).
Pak vyplrite polozku Pre-shared Key heslem. Stejne heslo vyplrite také v nastaveni Vasi sitové
karty.

802.1x — zabezpeceni, vyuzitelné v podnikovych sitich, které pouzivaji RADIUS server pro
autorizaci uzivatell pro pfistup k bezdratové siti. Pro spravnou funkénost vyberte polozku
802.1x ve volbé Authentication u nastaveni Sifrovani WPA

WDS - Wireless Distribution Systém. UmoZznuje spojit Pfistupové body s podporou WDS do Sirsi sité a
zvysit tak jejich dosah.

Enable or disable WDS feature — zapne nebo vypne WDS

AP MAC address table — zadejte MAC adresu pfistupovych bodd, které
chcete pridat do systému WDS.

NAT (Nastaveni NAT — prekladu adres)

Network Address Translation (NAT) umoZnuje vice uZivateldm z Vasi lokalni sité pfipojeni na Internet
pres jedinou vefejnou IP adresu nebo vice vefejnych IP adres. NAT mlze také zabranit hackerskym
Utokim mapovanim lokalnich adres na verejné adresy pro klicové sluzby jako WWW nebo FTP.

Address Mapping

Network Address Translation (NAT) umoznuje IP adresy pouzivané v soukromé lokalni siti mapovat na
jednu nebo vic adres pouzivanych ve vefejném, globalnim Internetu. Tato charakteristika limituje pocet
verejnych IP adres poZadovanych od ISP a taky udrzuje soukromi a bezpecnost lokalni sité. Povolujeme
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mapovani jedné nebo vic nez jedné verejné IP adresy na skupinu lokalnich adres. VyuZijte v pripadé, ze
mate od Vaseho ISP vice verejnych IP adres.

Virtual Server (Virtualni Server)

MiZete nakonfigurovat Barricade jako virtuaini server, takze vzdaleni uzivatelé pristupujici na sluzby jako
Web nebo FTP na Vasi lokalni siti pfes verejné IP adresy mlZou byt automaticky pfesmérovani na lokalni
servery nastavené se soukromymi IP adresami. Jinymi slovy, v zavislosti na pozadované sluzbé (TCP/UDP
Cislo portu), Barricade presmeéruje vnéjsi pozadavek na sluzbu na pfislusny server (umistény na jiném
vniténi IP adrese). Tento nastroj mlize podporovat jak rozsah portd a vicenasobné porty, tak i jejich
kombinace.

LAN IP address — IP adresa pocitace ve vnitini siti na kterém bézi dana sluzba nebo server.
Protocol Type — volba protokolu ktery dana sluzba vyZaduje. (obvykle TCP)
LAN port — port ve vnitini siti na kterém sluzba bézi (napr: WWW = 80, FTP = 21).

Public Port — port, ktery je vidét ,zvendi®. Mlize ale nemusi byt shodny s LAN port. To umozni
mit ve vnitfni siti vice napf. WWW serverd.

Enable — po zaskrtnuti zacne pravidlo fungovat. Nezapomerite zmacknout tlacitko Add

Special Applications (Specialni Aplikace)

Nékteré aplikace vyZaduji nasobné pripojeni, jako napf. hrani pres Internet, video konference, Internetové
telefonovani a jiné. Tyto aplikace nem{Zou pracovat, pokud Network Address Translation (NAT) je
povolena. Pokud potrebujete spustit aplikace, které vyzaduji nasobné pripojeni, urcete port normalné
sdruzeny s aplikaci v poli "Trigger Port", zvolte typ protokolu jako TCP nebo UDP, pak vlozte verfejné porty
sdruzené se spoustécim portem (trigger port) pro jejich otevieni pro pichozi spojeni. V polozce ,Popular
Applications" najdete pfipraveno nastaveni pro nékolik nejoblibené&jsich aplikaci.

NAT Mapping Table (tabulka NAT spojeni)

V tabulce naleznete seznam aktualnich spojeni, které jsou prave v routeru aktivni. Pocet spojeni by nemél
byt vétsi nez priblizné 3000. Pokud mate piilis velky pocet téchto spojeni, zkontrolujte programy ve vnitfni
siti.

ROUTING

Polozka slouzi ke konfiguraci Statickych routovacich tabulek v pfipadé, Ze v siti mate vice nez jeden
router. Také zde miZete nastavit protokol RIP. Doporucujeme nechat nastaveni na vychozich
hodnotach.

FIREWALL (Bezpecnostni Nastaveni)

Barricade poskytuje rozsifenou ochranu firewallem omezenim parametr{l pfipojeni pro snizeni rizika
Utoku hackerd, a obranu proti Siroké Skale béznych Gtokd. Avsak pro aplikace, které vyzaduji
neomezeny pristup k Internetu, mizete nastavit urcitého klienta/server jako demilitarizovanou zénu
(DM2).

Parental Control — umoziuje nastavit, které sluzby nebo protokoly maji byt blokovany pro konkrétni
uzivatele sité na zakladé zadanych pravidel.
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MAC Filter — seznam MAC adres zafizeni (pocitacl) které maji zakazan nebo naopak povolen pfistup
do vasi vnitini sité.

Website Blocking — seznam domén nebo klicovych slov v ndzvu domény ke kterym bude zakazan
pristup. Napf: sex = bude zakazan pfistup ke vSéem doménam, které maji ve svém nazvu ,sex"
(sex.com, ale i sussex.com.uk apod.)

Advanced — umoziiuje zapnout pokrocily firewall a nastavit detaily, kam maji byt zasilany upozornéni
0 mozném Utoku na Vasi sit’

DMZ - Demilitarizovand zéna — pokud nékteré aplikace, které ve Vasi siti provozujete vyzaduji
neomezeny pristup k internetu, zafad'te pocita¢ do DMZ.

SNMP

SNMP (Simple Network Management Protocol) slouzi k ovladani a kontrole stavu routeru. V poloZce
SNMP operation mode zvolte pro které rozhrani chcete SNMP pouzivat. Pokud SNMP nepozivate
doporucujeme jej nastavit na: Disabled

Comunity - nastavte hesla a pfistupové Udaje pro externi programy s podporou SMTP, které
mohou router ovladat

Trap — Nastavte server, kam bude automaticky router zasilat informace o svém stavu.

UPnP

Zapnuti UPnP umozni operacnim systémlim a programdm s jeho podporou (Windows XP, Me, Vista)
automaticky konfigurovat router aby mohly byt vyuzivany pokrocilé funkce nékterych programi pro
prenos dat (P2P sité, Instant megssaging (ICQ, MSN)). Vzhledem k tomu, ze je to mozné
bezpecnostni riziko, doporucujeme pfi zapnuti této vlastnosti mit zapnut i firewall v PC.

QoS

Sekce QoS je vhodnym nastrojem, jak zajistit, aby nékteré aplikace (jako tfeba telefonovani pre
internet) nebo pocitace mély vzdy zabezpeceny pristup k WAN lince.

vV

hodnotu v procentech. Tato hodnota pak bude pouzita pouze pro provoz, ktery bude patfit k této
skupiné. (obvykle toto doporucujeme pouze pro skupinu EF). Zaskrtnutim policka Allow More
umoznite aby provoz spadajici do dané ttidy vyuZzival vice nez definované procenta. Zrusit zaskrtnuti je
vhodné pouze u malo upfednostiiovanych tfid. (BE)

Traffic Mapping — je mozné si nadefinovat jednotlivé typy provozu nebo pocitace, které
budou mit vétSi nebo mensi prioritu pfi pfistupu k Internetu. Standardné je predpfipraveno
pravidlo pro priorizaci provozu internetové telefonie. Mdzete si pfidat vlastni pravidla.

Traffic Statistics — Zobrazuje statistiku dat pro jednotlivé druhy provozu. Mlizete vidét

statistiku maximalné za poslednich 12 hodin. Zobrazeny jsou data pro primérné vyuziti
jednotlivych pravidel a pocty zahozenych paketd.

ADSL

Nastaveni ADSL protokolu a diagnostika ADSL linky
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Parameters — Nastaveni Operacniho modu ADSL linky. Doporucené nastaveni: Automatic

Status — kontrola a diagnostika ADSL linky

DDNS

Dynamicky DNS poskytuje uZivateldm na Internetu zplsob, jak spojit jejich nazev(y) domén(y)

s pocitaci nebo servery. DDNS umoznuje Vasemu nazvu domény sledovat Vasi IP adresu automaticky
zménou DNS zaznamd, kdyZ se zméni Vase IP adresa. Tuto sluzbu vyuZijete v pfipadé, ze mate od
svého ISP dynamicky pfidélovanou adresu, ale presto chcete provozovat sluzby jako www server nebo
FTP server.

TOOLS

Ping Utility — umozniuje poslat ptikaz ping na pocita€ ve vnitfni siti a ovéfit tak, zda je zapnut. Je
mozné poslat ping in na pocitace ve vnéjsi siti

TraceRoute Utility — dovoluje pomoci prikazu TraceRoute ovérit sitovou cestu k jinému pocitaci ve
vnitfni siti nebo v Internetu

Configuration Tools — miZete zalohovat konfiguraci Vaseho routeru nebo jej nastavit do tovarniho
nastaveni (Reset to default settings)

Firmware upgrade — dovoluje provést upgrade na aktualni verzi firmware.

Reboot — provede restart routeru v pfipadé, Ze router projevuje nestandardni chovani. Nastaveni
routeru nebude ovlivnéno.

STATUS

Obrazovku Status mlzete pouZit pro zobrazeni stavu pripojeni WAN/LAN rozhrani, Cisel verzi firmware
a hardware, jakychkoliv nepovolenych pokust o pristup do Vasi sité, stejné jako informaci o vSech
DHCP klientech pravé pripojenych do Vasi sité
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Priloha 1:
Konfigurace TCP/IP protokolu

Windows 2000/ XP

zvolte Start -> Nastaveni -> Ovladaci panely -> Sitova pfipojeni

poklikejte na ikonku sit'ové karty, ktera je pfipojena do router (typicky ma nazev Pfipojeni

k mistni siti)

stisknéte tlacitko Vlastnosti

na nasledujici karté najdéte polozku Protokol sité TCP/IP. Oznacte ji, ujistéte se, zda je
zaskrtnuta a kliknéte na tlacitko Vlastnosti nize.

Vyberte volbu: Ziskat adresu IP ze serveru DHCP automaticky a nize také volbu Ziskaz adresu
serveru DNC automaticky.

Windows 98SE/ME

zvolte Start -> Nastaveni -> Ovladaci panely -> Sit’

Na zdlozce konfigurace vyberte polozku TCP/IP -> (ndzev sitové karty)

stisknéte tlacitko Vlastnosti

na zaloZce IP adresa zvolte moznost: ,Ziskat adresu IP automaticky"

na zalozce Brana zkontrolujte, zda je polozka Brana prazdnd, pripadné ji smazejte. (oznacte ji
mysi a stisknéte tlacitko smazat)
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Priloha 2:
Casto kladené dotazy (FAQ):

1) Jak Za]IStIm abych byl , Active user" v programu Direct Connect ++

zajistéte aby pocitac, kde bézi DC++ mél pevnou IP adresu (neméla by byt
pridélovana z DHCP, jinak hrozi, Ze se adresa zméni a nastaveni nebude fungovat)
v nastaveni routeru najdéte sekci Advanced settings -> NAT -> Virtual server

do pole LAN IP address vyplnte IP adresu pocitace

Protocol Type = TCP&UDP

LAN port a Public port = ¢islo portu na kterém DC++ bézi (obvykle 3084)
zaskrtnéte poli¢ko Enable a kliknéte na Add

2) Jak nastavim, abych zvenci mél pristup pro vzdalenou spravu na vice pocitacich?

na vSechny pocitace nainstalujte potfebny software (napi: VNC)

zajistéte aby pocitace, kde bézi VNC mély pevnou IP adresu (neméla by byt
pridélovana z DHCP, jinak hrozi, Ze se adresa zméni a nastaveni nebude fungovat)

v nastaveni routeru najdéte sekci Advanced settings -> NAT -> Virtual server

do pole LAN IP address vypliite IP adresu pocitace

Protocol Type = TCP

LAN port a Public port = Cislo portu na kterém VNC bézi (obvykle 5900)

zaskrtnéte policko Enable a kliknéte na Add

nastaveni opakuijte pro vSechny IP adresy kde béZi pozadovany software s tim, Zze pro
kazdy dalSi Fadek pouZijete jiné Cislo portu v kolonce ,Public port" (napf 5901, 5902)
pro kazdy pocita¢ budete mit zvenci specificky pfistup, ktery bude odlisen cislem
portu: (napf: 123.123.123.123:5903)

3) Jak zajistim, aby jeden pocitac mél prednost v pristupu k internetu pred ostatnimi?

Zjistéte si IP nebo MAC adresu preferovaného pocitace

V menu QoS se ujistéte, ze hodnota ,Enable or Disable QoS function" je na Enable
V menu QoS -> Traffic Mapping zmacknéte tlacitko Add traffic clas

Pojmenujte pravidlo (rule name) a zvolte Local Address (vyberte IP Range)

Do polozky IP Range zadejte napf.: 192.168.2.100 — 100 (bude preferovan jeden
pocitac s toto IP adresou.)

Remote Address ponechejte na (Any)

Traffic Type — mlzete ponechat Any pro jakykoliv provoz nebo vyberte z menu.
Map to Forwarding Group — zvolte AF4x nebo EF (Cim blize k EF tim vetSi priorita)
Direct to VC — By routing

Po takovém nastaveni bude mit zadany pocitac preferovany pfistup k datim na
Internetu.

4) Co Je to MAC adresa?

MAC (Medium Access Control) adresa je fy2|cka adresa kazdého sit'ového zafizeni
adresa je na svété jedinecna a zadna dvé zatizeni nemaji z vyroby stejnou

zZjistit adresu je mozné obvykle na obalu zafizeni nebo je vytisténa na zafizeni
samotném.

ve Windows zjistite adresu takto:

Win NT/2000/XP — spustte Start -> Spustit -> napiste ptikaz cmd a kliknéte na OK.
Napiste piikaz: ,ipconfig —all* (bez uvozovek). Ve vypisu uvidite fadek: Fyzicka
adresa.

ma tvar obvykle podobny jako: 00-00-39-37-A5-A9 nebo 00:00:39:37:A5:A9

technicka podpora SMC Netvorks pro CZ a SK: tech_support_ee@smc.com



